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Resumo

Pode-se definir criptografia como as formas de codificar uma mensagem onde somente
o0 destinatario tem ferramentas suficientes para interpreta-la. Existem diversos métodos de
criptografia e, dentre esses, figura a criptografia baseada em Curvas elipticas que oferece uma
forma segura para criptografar e descriptografar mensagens. Este trabalho apresenta um estudo

tedrico e préatico sobre esta criptografia.

Palavra-Chave: Criptografia Curvas elipticas.



Abstract

You can set encryption as ways to encode a message in which only the recipient has
enough tools to interpret it. There are several encryption methods, and among these, figure
based on Elliptic curves cryptography that offers a safe way to encrypt and decrypt messages.

This paper presents a theoretical and practical study on this encryption.

Keyword: Elliptic Curves Cryptography.
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Capitulo 1

Introducao

Desde a antiguidade, existe a preocupacéo de proteger o processo de troca de mensagens
entre emissor e destinatario. De acordo com Quaresma e Lopes [14] entre os séculos 100-44
a.C., o Imperador Romano Julio César desenvolveu algo para se comunicar com 0S Seus
Generais que era uma cifra simples. A mensagem era a seguinte:

Na mensagem original cada letra é deslocada trés posices para a direita,
considerando-se que o alfabeto se fecha sobre si préprio, isto é, que apos a
Gltima letra vem a primeira; o receptor da mensagem sé tem que deslocar cada
letra trés posicOes para a esquerda para obter a mensagem original.

A criptografia surgiu com o intuito de proporcionar a seguranga na troca de
informacdes/mensagens, sendo um mecanismo para a protecao desses dados. Existem diversos
tipos de criptografia e, dentre esses figura a Criptografia baseada em curvas elipticas.

A Criptografia baseada em curvas elipticas foi desenvolvida por Neal Koblitz e Victor
Miller em 1985 Sangalli [13]. O fato de a criptografia baseada em curvas elipticas proporcionar
0 mesmo nivel de seguranga que os outros algoritmos, mas com chaves menores, € 0 que tornou
interessante o estudo dessa criptografia Sangalli [13].

A proposta desse trabalho é apresentar um estudo tedrico e pratico do funcionamento

do sistema criptografico baseado em curvas elipticas.

1.10bjetivo

Este trabalho tem como objetivo geral realizar um estudo da criptografia de curvas elipticas

a fim de disponibilizar conhecimentos sobre a mesma.

1.1.1 Obijetivos Especificos

Os Obijetivos especificos sdo:
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e Estudar os conceitos matematicos necessarios para o entendimento do algoritmo de
criptografia baseada em Curvas Elipticas.
e Estudar os algoritmos que realizardo a codificacdo e decodificacdo da criptografia

baseada em Curvas Elipticas.

1.2 Justificativa e Motivacgao

A criptografia baseada em curvas elipticas apresenta uma grande seguranca dos
dados/mensagens, pois de acordo com a complexidade do seu algoritmo, o processo de
decifragem é praticamente intratavel se ndo houver o conhecimento da chave secreta. Para
entender como é o funcionamento desse sistema €& necessario adquirir conhecimentos
matematicos e computacionais sobre 0 mesmo.

Este trabalho busca aprimorar o entendimento do sistema criptografico baseado em curvas
elipticas, a fim de disponibilizar conhecimentos que poderdo servir como base para trabalhos

futuros.

1.3 Metodologia

Para o alcance dos objetivos, o trabalho foi distribuido nas seguintes etapas:

1. Estudo dos conceitos matematicos fundamentais e de curvas elipticas, através de revisao
bibliografica.

2. Implementacdo dos algoritmos de codificacdo e decodificacdo da criptografia de curvas
elipticas.

3. Documentacéo dos estudos realizados.

1.4 Organizacgdo do Texto

Capitulo 2:
Fundamentacéo Tedrica
No capitulo 2, sdo apresentados 0s conceitos matematicos basicos utilizados no processo

de criptografia das curvas elipticas.
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Capitulo 3:
Curvas Elipticas

No capitulo 3, sdo relatados os conceitos tedricos das curvas elipticas necessarios para

o melhor entendimento dessa criptografia.

Capitulo 4:
Criptografia
No capitulo 4 é descrito o funcionamento do método criptografico de curvas elipticas,

bem como alguns algoritmos envolvidos nesse processo.

Capitulo 5:
Implementacéo

No capitulo 5 é apresentada, a implementacdo dos algoritmos de codificacao,
decodificacéo e de inversor, explicando detalhadamente seu funcionamento.

Capitulo 6:
Testes

No capitulo 6 sdo apresentados os testes realizados e os resultados obtidos.
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Capitulo 2

Fundamentacéo Tedrica

Para uma melhor compreenséo da Criptografia baseada em Curvas Elipticas, faz-se necessario
o0 estudo de alguns conceitos basicos da Teoria dos NUmeros. Esses conceitos podem ser

encontrados em [1,2, 3, 8].

2.1 Numeros Primos

Definicdo 2.1. Um ndmero natural p > 1 é denominado nimero primo se seus Unicos divisores
sdopel.

Um ndmero que ndo satisfaz a condicao de primalidade diz-se composto.

Exemplo 2.1. O numero 11 é primo, pois s0 é divisivel por 1 e 11.

Exemplo 2.2. O numero 20 é divisivel por 1,2,4,5,10 e 20. Logo, 20 € um nimero composto.

2.2 Unicidade da Fatoracéo

Todo ndamero inteiro n > 2, pode ser escrito como um produto de ndmeros primos. Essa

decomposicdo é Unica, a menos da ordem dos fatores.

Exemplo 2.3. 30 =2 - 3-5, isto &, 30 é a multiplicacdo dos nimeros primos 2, 3 e 5.

2.3 Divisibilidade

Definicdo 2.2. Sejam a e b pertencentes ao conjunto dos inteiros. Diz-se que a divide b, se
existe um inteiro c tal que b = a - c. Quando a divide b, diz-se também que a ¢ divisor de b, ou

a é fator de b ou b & multiplo de a. Se a divide b, entdo escreve-se por a | b.

Exemplo 2.4. 4 divide 8, pois 4-2 =8

Proposicdo 2.1. Propriedade da divisibilidade. Para todos a, b, ¢ e d em Z, tem-se as

seguintes propriedades:
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) alO0eala

i) Sea|beb|c,entdoa|c

i) Sea|beb|c,entdoa-c|b-d

iv) Sea|(b+c)eal|b,entdoalc

V) Sea|beajc,entdoa|(b-x+cy)V Xy€ Z

vi) Sea|beb|a, entdo a=+b.
2.3.1 MDC — Méaximo Divisor Comum

Defini¢do 2.3. O Méaximo Divisor Comum de dois inteiros a e b (a e b devem ser ndo nulos), é
um inteiro positivo d, escreve-se d = mdc (a, b) que satisfaga as seguintes condicdes:
i) d é um divisor comum de a e b.

i) Sec|aec|b,entdoc|d
Exemplo 2.4. mdc (36, 90) é 18, mdc (6,12) é 6, mdc (12, 20) é 4.
2.4 Inteiros Mdédulo n

Definicdo 2.4. Seja n um inteiro positivo. Tem-se que dois inteiros positivos a e b séo
congruentes médulo n, se a e b deixam 0 mesmo resto quando divididos por n. Se a e b sdo

congruentes moédulo n, denota-se a = b (mod n).

Exemplo 2.6. 42=31(mod11), pois 11 divide 42 — 31 = 11, ou ainda porque na divisdo de 42

por 11 obtém-se 0 mesmo resto 9

Exemplo 2.7. 54=3(mod17), pois 17 divide 54 — 3 = 51, ou ainda porque na divisdo de 54 por

17 tem-se 0 mesmo resto 3.

Proposicao 2.1. Tem-se que a = b (mod n)se, e somente se, n | (a —b). Isto é se (a — b) = nk

para algum inteiro k.

Propriedades da Congruéncia: Para todos a, b, ¢c,d, menem Z, comm >1en > 1, tem-se

as seguintes propriedades:
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i) Se a = b (mod n).
i) Se a = b (mod n)entédo b = a (mod n).
i) Sea = b (mod n), entdo a = ¢ (mod n).
Iv) Sea=b(modn)ec =d(modn),entdo a+c=b+d(modn).
V) Se a = b (mod n)ec = d (mod n),entdo ac = bd (mod n)
Vi) Sea = b (mod n), entdo a™= b™(mod n)
2.5 Grupos

Definicdo 2.5. Seja G um conjunto ndo vazio onde esta determinada uma operacao entre pares

de G, denotado por:

*:GxG oG
(X, y)o x*y

Tem-se que o par (G, *) é um grupo, se as propriedades a seguir sdo validas:

i)
i)

i)

Associativa: Quaisquer que sejam a,b e ¢ em G diz-se que (a*b)*c=ax(b*c)
Existéncia de elemento neutro: Existe um elemento e em G tal que
atre=ex*a=a

Existéncia de elemento simétrico: Para cada a€ G, existe be G tal que
axb=b=*xa=e.

Vale ainda em um grupo (G, *) verificar a propriedade:

Comutativa: a*b=Db=*a, para qualquer que seja a, b € G, tem-se que 0 grupo

(G, =) é um grupo abeliano ou comutativo.

Exemplo 2.8. Considerando o conjunto dos numeros reais definido pela operacdo * e por

X *Yy =X+ Yy—3. Mostre que (R, *) é um grupo comutativo.

i)

i)

Associatividade: (x * y) * z=(x+y—3) * z
=>(X+y-3)+2-3=>x+(y+z-3)-3=x*(y+z-3)
(xxy) =x*(y*2)

Existéncia de elemento neutro: X*e=ge* X=X
X*e=X=>X+e-3=x=>e=3.

Existéncia de elemento simétrico: x* X' =e=X"*X
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X*¥X'=3=>Xx+X'-3=3=>%x"=6-X
Iv) Comutatividade: x*y=X+y—-3=y+Xx—-3=yx*X

Portanto (R, *) é um grupo abeliano.

2.6 Subgrupos

Definicéo 2.6. Seja (G, *) um grupo. Existe um subgrupo H, ndo vazio, de G € um subgrupo
de G, logo que:
i) vV h,h,eH=h*h,eH
ii) (H, *) também € grupo, isto é, dados hz, hz, h3 € H, as propriedades a seguir sdo
satisfeitas:
1) h *(h, *h,) =(h *h,)*h,.
2) Je,eH, talque e, *xh =h *e, =h,.
3) Paracadah € H, existe K eH talque h*K =K=*h=e,.

Exemplo 2.9. O conjunto Z é um subgrupo de o grupo abeliano (Q,+), pois
1) Dadosab €Z=a+b€Z

2) (z,+)éumgrupo,sendoe=0ex’ = —X.

Teorema 2.1 (Teorema de Lagrange)
Diz-se G um grupo finito e H um subgrupo de G, entdo |H| é divisor de |G|, isto é, a

ordem de H é um divisor da ordem de G.

2.7 Anéis

Defini¢do 2.7. Anel é um conjunto denotado como A, em que os elementos podem ser
adicionados e multiplicados (ou seja, dadas duas operagfes (X,y) = X +y e (X,y) = Xy aos
pares de elementos de A em A), satisfazendo as seguintes condicdes:
) Paratodo x e y €A tem-se a comutatividade da soma:
X+y=y+Xx
i) Para todos x e y €A tem-se a associatividade da soma:

(+y) +z2=x+(+2)
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iii) Existéncia do elemento e em A tal que X + e = x para todo X € A. Quandoe =0 é
chamado elemento neutro da adicdo.
iv) Para todo elemento x& A existe um elemento y em A tal que x + y = 0. Quando
ocorre de y = — x ele também ¢é dito como simétrico de x.
V) Para todo X, y, z € A tem-se a associatividade da multiplicacao:
(xy)z = x(yz)
vi) Para todo X, y, z € A tem-se a distributividade da multiplicacéo a direita e esquerda:
X(y +2)=xy +x.z
(Yy+2)Xx=yx+zX
Observacéo 2.1. A multiplicacao ndo necessita ser comutativa. Quando isto ocorre, diz-se que
A é um anel comutativo.
Observacdo 2.2. Na multiplicacdo um anel ndo requer um elemento neutro, ou seja, um
elemento y tal que xy = yx = x para todo x € A. Este elemento é conhecido de unidade do anel
e denotado por 1. Quando acontece de um anel A ter um elemento neutro da multiplicacéo diz-
se que A € um anel com unidade.
Observacao 2.3. Os elementos ndo nulos de um anel ndo precisam ter inversos multiplicativos,
isto é, y é inverso multiplicativo de x se, e somente se, xy = yx = 1. Um anel é chamado invertivel
de A ou unidade de A, quando os elementos de um anel apresenta inverso multiplicativo. Usa-

se a notacdo U (A) = { x €A| x é uma unidade de A}.

Exemplo 2.10. Considerando as operaces * e A em Q definidas por: x * y=x+y-3ex
Ay=xX+y- % mostre que (Q, *,A) é um anel.
Como visto no Exemplo 2.9, x*y = x+ y —3 é um grupo abeliano. Para provar que é anel basta
mostrar que vale as propriedades (v) e (vi).
v)  Associatividade, A: (x A z) = (x +y— ’;—y) Az
=>X+y-§xy+z-§ (x+y— glxy).z
< (v =) e 22 =0
Vi) A é distributivaemrelacdoa * : (X * Y)Az=xA(X+y-3)Az

=>x+y—3+z-§(x+y—3)z

1 1
:>(x+z— 3 xy)-i—(y-i—z— 5yz)—3
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=>XAz2)+(yAz)-3=(xAz) * (yA2).

Logo, é anel.

2.8 Corpos

Definicdo 2.8. Um anel K, comutativo com unidade, é chamado de corpo, se todo o elemento
ndo nulo de K possuir simétrico com relacdo a multiplicacdo. Ou seja,

VaeK talque a=0, entdo Ibe K talque a-b=1.

Exemplo 2.11 (Zs, +, .) € um corpo?

Para isso faz-se:

mdc(5, 1) =1
mdc(5, 2) =1
mdc(5, 3) =1
mdc(5,4) =1

Logo, todos os elementos ndo nulos de Zs possuem inverso, isto €, Zs é um corpo.

2.9 Teoremas de Fermat

Lema 2.1.Se p é um nimero primoe a, b € Z, entdo (a+b)" =a" +b"(mod p).

Teorema 2.2 (Teorema de Fermat)

Seja p um nimero primo e a um nimero inteiro, entdo a’ =a(mod p)..

Teorema 2.3 (Pequeno Teorema de Fermat)

Seja p um ndmero primo que n&o divide o inteiro a, entdo a”! =1(mod p).

Exemplo 2.12. 2 =1 (mod 17) e 7*° = 1 (mod 11).

2.10 Problema do logaritmo discreto (PLD)
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Definicdo 2.9. Seja um grupo G e y, a €G tal que y é poténcia de o. Dizemos que o logaritmo
discreto de y na base a é o menor inteiro ndo negativo x tal que o =y , denotado por log.y =

X.
O problema do logaritmo discreto assegura que ndo € possivel definir x em um tempo

computacionalmente razoavel.
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Capitulo 3

Curvas Elipticas

Este capitulo aborda os conceitos basicos das curvas elipticas, suas propriedades e a

algebra que envolve essas curvas. Os conceitos aqui abordados séo baseados em [4, 5, 6, 7, 8].

3.1 Definicao

E importante frisar que curvas elipticas ndo s&o elipses. Elas recebem esse nome, porque
surgiram do estudo do comprimento de arco de uma elipse.
Podem ser definidas sobre um corpo K, como exemplo, o corpo dos nimeros complexos.

As curvas sdo descritas por uma equacao cubica do tipo

ax® + bx2y + cxy? + dy® + ex? + fxy +gy? + hx +iy +j =0 (3.1)

onde a,b, ..., j sdo elementos de um corpo k. Fazendo-se uma mudanca apropriada de variaveis,
uma curva eliptica geral pode ser escrita na forma normal de Weierstrass, sobre um corpo de

caracteristica diferente de 2 e 3, por:

y2=f(x)=x3+ax +b (3.2

onde
4a’ + 27b* £ 0 (3.3)
de modo que f ndo tenha raizes maltiplas.

Existem curvas que assumem diferentes formas, dependendo dos parametros utilizados.

A seguir sdo apresentadas figuras que ilustram alguns exemplos de graficos de curvas elipticas.
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Figura 3.1: Exemplo 1 Figura 3.2: Exemplo 2

A teoria das curvas elipticas tem um fato importante que é a possibilidade de se definir
uma estutura de grupo abeliano sobre essas curvas. Tomando-se dois pontos P e Q sobre uma
curva eliptica qualquer, pode-se obter um terceiro ponto através de uma reta tracada sobre ela
que passa por P e Q e obter-se assim 0 ponto de intersec¢do entre a reta e a curva, como mostra

a Figura 3.3. Tal ponto €é definido como P * Q.

Figura 3.3: Obtencéo do ponto P * Q

Se 0s pontos sdo iguais, considera-se a reta por P e Q como sendo a reta tangente a curva

em P e obtém-se o terceiro ponto P * Q, como mostra a Figura 3.4.
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Figura 3.4: Obtencao do ponto P * P

3.2 Operacéao de adicdo

Seja O um ponto qualquer sobre C. A operagéo + toma cada par (P,Q) de pontos de C e
agrega o ponto P + Q sobre C denotado por P + Q = O *(P * Q) . Assim, dados os pontos P e
Q, obtém-se o terceiro ponto P * Q tracando a reta L1 que passa por P e Q; apds traca-se a reta

L2 que passa por O e P * Q e tem-se o terceiro ponto que é P + Q, mostrado na Figura 3.5.

o Pe

Figura 3.5: Obtencéo do ponto P + Q
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Supondo O como sendo o0 ponto no infinito, ou seja, 0 ponto onde as retas verticais se
intersectam, pode-se adicionar dois pontos P1 e P> tragando primeiramente a reta que passa por
P1 e P2 obtendo o ponto de intersecgdo entre a reta e a curva. Logo apos, tragamos a reta que
passa por O e por Py x P2 que € justamente a reta vertical que passa por Py * P2. O ponto Py +

P2 sera o ponto simétrico de P1 * P2, como mostra a Figura 3.6 a seguir:

y

P +P,

Figura 3.6: Obtencédo do ponto P + Q considerando-se o ponto O como sendo o ponto no
infinito [4]

3.2.1 Propriedades da operacéao de adicao

Associatividade: Quaisquer que sejam os pontos P,Q e R em C tem-se que
(P+Q)+R=P+(Q+R)

Existéncia de elemento neutro: O ponto O eCétalqueP+0=0+P =P, YP&eClogo O

é 0 elemento neutro da adi¢éo;

Existéncia de elemento simétrico: Para cada ponto P& C, existe o ponto -P & C tal que P + (-
P)=(-P)+P=0.
Também vale a seguinte propriedade:

Comutatividade: Quaisquer gque sejam os pontos P,Q €C, tem-seP+Q =Q + P.
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3.2.2 Adicao de Pontos

Dados dois pontos P1= (x1,y1) e P2 = (x2,y2) com P1 # P2 e X1 # X2 pertencentes a curva
C(K) (definida sobre um corpo K) de equago y?> = x3 + ax + b, tem-se a soma P1 + P2 = (X3,3)

através das seguintes formulas

1= Yo = Y1
X =X
X, = A =X — X, (3.4)

Y; = ﬂ‘(xl - Xs) Y1

Analogicamente tem-se as formulas para P1 + P2 no caso em que P1 = P»;
Para a adi¢do dos pontos P1e P2 com P1 # P2e X1 = X2, N0 caso em que P2 = - Py tem-se P1 + P
=0.

3.2.3 Duplicacéo de Pontos

Seja P1 = (x1,y1). O resultado de 2P1 = P1 + P1 = (x3,y3), € obtido através das formulas

. 3x,’ +a
2y,
X, = A2 —2X (3.5)

Y; = /1()(1 - Xa) Y1

3.2.4 Multiplicacéao de Pontos

A multiplicacdo de um ponto P de uma curva C por um inteiro K > 2 ¢é designada
operacdo escalar de um ponto. Essa operacao pode ser realizada utilizando-se as formulas de
adicdo e duplicacdo de ponto, isto €, acrescentando o ponto a ele mesmo tantas vezes quanto
for o fator de multiplicagéo:
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KP=P+P+..+P (3.6)

K vezes

3.3 Curvas elipticas sobre corpos finitos

Apesar de as curvas elipticas terem diversas aplicagdes nos reais, a criptografia trabalha
com essas curvas definidas sobre corpos finitos. 1sso acontece, em razdo de problemas com
arredondamento de valores e limites. Todas as aplicacdes desenvolvidas através da criptografia
devem ser rapidas e precisas e, isso pode ser feito utilizando-se corpos finitos. Em geral, as
curvas elipticas utilizadas na criptografia sdo definidas sobre corpos finitos primos (Fp = Fp)
ou sobre corpos finitos de caracteristica dois (Fp= FF2™). Neste trabalho sera abordada a
criptografia sobre curvas elipticas sobre corpos finitos primos.

Definigdo. Seja p um namero primo. O corpo finito [Fp consiste do conjunto Fp = {0,1,2...,p-1},
onde define-se as operacdes de adicdo e multiplicacéo.

Estas operagOes sdo definidas da seguinte maneira:

Adicdo: Se a,b €Fp, entdoa+b=r,onder, 0 <r>p—1, é oresto da divisdo de a + b (adigdo

em TF) por p. Esta operacdo é denominada adigdo modulo p.

Multiplicacéo: Se a,b Fp,entdioa.b =s,onder, 0 <s>p—1, é 0 resto da divisdo de a . b

(multiplicacdo em IF) por p. Esta operagdo € denominada multiplica¢cdo modulo p.
Uma curva eliptica C sobre IFp denotada por C(IFp) € dada pela equacgéo da forma:

y2 =x3+ ax + b mod p (3.7)

onde a,b €Fp e 4a® + 27b># 0 mod p. O conjunto C(IFp)é dado por todos os pontos (x,y), X,Y,
€ Fp satisfazendo a Equacéo 3.7.
A operacdo de adicdo dos pontos P1 + P> = Pz onde P1 = (X1,y1), P2 = (X2,y2) € P2 =

(xs,y3) em uma curva eliptica sobre [Fy é dada por:



para P1 # P2 e X1 # x2 mod p.

a=2 N 3:1 (mod p)

2 1

X, = A — X, —X, (mod p)

Y; = /I(Xl - X3) Y (mOd p)

(3.8)
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Analogamente a operacgéo de duplicagdo de um ponto dada por 2P1 = P1 + P1 = (X3,y3) com Py

= (x1,y1) € obtida por:

A seguir tem-se um algoritmo que realiza a soma de pontos:

X, = A* —2x, (mod p)

Y; = /I(X1 - Xs) Y (mOd p)

(3.9)

Algoritmo 1: Asoma P + Q em € C([Fp)

Entrada: P(x1, y1), Q(x2, y2) € C e 0s parametros a,b e p da curva C.

Saida: O ponto P + QeC

inicio

fim

seP = o entdo

retornaQ;

Q = w0 entédo
T retorna P;

seP = -Qentao
]_ retorna o ;
t €872 (mod p);
xZ—X1
X € t2 — 2x (mod p);

yr& t(X —Xr) — y (mod p);

retorna (., yr)€C;
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A seguir o algoritmo de duplicacéo de pontos:

Algoritmo 2: Duplicagédo de Pontos em C([Fp)

Entrada: Um ponto P(x,y) pertencente a curva C e os parametros a, b, e p da curva C
Saida: O ponto 2P C

inicio

se P = | mde(2y,p) # 1 entéo

| L_ retorna o;

3x%+a
2y

xré t2— 2x (mod p);
yr& (X = Xr) —y (mod p);

t < (mod p);

retorna (x, yr) €C;

fim

Exemplo 3.1. Seja q = 23 a curva: y2 = x3 + x + 1, definida sobre Fzs, sendo 4a®+ 27b? =4 +
4 =8 # 0 mod 23. Os pontos, com coordenadas em [F»3, pertencentes a essa curva séo: (0,1);
(0,22); (1,7); (1,16); (3,10); (3,13); (4,0); (5,4); (5,19); (6,4); (6,19); (7,11); (7,12); (9,7); (9,16);
(11,3); (11,20); (12,4); (12,19); (13,7); (13,16); (17,20); (18,3); (18,20); (19,5); (19,18) e 0
ponto O.

Exemplo 3.2. Considere a mesma curva do exemplo anterior e os pontos P =(3,10) e

Q=(9,7) note que P,Q lF,;.
i) P+Q=(X;,Y;) em F,3 é dado por:

7-10 -3 -1
9-3 6 2
X, =117 -3-9=6-3-9=—-6=17

11

Yy, =11(3—-(-6)) -10 =11(9) -10 =20

Portanto P +Q = (310) +(9,7) = (17,20) em [F5;.

i) 2P =P+ P =(X;,Y;) em [F,5 € dado por:
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2
=@ +1 5 1 4
20 20 4

X, =62 ~6=7

Y, =6(3-7)-10=18+4-10=12
Portanto 2P =2(310) = (7,12) em F,5.

3.4 Ordem da Curva

A ordem da curva eliptica é definida como o0 menor inteiro positivo n tal que nP = O, sendo
que n ndo precisa necessariamente existir. E importante encontrar pontos P de ordem finita em

uma curva eliptica, principalmente para curvas definidas sobre Q.

3.5 Teorema de Hasse

O numero de pontos distintos que pertence a uma curva #C(IFp) é a ordem de uma curva
eliptica. E primordial conhecer a ordem de uma curva eliptica em testes primalidade, métodos
de fatoracdo e aplicacdes criptograficas que fazem o uso dessas curvas. Um relevante resultado
da teoria de curvas elipticas, conhecido como Teorema de Hasse, proporciona um intervalo

contendo a ordem de uma curva.

Teorema 3.1: Seja p um numero primo e C(IFp) uma curva eliptica sobre [Fp e n seu numero
de pontos. Entao,|n—(q— )| <2 ﬁ Representando C(Fp) por #CIFp. O intervalop + 1 -2

Jp <p +1+2[p recebe 0 nome de intervalo de Hasse.

Exemplo 3.3. Considerando a curva C: y2 = x3 + x + 1 definida sobre [F23. Pelo Teorema de

Hasse:
p+1-2/p<#C(Fy)<p+1+2.,p
23+ 1-2+/23 <#C(F23) <23+ 1+ 2+/23
15 <#HC(Fz3) < 34



31

Capitulo 4
Criptografia

Este capitulo relata a importancia da criptografia, seus conceitos basicos e o funcionamento da

mesma utilizando-se curvas elipticas.

4.1 Conceitos Basicos

Segundo Flase[8], a palavra criptografia vem do grego cryptos que traduzida para o
portugués significa oculto, secreto, através da qual se estuda formas de codificar uma
mensagem onde somente o destinatario tem ferramentas suficientes para interpreta-la. Por
intermédio da utilizacdo da criptografia, busca-se proteger dados existentes no computador e
banco de dados. Proporciona-se seguranca no processo de navegagao na internet, dentre outros
aspectos.

Para uma melhor compreensdo Flase [8] utiliza um exemplo classico de uma troca de
mensagem, COMo segue:

Seja Alice o remetente da mensagem, Bob o destinatario e Eva uma invasora. A partir
de um algoritmo criptogréafico, Alice utiliza uma chave K, uma mensagem x e produz uma outra
mensagem y = fi(x), que é a mensagem criptografada. A mensagem criptografada y é enviada
para Bob onde y é descriptografada pelo algoritmo inverso fi'}(y) obtendo-se x se, e somente se,
Bob conhece a chave K. Supde-se que Eva deseja decifrar a mensagem, sendo de seu
conhecimento o algoritmo, mas ndo a chave. Dependendo da complexidade do algoritmo
utilizado, torna-se praticamente impossivel a decifragem da mensagem. Ou seja, Eva ndo pode

decifra-la e, portanto, a mensagem esta protegida contra invasores.

4.2 Criptografia de chave publica ou assimétrica

O algoritmo de troca de chaves de Diffie-Hellman foi o que estabeleceu a abertura para

0 estudo da criptografia de chave publica, através do principio do exemplo, a seguir, citado por
Flase [8].

Imagine que Alice deseja enviar uma mensagem pessoal e altamente secreta

para Bob. Ela coloca sua carta secreta em uma caixa de ferro com um cadeado

e envia para Bob. Este coloca um outro cadeado e envia para Alice novamente.
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Ao receber, Alice retira seu cadeado colocado inicialmente e reenvia para
Bob, que agora pode abri-la e ler a carta, pois a caixa esta trancada apenas
pelo seu cadeado. Observamos aqui que € possivel realizar a troca de chaves
através de um canal inseguro ja que todos podem saber o transporte da caixa
de ferro, porém ninguém além de Alice e Bob pode descobrir o que estava

escrito na carta no interior da caixa.

4.3 Criptografia baseada em Curvas Elipticas

Segundo Castellanos [10] citado por Magalhaes e Querioz [9] “curvas elipticas tém sido

usadas na criptografia considerando sua baixa exigéncia em poder computacional bem como o

tamanho da chave reduzido”. Assim, a justificativa fundamental para a utilizagdo de curvas

elipticas em criptografia deve-se ao fato de o problema do logaritmo discreto ser tido como

intratavel e, por conseguinte, tem-se a seguranca do esquema. Ainda de acordo com Castellanos
[10], tem-se:

Uma estrutura criptografica baseada em curvas elipticas mapeia o puro texto

(neologismo para palintext) em pontos de uma curva eliptica pré-estabelecida.

O algoritmo segue com a parametrizacdo desses pontos com a chave do

usuario obtendo assim um segundo conjunto de pontos representativo do

cifrotexto (neologismo para ciphertext). O processo de decriptacéo é dado pela

conversao dos desses pontos (o cifrotexto) nos pontos originais com o auxilio

das chaves aplicando-se assim 0 mapeamento inverso.

4.3.1 Multiplicacdo de pontos

Similarmente a multiplicacdo de dois elementos de uma curva eliptica sobre [Fp, tem-se
a adicdo de dois pontos em C, onde C é uma curva eliptica sobre [Fp. Assim, a analogia de
elevacdo para K-ésima poténcia de [Fp € a multiplicacdo do ponto P €C por um inteiro K. Essa
geragdo pode ser efetuada através da repeticdo do método de elevacdo ao quadrado em
O(logklog®q) unidades de operagdes. Semelhantemente, a multiplicacio KP € C pode ser
calculada com O(logklog®q) unidades de operag@es pelo método da duplicagdo repetida [8].
Exemplo 4.1. Para encontrar 100P, escrevemos

100P = 2(50P)
100P = 2(2P + 48P)
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100P = 2(2P + (2(24P))
100P = 2(2P + 2(2(12P)))
100P = 2(2P + 2(2(2(6P))))
100P = 2(2P + 2(2(2(2(3P)))))
100P = 2(2P + 2(2(2(2(2P + P)))))
100P = 2(2(P + 2(2(2(P + 2P)))))
e, desta maneira sdo efetuadas 6 duplicacdes e 2 adicbes de pontos na curva para ter-se o
resultado.
A seguir é dada a proposi¢do sobre o nimero de unidades de operacdes em uma
multiplicacdo escalar e duas observacdes citadas por Flase [8]:
Proposigédo 4.1. Seja uma curva eliptica C definida pela equacéo de Weierstrass sobre um corpo finito
IF,. Dado P £€C, as coordenadas de KP podem ser calculadas em O(logklog®q) unidades de operagdes.
Observacdo 4.1. O tempo estimado na proposi¢ao anterior nao é o melhor possivel, especialmente no
caso em que o corpo finito tem caracteristica p = 2, mas pode ser melhorado com as estimativas que
resultam da aplicacdo mais conveniente da aritmética em corpos finitos.
Observacdo 4.2. Se conhecemos o nimero N de pontos em uma curva eliptica C e se K > N, como NP

= O podemos substituir K pelo mesmo residuo nédo negativo médulo N antes de calcular KP. Neste caso

pode-se substituir o tempo estimado por O(log*q) ( uma vez que N<q + 1 + 2 ﬁ =0q).

4.3.2 Problema do logaritmo discreto no uso de curvas elipticas

De acordo com Flase [8], o problema do logaritmo discreto aplicado na criptografia de
chave publica em um corpo finito € muito conhecido. Em um grupo constituido pelos pontos
de uma curva eliptica C definida sobre um corpo finito Iy, tem-se a seguinte defini¢édo:
Definigdo 4.2. “Sejam C uma curva eliptica sobre [F, e B um ponto de C. Ent&o o problema do
logaritmo discreto em C na base B é: Dado um ponto P € C, deve-se encontrar um inteirox €
[F tal que xB = P, se tal inteiro existir .

O problema do logaritmo discreto no grupo de pontos de uma curva eliptica, em
comparacdo com o problema do logaritmo discreto em corpos finitos, mostra-se ser mais

intratavel.
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4.3.3 A troca de chaves Diffie-Hellman com curvas elipticas

A troca de chaves Diffie-Hellman com curvas elipticas funciona da seguinte forma:
Supde-se que Alice e Bob querem usar uma chave que serd utilizada em um conjunto com um
sistema criptografico cléssico. Eles precisam chegar em um acordo a respeito desta chave. Eles
primeiro precisam escolher publicamente um corpo finito F, e uma curva eliptica C
determinada sobre ele. Através de um ponto aleatério P da curva eliptica a chave sera
construida. Por exemplo, eles tem um ponto aleatorio P € C e, tomando a coordenada x de P
obtém-se um elemento aleatério de [Fp, que pode ser convertido em um inteiro aleatorio com r
digitos na base p, onde q = p", que serve como chave para o criptossistema classico mencionado.
Deve-se ter em mente gque, tem sido usado a palavra aleatério em um sentido impreciso, isto €,
a escolha de P é arbitraria e imprevisivel em um grande conjunto de chaves possiveis. Escolhe-
se 0 ponto P de maneira que todas as comunica¢des um com o outro sejam publicas, e ninguém,
além dos dois, sabe o0 que é P Flase[8].

Para melhor entendimento, Flase [8] utiliza o seguinte exemplo:

Imagina-se que B é conhecido publicamente e seja um ponto fixo em C, do
qual a ordem é muito grande (N ou um divisor grande de N). Aplicam-se 0s
seguintes passos para se obter a chave P:

i Alice e Bob primeiro escolhem publicamente um ponto B € C.

ii. Alice escolhe um inteiro a de uma ordem de grandeza g, aleatoriamente, que
é aproximadamente a mesma ordem de N, que é secreta. Ela realiza o célculo
de abB €C.

iii. Bob seleciona um nimero b aleatoriamente a qual ele o torna pablico bB €C.

iv. Alice tem o conhecimento de bB (que é publico) e de seu segredo a, com isso
ela pode calcular P = abB & C. Bob conhece aB, e consegue calcular P = abB
eC.

De qualquer maneira, se uma terceira pessoa tem o conhecimento de apenas
aB e bB, sem resolver o problema de logaritmo discreto, ndo ha como calcular
abB.

A complexidade de tempo de execucio deste algoritmo é exponencial O (n*), segundo Souza
[12].
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4.3.4 EIGamal sobre curvas elipticas

Segundo Lara e Oliveira [11], o algoritmo EIGamal, que trabalha com um grupo, pode-se
utilizado sobre curvas elipticas. Imagina-se que Alice quer enviar uma mensagem para Bob.
Seja m esta mensagem mapeada em algum ponto de uma curva eliptica. Para tanto tem-se o
algoritmo:

1. Bob escolhe, e mantém em segredo, um inteiro b € N* e envia a Alice k = bP,
sendo P um ponto da curva eliptica conhecido publicamente.

2. Alice escolhe um inteiro a€ N* (também o guarda para si) e computa ¢; = aP
ec;=m+ aK.

3. Para decifrar a mensagem m Bob calcula ¢; — bc; = m + abP —baP = m.

4.3.5 Menezes-Vanstone sobre Curvas Elipticas

De acordo com Lara [15] a técnica de Menezes-Vanstone é muito utilizada para
criptografar dados utilizando curvas elipticas. Segundo esta técnica, a mensagem é um par
ordenado m = (X1, X2), com X1, X2 € [Fp, com m ndo sendo um ponto da curva eliptica em questao.
O criptograma sera uma tripla ordenada r = (yo, y1, y2), onde y1, y2€ Fpe yo € um ponto da curva
eliptica.

O algoritmo utilizado por esse método é descrito da seguinte forma:

Para criptografar m = (X1, X2);

1. Bob escolhe um inteiro KeTF, e calcula yo = KP (lembre-se que Bob conhece
publicamente o ponto P € C).

2. Bob computa (c1, ¢2) = KQ, y1 = ¢1xa mod p e y> = C2X. mod p. Envia para
Alice atriplar = (yo, Y1, ¥2)-
Para descriptografar r = (yo, 1, ¥2);

1. Alice calcula syo = sKP = KQ = (c3, C2), onde s € um inteiro selecionado por
Alice. Observe que Q = sP.

2. Logo apds, Alice calculax; =y: (c1)™ mod p e x2 = y2 (c2)™ mod p, recuperando

a mensagem m = (X1, X2).

Exemplo 4.1: A Tabela 4.1 contém as letras do alfabeto com o seus respectivos nimeros que

serdo utilizados no processo de cifragem e decifragem.



Tabela 4.1

A B C D E F G H I J K L M
01 |02 |03 |04 |05 |06 |O7 |08 |09 |10 |11 |12 |13
N O P Q R S T U Vv X W Y Z

14 115 |16 |17 |18 |19 |20 |21 |22 |23 |24 |25 |26 |27

Curva: y? = x3+373x+ 402 sobre F3se7 com 0 ponto P = (551,1946)

Alice vai enviar a palavra UEMS.
UEMS =21, 05, 13, 19 =(21, 05), (13,19) = (X1, X2), (X3, X4)
A cifragem ocorre da seguinte forma:
1. Bob escolhe sua chave secreta B = 815;
2. Bob calcula BP = 815(551,1946) = (958,14) e envia para Alice;
3. Alice escolhe sua chave secreta A = 919;
4. Alice calcula AP = 919(551,1946) = (301,3454);
5. Alice calcula a chave compartilhada = AP+B = 919(958,14) = (837,2461) = (1, C2)
6. Alice calcula:
C1 * X1 = 837%21 mod 3697 = 2789 =y
Co * X2 = 2461+ 05 mod 3697 = 1214 = vy,
C1* X3=837 x 13 mod 3697 = 34 87 = y3
Co* X4 = 2461 %19 mod 3697 = 2395 =y,
Alice envia (AP, y1, y2, Y3, Ya).

Decifragem

Bob calcula B * AP =919(958,14) = (837,2461) = (c1, C2)

x1 = (y1 * c1'h) mod 3697 = (2789 = 837-1) mod 3697 = (2786 * 2447) mod 3697 = 21

X2 = (Y2 * c2’t) mod 3697 = (1214 * 24611) mod 3697 = (2789 = 1008) mod 3697 = 05
X3 = (y3 * c1h) mod 3697 = (3487 = 837-1) mod 3697 = (2789 = 2447) mod 3697 = 13
Xa = (Ya * C2Y) mod 3697 = (2397 * 24611) mod 3697 = (2789 * 1008) mod 3697 = 19

Pela tabela de pré-codificacdo 21 =U,05=E, 13=M, 19=S.

36
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Capitulo 5

Implementacao

Esse capitulo apresenta uma descricdo dos aspectos de implementacéo da criptografia
de curvas elipticas. Para tanto, foi utilizado o algoritmo de Menezes-Vantene.

5.1 Ambiente de Desenvolvimento

Os algoritmos foram implementados na linguagem C, utilizando o compilador GCC e o
sistema operacional Windows?7.

Todos os testes apresentados neste trabalho foram realizados em um computador com
processador Core i3 de 2.13 GHz e 3 GB de memoria RAM.

5.2 Implementacéo

Para a realizagdo deste trabalho foram implementados trés algoritmos principais, um
para criar as chaves de codificagéo e decodificagdo, um para codificar e outro para decodificar
uma mensagem.

O algoritmo que cria as chaves tem como entrada trés inteiros, X, y e A, sendo que, x e y
representam um ponto P, e o inteiro A representa a chave secreta de Alice ou Bob. Com estes
dados e utilizando uma curva eliptica pré-definida € possivel calcular uma chave publica.

O algoritmo que codifica uma mensagem tem como entrada dois pontos P e BP, a chave
secreta de quem quer enviar a mensagem e um arquivo contendo a mensagem a ser enviada.
Primeiramente o algoritmo realiza a pré-codificacdo de acordo com a Tabela 4.1. Em seguida
ele realiza a codificacdo segundo o0 método Menezes-Vanstone, visto na Se¢édo 4.3.5.

O algoritmo que decodifica a mensagem obtida através do algoritmo de codificagdo, tem
como entrada um ponto P( chave secreta de quem quer decodificar a mensagem) e um arquivo

contendo um ponto AP (chave publica de quem enviou a mensagem) e a mensagem codificada.
5.2.1 Algoritmo de codificacdo

Na fase de codificacio foi definida a curva eliptica x® +373x+402 e o ponto publico P=

(551,1946). Foram criptografadas com esse método de criptografia duas mensagens: a primeira
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“UEMS” e a segunda “Tiago estuda com a Geisiane”. A troca de chaves foi realizada através
do algoritmo de troca de chaves, sendo que a chave secreta do emissor foi 919, e a do receptor
foi 815.

Para realizar a codificacdo, o programa criado pede ao usuario o0 nome do arquivo que
contém a mensagem a ser criptografada. Apés a confirmagdo de que o nome digitado é de um
arquivo, o programa pré-codifica a mensagem contida no mesmo, seguindo a tabela de preé-
codificacdo citada na secdo 4.3.5.

Utilizando o método de troca de chaves de Diffie Hellman explicado na Secéo 4.3.3,
tanto o emissor como o receptor compartilham uma chave. Com a chave compartilhada é feito
0 processo de criptografia, explicado na secdo 4.3.5 obtendo desta forma a mensagem
criptografada. Depois de todo esse processo 0 programa grava em um arquivo, com nome

saida.txt, a mensagem criptografada.

5.2.2 Algoritmo inversor

No processo de decodificacdo € necessaria a utilizacdo de um algoritmo inversor,
algoritmo este que tem como entrada dois inteiros, num e z, onde num representa 0 nimero a
ser invertido e z representa o corpo finito em que a curva esta definida.

Este algoritmo faz vérias verificacGes para descobrir qual elemento é o inverso de num
moédulo z. Ao descobrir qual é o elemento inverso de num, este algoritmo o retorna. Esse

algoritmo tem complexidade O(z).

5.2.3 Algoritmo de decodificacéo

Como na fase de codificagdo, na decodificacdo foi definida a curva eliptica x*
+373x+402 e o0 ponto publico P = (551,1946). Foram decodificadas com esse método as duas
mensagens, obtidas através do método de codificacao.

Para realizar a decodifica¢do o programa criado pede ao usuario o nome do arquivo que
contém a mensagem a ser decodificada. Apos a confirmacgdo de que o nome digitado é de um
arquivo, o programa guarda a mensagem codificada.

Tendo a mensagem pré-codificada, o programa pede ao usuario que digite a chave

compartilhada entre o emissor e receptor. Com essa chave faz-se o processo de decodificacéo,
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explicado na secéo 4.3.5, obtendo desta forma a mensagem original. Depois de todo esse

processo 0 programa grava em um arquivo, com nome saida.txt, a mensagem decodificada.
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Capitulo 6

Testes

Neste capitulo sdo apresentados alguns testes realizados com os algoritmos de
codificacdo e decodificagdo. Foram efetuados testes com uma mesma mensagem para curvas
elipticas diferentes, bem como testes de mensagens de tamanhos diferentes para anélise de

tempo de execucao.

6.1 Testes com trocas de curvas
6.1.1. Primeira Curva: y2 = x3 + 954x + 2318

O corpo finito escolhido para testar os algoritmos nesta curva foi Fzse7 € ponto publico
escolhido para esta curva foi P = (212,2453). Desta forma, a chave compartilhada foi TP =
(974,2144).

A mensagem obtida no processo de codificacdo foi a seguinte:

995 811 974 220 3519 2433 1173 69 995 660 199 2144 419 2735 3519 1993 419 2144 419 220
1173 811 21 3326

No processo de decodificacdo, tendo como entrada a mensagem citada acima, foi o
obtida a seguinte mensagem:

TIAGO ESTUDA COM A GEISE

6.1.2. Segunda Curva: y? = x3 + 26x + 4385

O corpo finito escolhido para testar os algoritmos nesta curva foi Fs297 € 0 ponto publico
escolhido para esta curva foi P = (563,3544). Desta forma a chave compartilhada foi TP =
(1023,3244).

A mensagem obtida no processo de codificacdo foi a seguinte:

4569 2711 1023 1520 4751 2836 5115 3369 4569 4560 4092 3244 1136 4435 4751 5093 1136
3244 1136 1520 5115 2711 3546 329

O processo de decodificacao, retornou a mensagem de entrada.
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6.1.3. Terceira Curva: y2 = X + 954 x + 1659

O corpo finito escolhido para testar os algoritmos nesta curva foi [Fze31 € ponto publico
escolhido para esta curva foi P = (2053,2356). Desta forma a chave compartilhada foi TP =
(351,480).

As mensagens enviadas para 0 processo de cifragem nesta curva foram cinco mensagens
randdmicas a primeira com 100 caracteres, a segunda com 1000 caracteres, a terceira com
20000 caracteres, a quarta com 100000 caracteres e a quinta com 300000 caracteres.

As mensagens obtidas no processo de codificacdo foram enviadas para o processo de
decodificacéo.

O processo de decodificacao retornou as mensagens randémicas originais.

6.2 Testes de mensagens com diferentes quantidades de caracteres

Foram testadas mensagens com diferentes quantidades de caracteres. A Figura 6.1 apresenta
0s tempos de execucdo obtidos nos processos de codificacdo e decodificacao.

Pode-se observar que, nos dois processos, 0 tempo de execucdo aumenta consideravelmente
a medida em que € acrescida a quantidade de caracteres nas mensagens.

Também pode-se constatar que o processo de decodificacdo apresenta um tempo maior de

execucdo em comparacao ao processo de codificacao.

1600
1400
1200
1000 Tempo de decodificagao
800
600 Tempo de codificagdo
400
200 —

Tempo (ms)

100 1000 20000 100000 300000
Ndmero de caracteres

Figura 6.1: Comparativo de tempo de codificacdo e decodificacdo
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Capitulo 7

Considerac0es Finais

Desde os séculos passados, busca-se a seguranca na troca de informacdes e dados. Nesse
sentido, procura-se estudar métodos criptograficos que possam realizar a codificacdo e a
decodificacdo das informacdes, de forma segura. Dentre 0os métodos criptograficos existentes
esta a criptografia de curvas elipticas.

Esse trabalho apresentou o funcionamento do método em questdo, bem como alguns
conceitos matematicos e de curvas elipticas, fundamentais para sua compreensdo. Também
foram mostrados resultados de testes realizados com uma implementacdo desse sistema
criptografico, utilizando trés curvas elipticas, pontos e corpos finitos diferentes.

Para trabalhos futuros recomenda-se um estudo mais aprofundado dos algoritmos aplicados
no funcionamento do método em questdo, bem como a realizacdo de testes para uma analise de

seu desempenho e estudos comparativos com outros metodos criptogréaficos.



Apéndice A

Multiplicacéo de pontos

pontos Multiblica2P(pontos P, int a, int z)
{
int k, ¢, aux, auxz;
int auxx;
pontos P2;
if(((P.x==0)&&(P.y==0))||(mdc((2*P.y),z)!=1))
{
return(P);
}
P2.x=0;
P2.y=0;
aux=0;
k=P.x *P.x;
k=3*k;
k=k+a;
c=2*P.y;
k=(k*(inversor(c,z)))%z;
aux = k*k;
aux=aux-(2*P.x);
P2.x=aux%z,
aux2=(-P.y+(k*(P.x-P2.x)));
if(aux2<0)
{
aux2=aux2*-1;
}
P2.y=aux2%z,
return (P2);
}
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Apéndice B

Soma de pontos

pontos SomaPontos( pontos P1, pontos P2,int z)

{
pontos P3;
int k,auxx;
int |,k1, aux, auxz;
k=0;
aux=0;
k=P2.y - Pl.y;
aux =(P2.x - P1.x);
aux=aux%sz;
k=(k*(inversor(aux,z)))%z;
aux=(k1*k1)-P1.x - P2.x;
if(aux<0)

{

aux=aux*-1;

}
P3.x=aux%z,
aux2=(P1.x - P3.x);
aux2= aux2*Kk;
aux2=(aux2-P1.y);
if(aux2<0)

{

aux2=aux2*-1;

}
P3.y=aux2%z,
return(P3);
¥
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Apéndice C

Decodificacao

void Decodifica(int vet[],int tamanho,int a, int z,int B,pontos AP)
{
inti,j;
pontos TP;
char v[50]="";
TP=MultPontos(B, a, AP,z);
for(i=0;i<tamanho;i+=2)
{
vet[i]=(vet[i]*(inversor(TP.x,z))) %z;
vet[i+1]=(vet[i+1]*(inversor(TP.y,z)))%z;
}
=
for(i=0;i<tamanho;i++)
{

v[i]=contrucaoTabelaDecodificacao(vet[i]);

¥
GravaArquivoSaida(j,v);

}



Apéndice D

Codificacao

void Codifica(int vet[],int tamanho,int a, int z,pontos BP,int A)
{
inti;
pontos TP;
TP=MultPontos(A, a, BP,z);
for(i=0;i<tamanho;i+=2)
{
vet[i]=(vet[i]*TP.x) %z;
vet[i+1]=(vet[i+1]*TP.y) %z,
}

GravaArquivoSaida(tamanho,vet);

}
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