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Resumo

A internet revolucionou o mundo comercial, tanto para compra, venda e transagoes em
geral. A maneira que o mercado evolui tecnologicamente, obriga desde pequenas a grandes
empresas a se informatizarem. Muitas vezes isso pode trazer riscos, pois, com um inves-
timento relativamente pequeno as empresas conseguem adquirir um home page, porém as
vezes a falta de experiéncia e conhecimento de programadores fazem com que essas empresas
se tornem vulneraveis diante de ataques virtuais. A fragilidade de seus sistemas acabam se
tornando porta de entrada a atacantes, ou seja, usuarios mal intencionados. Seguranca de
servidores é um assunto muito importante quando se fala em seguranca da informacao, mas
muitas vezes desconhecido por atuantes da area. Esse trabalho pretende tratar sobre esse
assunto, tendo o arquivo de configuracdo do PHP (Hypertext Preprocessor) e suas fungoes
de seguranca como objeto de estudo, e a criacao de uma ferramenta de andlise de codigo
que faz a leitura deste arquivo de configuracao e verifica se as fungoes de seguranca podem
acarretar em vulnerabilidades no sistema.

Palavra-chave: Programacao, Seguranca, PHP.
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Capitulo 1

Introducao

A quantidade de aplicagoes web! vem crescendo conforme o computador vem se
tornando uma necessidade bésica, tanto para uso doméstico quanto para uso empresarial.

De acordo com Medeiros| (2012), o [PHPI é a linguagem de programagao mais utilizada
para desenvolvimento web, e a facilidade de se usar a mesma faz com que os programadores
desenvolvam aplicacoes inseguras devido a inexperiéncia e falta de conhecimento no assunto.

Segundo Afonso| (2011)), empresas ndo dao a devida importancia quando se fala de
seguranca e o baixo investimento nesse quesito, fez com que chegasse ao estado problematico
atual, no qual muitas empresas e até mesmo 6rgaos publicos acabam sendo vitimas de ataques
e podem ter seus dados roubados, alterados ou destruidos.

Um servidor de aplicacao web hospeda o cédigo, escrito em PHP, que é executado no
lado do servidor, de um programa ou sistema voltado para uso na internet. Esse servidor é
quem fica responséavel pelas regras de negocio, seguranca do sistema e armazenamento dos
dados. Outros servigos também disponiveis em servidores de aplicagao sao: tolerancia a fa-
lhas, balanceamento de cargas, gerenciamento de componentes, gerenciamento de transacoes,
console de gerenciamento e seguranga (Pereira, [2013]).

De acordo com |Cert.Br (2012), para que um sistema computacional seja considerado
seguro é necessario que atenda a trés requisitos basicos: confidencialidade, integridade e
disponibilidade. E preciso que seja considerado alto o nivel de seguranga em que esse sistema
seja desenvolvido, ja que na maioria das vezes esses sistemas sao encarregados de manipular
dados extremamente confidenciais, como senhas, nimeros de cartoes de créditos entre outros
dados pessoais.

Grandes organizacoes como [FMI Lockheed Martin, Google, Sony, entre outras, so-
freram algum tipo de ataque cibernéticos, o que gerou discussoes em relagao a importancia
de seguranga em [Tl (Cortez and Kubotal, 2012).
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1.1 Objetivo

A sociedade de hoje evolui a cada dia quando o assunto é tecnologia. O avango da
internet e de aparelhos conectados cresce a cada dia, deixando cada vez mais, portas abertas
para cibercrimes.

Neste trabalho foi desenvolvido uma ferramenta de andlise de codigo, que possibilita
fazer uma andélise do arquivo de configuracao do PHP, encontrar fungoes de seguranca com
valores considerados como vulneraveis ao sistema, permitindo que essas funcgoes sejam ana-
lisadas e corrigidas com mais eficiéncia e rapidez.

1.2 Motivacao

A falta de conhecimento da linguagem de programacao utilizada ou de controle du-
rante o desenvolvimento de softwares podem ocasionar em insercao de vulnerabilidades em
sistemas computacionais (Afonso, [2011]).

Nos ultimos tempos, a sociedade mundial acompanha a maneira com que ataques vir-
tuais estao se desenvolvendo. Empresas de todos os ramos, usuarios domésticos, instituicoes
bancarias e ate mesmos érgaos publicos sao atacados por hackers com diversas intencoes.
Uma série de ataques cibernéticos em grandes institui¢coes como bancos e érgaos governa-
mentais atrairam a atengao para o assunto (Cortez and Kubotaj, 2012).

Sao varios os motivos que levam hackers a desferir ataques virtuais, invasoes com
objetivos criminosos ou simples diversao sao alguns deles além da busca por demonstragao
de poder, prestigio e motivagoes financeiras, ideolégicas e comerciais (Cert.Br, 2012).

A importancia da seguranca da informacao e a necessidade de ter aplicacoes segu-
ras motivou a desenvolver uma ferramenta capaz de automatizar a analise do arquivo de
configuracao do PHP para que os profissionais responsaveis em implantar o sistema possam
analisar as funcoes de seguranga e verificar se estao devidamente ajustadas de acordo com
suas necessidades. E importante que esta andlise seja feita de maneira criteriosa, pois caso
uma falha passe despercebida, ela pode gerar uma vulnerabilidade no sistema.
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1.3 Organizacgao do trabalho

No capitulo 2 é mostrado alguns conceitos importantes sobre a linguagem estudada,
o PHP, a utilizacao de ferramentas de analise de cddigo e sua eficiéncia, apresentado alguns
ataques voltados para aplicacoes web, apresentado o problema e a importancia da seguranca
em servidores de aplicagao e abordado mais sobre o arquivo de configuracao do PHP.

No capitulo 3 é apresentado a aplicacao desenvolvida e mostrado as tecnologias
utilizadas. Também é mostrado os resultados obtidos com a analise de cédigo no arquivo de
configuracao do PHP.

No capitulo 4 é feito a conclusao do trabalho, onde é falado sobre a importancia
da seguranca em ambiente web devido aos ataques em que um servidor de aplicacao esta
exposto, e o resultado obtido com o ReadFunSec.






Capitulo 2

Conteudo Bibliografico

Neste capitulo serao abordados os conceitos das areas da informatica que foram bases
da pesquisa para a construgao deste trabalho.

2.1 PHP

O PHP é uma linguagem de programagao de ampla utilizacao (Mehdi et al., 2016).
O seu uso é facilitado por ser uma linguagem open source, ou codigo fonte aberto, e por
permitir a integracao com outras linguagens de programacgao como e JavaScript.

De acordo com o |Mehdi et al| (2016)), a grande maioria dos sistemas operacionais,
como Linux, Microsoft Windows e Mac OS proporcionam a utilizacao do PHP, assim como
os servidores webs atuais.

O PHP, que é uma linguagem interpretada no servidor e foi concebida para ser utili-
zada exclusivamete na web. Segundo Sica (2006), a linguagem tem o objetivo de construir
péginas pessoais com mais funcionalidades que o [HTMI]

A primeira versao do PHP foi escrita em Perl para funcionar como (Commom
Gateway Interface), que é o método usado para permitir a interacao entre o servidor e os
clientes. Devido a propagacao dessa linguagem, foi disponibilizado uma parte da documen-
tacao pelo autor, Rasmus Lerdof, que deu origem ao PHP v.01 e, a partir dai, surgiram
novos colaboradores que contribuiram para a evolu¢ao do PHP (Sicay, 2006).
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2.2 Ferramentas de Analise de Cdédigo

Programas de anélise de codigos sao ferramentas de apoio a programadores que visam
verificar o cédigo desenvolvido e gerar relatorios de erros, tanto sobre de falhas de progra-
macao quanto de testes de seguranga. De acordo com [Teixeira| (2007)), num ambiente de
programagcao, a analise de codigo é um mecanismo de apoio ao desenvolvedor na detecgao
de erros e falhas. Essas ferramentas sao desenvolvidas com objetivos especificos.

Medeiros (2012)) desenvolveu uma ferramenta com a qual é possivel analisar c6digos
em PHP, verificando se os mesmos permitem a injecao de codigos. O PHPSecln auxilia
na verificagao de falhas de programacgao que possibilite injecao de SQL, XSS e PHP. A
ferramenta faz a leitura do cédigo PHP, encontra os métodos $_GET e $_POST dentro
do cédigo, e verifica se estao sendo feitas tratativas para evitar a injecao de cédigo. Apds a
verificacao é gerado um relatério com os trechos onde nao esta sendo feita nenhuma tratativa,
ou seja, é possivel realizar a injecao de cddigo.

Teixeira (2007)) criou um programa que verifica a vulnerabilidade de seguranga em
cédigos desenvolvido na linguagem [Cl Esta ferramenta, designada Mute, gera um novo
relatorio através da agregacao de resultados de diversas ferramentas, mas potencialmente
detecta um maior nimero de vulnerabilidade, mantendo os falsos positivos dentro de valores
aceitaveis.

Essas ferramentas, no geral, fazem a leitura do cédigo e procuram trechos especificos,
que necessitam de tratamentos especiais e verificam se os mesmos estao sendo tratados. No
final da andlise, a ferramenta gera um relatério apontando todas vulnerabilidades encontra-
das e onde estao localizadas, possibilitando ao programador que verifique seu cédigo e corrija
falhas que deixam seu programa vulneravel a ataques e erros.

2.3 Ataques e Vulnerabilidades

Apresentaremos agora alguns ataques voltados para o ambiente web, nos quais o
principal alvo desses ataques é o servidor de aplicacao. Esses ataques sao realizados por
hackers que através de computadores clientes de uma rede, exploram as vulnerabilidades e
invadem os sistemas para roubar dados, indisponibilizar servigos entre outros crimes virtuais.
Essas vulnerabilidades podem ser causadas por falhas de programagao, de configuragao do
ambiente e até mesmo da infraestrutura e seguranca da rede.
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2.3.1 Footprints e Engenharia Social

Reconhecimento ou Footprints é o método utilizado para obter informacoes de um
alvo usando taticas seguras sem riscos de detegao, como pesquisas na internet ou visitas
em websites alvos com objetivos de levantar informacoes interessantes ao atacante para
que, a partir dai, seja definido as técnicas e ferramentas para o ataque. As técnicas de
reconhecimento podem ser classificadas como ativas ou passivas. Reconhecimento passivo
consiste em coletar informagoes relativas ao alvo utilizando ferramentas publicas disponiveis,
como a internet. Ja o reconhecimento ativo é aquele onde se tem um contato direto entre o
atacante e o alvo, como engenharia social, entrevistas ou contatos telefénicos (Givaroto and
Santos|, 2013).

Givaroto and Santos| (2013)) também descreve Engenharia Social como uma das téc-
nicas mais utilizadas para o levantamento de informacoes, onde o atacante explora o fator
humano. A credulidade, a inocéncia, a confianca ou a curiosidade sao fatores que levam os
usudrios de sistemas computacionais a compartilharem informagcoes sigilosas com desconhe-
cidos que, muitas vezes, utilizam-se técnicas e artificios para enganar funcionarios de empre-
sas, integrantes de redes sociais e outras pessoas que se tornam alvos de futuros ciberataques.

2.3.2 Enumeracao

A enumeragao tem como objetivo mapear a rede e descobrir servigos e versoes que sao
executados no sistema alvo, facilitando a posterior pesquisa de vulnerabilidades e exploits
especificos. Nesta etapa o atacante levanta informagoes como blocos de IP, servicos como

HTTPI [SSHI [SSLI, Mysql, nomes de dominios, versao do sistema operacional, protocolos de
comunicagao, mecanismos de autenticagao, etc (Erickson, |1977)).

2.3.3 Ataques Remotos

Esse tipo de ataque ¢ realizado através de um computador que esta distante do alvo
e estd conectado por uma rede local ou pela internet. Os riscos relacionados a um ataque
remoto podem ser muito graves. Depois de conectado remotamente ao alvo é feito uma
escalacao de privilégio e assim, é possivel apagar dados, desativar servicos, criar e excluir
usudrios (Tamegal 2003).

E importante que todas as medidas de protecao contra ataques remotos sejam toma-
das. Esses ataques se baseiam em informagoes referente a conexao e servigos do alvo que
foram coletadas pelo atacante. Certas informacgoes sao primordiais para esses ataques como:
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Configuracao de rede;

e Fraquezas a serem exploradas;

Usuarios pertencentes a rede;

Origem da conectividade da rede.

Essas informacoes sao coletadas através de consulta remota nos servidores aos quais
se deseja atacar. Algumas informagoes tornam os ataques mais eficientes como saida de
conectividade desse servidor, nome das maquinas conectadas, o sistema operacional instalado
e nome do administrador da rede.

Apés coletadas essas informacoes, o atacante precisa analisar os resultados obtidos
com o objetivo de encontra vulnerabilidades neste sistema alvo. Uma maneira de encontrar
essas vulnerabilidades é pesquisando na internet em sites especificos que disponibilizam
informagoes sobre falhas de seguranca em softwares e sistemas.

Depois de verificada a vulnerabilidade, é possivel criar programas maliciosos ou até
mesmo utilizar ferramentas como Nmap ou Metasploit para realizar a invasao e conseguir o
acesso ao servidor.

O Nmap ¢é uma ferramenta de mapeamento utilizada para encontrar computadores
em uma rede. Com ele é possivel descobrir os nomes e enderecos IP dos computadores de
uma rede e os sistemas e servigoes que estao executando. Este processo é feito através de
um scan port realizado na rede (Lyon, [1997).

O Metasploit é um software utilizado para analisar vulnerabilidades de seguranga.
Essa ferramenta é utilizada em testes de invasao. Com ela é possivel invadir computado-
res explorando as falhas de seguranca contidos no sistema operacional, banco de dados e
aplicagoes em geral (Givaroto and Santos, [2013)).

Tanto Nmap quanto Metasploit sao feramentas utilizadas em sistema operacional Li-
nuzx voltadas para testes de invasao e possuem algoritmos nativos para andlise de redes e
computadores.



2.3. Ataques e Vulnerabilidades 9

2.3.4 DoS e DDoS

Tamegal (2003) define DoS como um ataque de negagao de servigo onde um usudrio
ou servidor é impedido de utilizar um servi¢o que normalmente é disponibilizado para a rede.

Esse ataque consiste em realizar um grande ntmero de requisi¢oes, mais do que o
servidor estd preparado para suportar, dessa forma o servidor encerra sua operacao, seja
travando ou reiniciando, devido a alta demanda. Como exemplo um servidor web recebendo
um grande nimero de requisi¢oes e nao seja capaz de processar todas. Esse servidor encerrara
o0 servico e reiniciara aplicagao, deixando o site temporariamente indisponivel.

Segundo |Oliveira (2003), ataques DDoS sao semelhantes aos DoS, porém, o primeiro
tem como origem varios computadores, podendo chegar a milhares de maquinas disparando
ataques DoS para um ou mais servidores. Para isso, o atacante utiliza-se de agentes, ou
computadores zumbis que disparam requisi¢oes contra um alvo selecionado de acordo com a
vulnerabilidade. Este ataque se transforma em um DoS de grande escala.
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2.3.5 Cookies

Cookies sao descrito por Tamegal (2003) como arquivos de textos enviados ao navega-
dor que visitam as paginas no servidor e sao armazenados temporariamente em modo local
no computador que acessou a pagina web. Sempre que a pagina é acessada novamente esses
arquivos sao ativados. E através dos cookies que o servidor é informado sobre quantas vezes
uma mesma pagina é acessada pelo mesmo navegador, mas eles também armazenam infor-
magcoes referente a pagina acessada e pode conter dados definidos pelo programador como
login, senha e e-mail.

Falhas de seguranga em navegadores podem ocasionar no roubo de cookies contendo
informacoes criticas, e embora nao fiquem armazenado no servidor e sim no computador
cliente, as informacoes contidas no cookie podem fornecer o acesso do atacante ao servidor
como se fosse o usuario que teve seus dados roubados.

2.3.6 Buffer Overflow

Buffer Overflow é uma falha que ocorre quando um processo tenta armazenar mais
dados do que ele pode suportar. As informacoes excedentes sao enviadas para um buffer
adjacentes onde podem ser corrompidos ou sobrescrever dados invalidos. Um ataque hacker
explora esta falha, onde o os dados extras passados pelo criminoso contém cédigos maliciosos
que, ao ser realocados em outro buffer, podem danificar arquivos e alterar o funcionamento
de programas. E comum que programas escritos na linguagem de programagao C tenham
essa falha (Tamega, 2003).

2.3.7 Sql Injection

De acordo com Malerba (2010)), a injecao de Sql ocorre na camada do banco de dados
da aplicacao devido a falta de boas praticas nas filtragens de consultas em Sql. Este tipo de
falha é considerado como de enorme potencialidade, pois permite ao hacker fazer insercoes,
exclusoes e alteracoes no banco de dados da aplicagao, expondo assim, dados sigilosos ou até
mesmo destruindo toda a base de dados.
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2.3.8 LFI

LFT (Local File Inclusion) é uma falha que permite ao invasor inserir um arquivo
indevido no servidor, explorando falhas de validacao e autenticagao de usuarios e utilizando
mecanismos de inclusdo dinamicas de arquivos implementado na aplicacao. A saida do con-
teudo do arquivo pode levar a ataques como execucao de codigos maliciosos no servidor,
execucao de codigos no lado do cliente, como javascript, negacao de servicos e divulgacao
de informagoes confidenciais. Boas praticas de filtragens, podem evitar este tipo de ataque,
como filtrando os valores de entrada de paginas web, evitando que o hacker envie como valor
o caminho de diretérios contendo estes arquivos (Malerba, [2010)).

2.3.9 Ataque a Seguranca em Servidores

Sistemas de softwares que sao desenvolvidos com o objetivo de fornecer infraestru-
tura de servigos para executar aplicacoes distribuidas sao denominados como servidores de
aplicagao (Burk and Labourey, [2002).

Geralmente as aplicacoes em PHP sao executadas em servidores de aplicacao. Es-
ses servidores fornecem servigos a computadores clientes que acessam a aplicagdo através
da rede, seja uma rede local ou através da internet. Essas aplicagoes sao responsaveis pela
manipulacao de grande quantidade de dados que quase sempre, sao dados extremamente sigi-
losos, como senhas, dados pessoais e dados estratégicos de empresas e organizagoes (Pereiral,
2013).

Terry et al.| (1997) descreve como uma categoria de ameaca, ataques a servidores
de internet, onde esses sao invadidos e, com isso o intruso tém acesso a arquivos restritos
armazenados no servidor, ficando possibilitado que o atacante leia, altere ou exclua esses
dados.

Outra técnica de ataque é o Disfarce, nela o invasor se passa por outro usudrio para
ter acesso aos dados do usuario titular da conta. Geralmente esse crime acaba resultando no
roubo de informagoes sigilosas. Se o usuario A assumir a identidade do usuario B, o usuario
A terd acesso a dados e outros tipos de privilégios que o usuario B tem e é restrito a somente
ele.

Outro problema comum citado por Terry et al. (1997) em relacao a seguranga de
servidores web é o ataque a bibliotecas compartilhadas, ja que esses sistemas possui diver-
sas bibliotecas que sao de uso coletivo no sistema, ou seja, varios usudarios compartilham a
mesma biblioteca.
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2.3.10 Buscando Exploits na Internet

Depois de coletado todas as informagoes de um alvo, como versao de sistema operaci-
onal, banco de dados entre outras configuracoes, é possivel pesquisar por falhas de seguranca
dessas aplicagoes. A exploracao de um programa é a agao de induzir o computador a execu-
tar tarefas que vocé quer que ele faga, mesmo que o programa que esteja sendo executado
seja programado para evitar tal acao. Essa exploracao ¢ feita através de falhas de seguranca
ou imperfeicoes de projeto e implementagoes em sistemas computacionais (Erickson|, [1977)).

Na internet, alguns sites funcionam como base de dados internacionais publicas para
troca de informagoes entre produtos sobre falhas de seguranca, como Details, National
Vulnerabilities Database [NVD] Exploit Database, etc.

A (Common Vulnerabilities and Exposures) é uma dessas base de dados, onde
é publicado falhas de seguranca conhecidas e suas correcoes. Na pdagina inicial é possi-
vel realizar as buscas por produto, fabricante ou por vulnerabilidade. A [CVE] usa como
referéncias algumas plataformas como Github, Php.net, Security Focus e os proprios for-
necedores de sistemas operacionais e banco de dados, como Debian.org, Postgresql.org e
Technet.microsoft.com entre outros.

Ja o Exploit Database é um site onde é possivel buscar por ataques ja descobertos para
cada vulnerabilidade e fazer o download do cédigo fonte do Exploit. No Exploit Database
pode se encontrar ataques das seguintes categorias:

Exploragao remota;

Exploragao de aplicagao web;

Exploracao local e escalacao de privilégio;

Negacao de servigo;

Exploit shellcode.

Cada vulnerabilidade recebe uma ID e é classificado por tipo, data de publicacgao,
plataforma e autor. Também é possivel verificar se o ataque é valido ou nao. (Nati-
onal Vunerabilities Database) é um banco de dados do governo dos Estados Unidos que é
composto por dados de gerenciamento de vulnerabilidades usando o protocolo (Secu-
rity Content Automation Protocol). No é possivel encontrar listas de verificacoes de
seguranca, falhas de softwares relacionadas a segurancga, configuragoes incorretas, nomes de
produtos e métricas de impacto.
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2.4 Ferramentas de Seguranca

Para que um sistema seja considerado seguro, ¢ necessario que a infraestrutura e
rede onde o mesmo esteja sendo executado possua medidas de seguranca para garantir que
essa aplicacao nao seja acessada indevidamente. FEssas medidas de seguranca sao muito
importantes para que os dados dos usudrios sejam protegidos e as aplicacoes funcionem
corretamente. Existem ferramentas de software dedicadas a implementar essas medidas, as
quais devem ser utilizadas pelos administradores da rede.

2.4.1 Firewall e Proxy

Laureano| (2005) aponta o firewall como uma das principais ferramentas de seguranca
para rede. Essa ferramenta garante que determinados computadores nao sejam acessados
por utilizadores nao autorizados. Geralmente firewalls sao instalados entre a rede local e a
internet e tem como objetivo isolar essas duas redes. Regras de seguranca sao implementadas
e, em sentido restrito, examina cada pacote e determina sua origem. Pode ser implementado
uma lista branca, com as condi¢oes permitidas ou a lista negra, com as condi¢oes negadas,
que serao bloqueadas pelo firewall.

Apesar de ser uma ferramenta de extrema importancia para protecao de uma rede,
sua utilizagao isoladamente nao garante a segurancga. |Laureano (2005) ainda explica que os
firewalls podem ser divididos em duas grandes classes: filtro de pacotes e servidor prozy. O
primeiro é um dos principais mecanismos desta ferramenta, onde é definido as listas brancas
ou negras, que filtrara o trafego de pacotes na rede.

Ja os servidores proxies atuam como intermediarios entre o computador do usuario
e a internet, permitindo ou nao a conexao de servigos e paginas web em uma rede de modo
indireto. Com ele, o administador da rede pode controlar quem acessa a rede da empresa e
quais os servicos essas pessoas poderao utilizar, provendo seguranca de acesso.

2.4.2 Sistemas de Deteccao de Intrusao

Oliveiral (2003)) define Sistemas de Detec¢ao de Intrusao, [DS, como sistemas inteli-
gentes capazes nao so de detectar invasoes em tempo real mas também podem aplicar acoes
necessarias contra o ataque. IDS podem ser baseados em regras, onde sao criadas de acordo
com os tipos de invasoes e as acoes a serem tomadas, ou baseado modo adaptavel onde sao
empregados técnicas mais avancadas, como inteligéncia artificial.
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2.5 O Arquivo de Configuracao do PHP

O php.ini, ou arquivo de configuracao do PHP é o arquivo responsavel por armazenar
as diretivas de configuragao do servidor. Ao iniciar o PHP o arquivo é lido pelo sistema.
Ja para as versoes de modulo de servidor, o php.ini é lido quando o servidor ¢ inicializado.
Durante a execucao do sistema, é possivel alterar os valores do php.ini através da funcao
ini_set(), que tem como parametros duas strings e uma string como retorno (Mehdi et al.)
2016).

String ini_set (String $varname, String $newvalue)

A primeira string passada como parametro é o nome da funcao que o programador
deseja acessar, enquanto o segundo parametro é o valor que o programador deseja alterar,
ou seja, o novo valor setado a ser passado para a funcao alterada. O valor retornado sera
FALSE em caso de falha na alteragdo ou o valor anterior da fungao alterada em caso de
sucesso da operacao.

A lista de diretivas do php.ini é extensa e possui funcoes que podem ser usadas
em modo default ou configuradas de acordo com o uso desejado. O modo de seguranca,
safe_mode, ¢ uma tentativa de resolver o problema de servidores compartilhados e quando
ativado, faz uma checagem de [UID] ou seja, se os arquivos que o usudrio pretende acessar
sao de acesso permitido a ele ou nao, porém, o safe_mode foi removido a partir versao 6.0.0
do PHP (Mehdi et al., [2016)).

Mehdi et al. (2016 ainda mostra exemplos de fungoes importantes do php.ini como
disable_functions( ), funcao que permite desativar outras fungoes por razoes de seguranga, e
fungées do modo de seguranga, como safe_mode_allowed_env_vars( ), que permite ao usudrio
editar qualquer varidavel ambiente do sistema, e safe_mode_gid( ), que quando ativada faz
uma checagem mais rigida em relacao ao acesso de arquivos e pastas de usuarios.




Capitulo 3

ReadFunSec

ReadFunSec é uma aplicacao desenvolvida em Javascript que utiliza NodeJs no lado
do servidor e HT'ML e Javascript no lado cliente, onde também ¢é ultilizado Bootstrap como
framework para estilizagao. O acesso ao servidor por parte do cliente é feito usando fungoes
middlewares através do framework Express.

Inicialmente a proposta inicial previa a utilizacao da linguagem de programagao C++
para constrir uma aplicacao para instalacao local no computador, porém, posteriormente foi
escolhido construir uma aplicagao com arquitetura cliente-servidor utilizando NodeJs devido
ser uma tecnologia atual onde se permite facilmente construir aplicacoes rapidas e escaldveis
utilizando a linguagem de programacao Javascript.

3.1 Preparando o Ambiente

E preciso instalar o NodeJs para executar a aplicagao. Basta abrir o terminal do Linux
ou Power Shell no Windows e digitar os comandos descritos nas figuras abaixo.
Na figura 3.1 é mostrado como fazer a instalacao do gerenciador de pacotes do
Windows.
Na figura 3.2 ¢é possivel ver a instalagao do NodeJs pelo Powershell e na figura 3.3
podemos confirmar a instalacao verificando a versao que foi instalada.

e Windows:

— Set-EzecutionPolicy Bypass -Scope Process -Forcejiex ((New-ObjectSystem.
Net. WebClient). DownloadString( https://chocolatey.org/install.ps1’))
— cinst nodejs.install

No mesmo terminal digite node -v para validar a instalacao e verificar a versao
do NodeJs. O comando npm -v valida a instalacao do médulo NPM e mostra a

versao.

15
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E¥ Administrador: Windows PowerShell - O X
E xecutionPolicy Bypass o 5 7 1ex ((New-Object System.Net.WebClient).DownloadString(

Figura 3.1: instalagao do gerenciador de pacotes para Windows.

E¥ Administrador: Windows PowerShell — [m] b e

Figura 3.2: instalacao do NodeJS para Windows.

Na figura 3.4 ¢ mostrado o download do NodelJs para Linux utilizando a distribuicao
Ubuntu.

A figura 3.5 exibe a instalacao do NodelJs enquanto a figura 3.6 mostra as versoes
do NodeJs e NPM que foram instaladas no Linux.

e Linux:

— apt-get install curl

— curl -sL https://deb.nodesource.com/setup_10.z | sudo -E bash
— apt-get install -y nodejs

— apt-get install nodejs-legacy

B3 Selecionar Windows PowerShell — [m] x

015 Microsoft Corporation. Todos os direitos reservados.

rs\LAB> node

Figura 3.3: verificando versao do NodeJS e NPM no Windows.
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root@webserver-VirtualBox: fhome/web-server
root@webserver-virtualBox: /home/web-server# curl -sL https://deb.nodesource.com/setup_18.x | sudo -E bashf]

Figura 3.4: acessando NodeJS na versao 10.x para Linux (Ubuntu e Debian).

root@webserver-VirtualBox: /home/web-server
root@webserver-virtualBox: /home/web-server# sudo apt-get install -y nodejs

Figura 3.5: instalagdo do NodeJS para Linux (Ubuntu e Debian).

root@webserver-VirtualBox: /home/web-server

root@webserver-virtualBox: fhome/web-server# node -v
vie.12.0

root@webserver-VirtualBox: fhome/web-server# npm -v
6.4.1

root@webserver-virtualBox: /home/web-server# I

Figura 3.6: verificando versao do NodeJS e NPM no Linux.
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Assim, serd instalado também o Node Package Manager (NPM). Também é preciso
instalar os seguintes médulos terceiros para o funcionamento do programa: linebyline para
ler o arquivo, fs para gravar os dados do array final em arquivo JSON e jsPDF para gerar
um arquivo PDF com o relatério das fungoes de seguranca verificada. Os mddulos express,
multer e body-parse sao usados nas funcoes middlewares, que permite ao lado cliente acessar
o lado do servidor. Para instalar essas dependéncias, acesse a pasta readfunsec/js através de
Windows Power Shell ou o terminal do Linux execulte o comando npm install. Este comando
instalard todas estas dependéncias que estao descritos no arquivo package.json. Em seguida
execute o comando npm start para iniciar o servidor Node para executar a aplicacao.

Para iniciar o programa, abra o navegador (Google Chrome, Internet Explorer, Mozilla
Firefox, etc.) e acesse o enderego localhost:8081.
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3.2 ReadFunSec e seu funcionamento

Com os conceitos de NodelJS, foi possivel dividir o programa em 5 moddulos principais
(verificar.js, regex.js, geradorPdf.js, manipulaAjaz.js e filedrag.js), um moédulo middleware
(server.js) e um médulo auxiliar (funcoes.js).

Na figura 3.7 podemos ver o acesso a pagina inicial do ReadFunSec, onde é solicitado
que carregue o arquivo que se deseja verificar. Este arquivo sera enviado ao servidor através

de uma requisicao Ajax.

ReadFunSec x - "

<« Cc @ @ localhost:8081

ReadFunSec

Esta aplicagdo verifica falhas de seqguranca em seu arquivo de configuragdo do PHP, o php.ini !

Faca Upload de seu arquivo de configuragdo e veja se ele possui fungdes que ocasionaram em vulnerabilidades do sistema.

.

Verificador de Arquivo de configuragdo PHP
No file selected.
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Nome do Projeto: Versdo:

Status

Figura 3.7: péagina principal do ReadFunSec.

O moédulo wverificar.js recebe o caminho do arquivo armazenado no servidor que foi
passado pela pagina inicial, faz a leitura linha a linha do arquivo e verifica se a linha é uma
funcao valida. Esta verificacao é feita usando expressoes regulares que sao especificadas no
modulo reger.js.Caso a linha seja um comentéario, linha branco ou fungoes que nao é relacio-
nadas a seguranca, a linha é descartada. As linhas que contém fungoes vélidas relacionadas
a seguranca e possuem valores que geram vulnerabilidades sao armazenadas em um array
que posteriormente serd convertido para o formato e salvo no servidor. As funcoes que
foram encontradas e armazenadas no JSON serao exibidas em um relatério no navegador
como podemos ver na figura 3.8. A exibicao também é feito usando requisicao Ajax.
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<&« c @ @ localhost:8081/relatorio.html B eo% - O ¥ m@o =

Relatorio

VERIFIQUE ABAIXO AS FUNgéES QUE PRECISAM SER VERIFICADAS

MENSAGEM LINHA FUNg.&ONALGR

ALERTA: FUNGAO PODE GERAR VULNERABILIDADE | Linha 188 | open_basedir = fvar/etc/pwd

ALERTA: FUNCAO PODE GERAR VULNERABILIDADE | Linha 318 | disable_functions = /safe_mode/safe_mode._gir/safe_mode_protected/

ALERTA: FUNQAO PODE GERAR VULNERABILIDADE | Linha 323 | disable_classes = dass_securyt.class_path_blog,

ALERTA: FUNCAO PODE GERAR VULNERABILIDADE | Linha 379 | safe_mode = 0

ALERTA: FUNGAO PODE GERAR VULNERABILIDADE | Linha 410 | safe_mode_gid = 0

ALERTA: FUNCAO PODE GERAR VULNERABILIDADE | Linha 484 | safe_mode_exec = /bin/bash

Figura 3.8: relatério gerado com as fungoes encontradas e sua respectiva linha.

O médulo regex.js contém apenas um array de objetos com dois elementos: o primeiro
é a funcao de seguranca do php.ini, o segundo elemento é o valor esperado. As funcoes que
estao neste modulo sao inseridas manualmente no cédigo fonte. Foram selecionadas todas as
funcoes que fazem parte do modo seguro do PHP e os valores recomendados pela linguagem.
Segue as fungoes inseridas no médulo regex.js:

e safe_mode;

e safe_mode_gid;

e safe_mode_include;
e safe_mode_exec;

e safe_mode_allowed;
e safe_mode_protected,
e open_basedir;

e disable_functions;

o disable_class.
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O moédulo fileDrag.js é responsavel por pegar o nome e caminho do arquivo passado
na pagina inicial e enviar estas informacoes para o modulo funcoes.js.

O médulo geradorPdf.js salva um arquivo PDF| informando as fungdes que apresen-
tam vulnerabilidade.

O moédulo funcoes.js contém as fungoes que sao chamadas através das paginas HTMLs
e acioanam as fungoes middlewares, que por sua vez execultam as fungoes dos modulos Node
e redirecionam para as proximas paginas do programa.

A figura 3.9 mostra como é feito o acesso ao servidor por fungdes middlewares, que
utilizam o framework Express para gerar essas funcoes. O lado do cliente faz as requisicoes
que apenas chamam funcgoes auxiliares, que por sua vez, chamam as func¢oes middlewares
responsaveis por executar as fungoes do lado do servidor e redirecionar para as novas paginas
do lado cliente.

CLIENTE

[ Index.html ] =) [ Funcoes.js ] [ Reatorio.htm| ]
4 ™

Figura 3.9: acesso do cliente ao servidor através de funcoes middleware.
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Conclusao

Com os estudos apresentos, foi possivel verificar que ha um grande nimero de ciberata-
ques que sao feitos através de vulnerabilidades e sistemas web. Estas vulnerabilidades podem
ser geradas tanto por falha de infraestrutura quanto falha de programacao em configuracao
de sistemas.

Como o PHP ¢é uma linguagem com grande utilizacao em desenvolvimento web, essa
linguagem esta sujeita a muitas falhas de configuracao devido a falta de experiéncia de
programadores ou dos profissionais responsaveis por implantar sistemas. A configuracao de
um servidor web sem as devidas tratativas de seguranca pode acarretar em sérios problemas
depois que o sistema for colocado em producao, pois falhas como LFI ou injecao de cédigo
podem afetar o funcionamento do servidor e alterar, inserir e excluir arquivos de banco de
dados.

O arquivo de configuracao do PHP, o php.ini, contém varias funcoes que se referem a
seguranca da aplicagao, como permissao de acesso a pastas, validagao de acesso a arquivos
do usuario ou fungoes e classes desabilitadas. Devido ao grande nimero de linhas, como
comentarios ou linhas em branco, é possivel que fungoes validas passem despercebidas ao
analisar este arquivo.

Para que a seguranca da informacao seja garantida em ambientes computacionais,
¢ preciso adotar medidas como boas praticas de programacao, politica de seguranca da
informacao e implantar sistemas como firewalls, IDS entre outras varias solugoes disponiveis
para proteger o servidor de aplicacao e a rede de invasoes.

O ReadFuncSec proporcionou uma busca detalhada neste arquivo de configuragao,
exibindo ao usuario apenas as funcoes de seguranca para que sejam analisadas e corrigi-
das caso necessario, encontrando com facilidade estas func¢oes dentro do arquivo. Assim, é
possivel analisar todos os arquivos de configuragao de uma aplicagao em pouco tempo.
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