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RESUMO

Neste projeto, foi feita uma exploragdo da deteccdo de anomalias em dispositivos moveis
por meio da técnica One-Class Support Vector Machine (OCSVM), implementada em um
aplicativo de simulacdo de mensagens. Os dados de digitagdo foram coletados em dispositivos
Android usando um teclado personalizado, os quais foram utilizados para treinar o modelo e
realizar verificagdes de usudrios. Embora tenha sido alcangada uma taxa satisfatoria na
identificacdo de usudrios legitimos, identificou-se a necessidade de aprimoramentos para lidar
com padroes de digitacdo semelhantes. Durante o desenvolvimento do projeto houve uma busca
por conhecimentos sobre a arquitetura de dispositivos moveis, bem como sobre a coleta e analise
de dados em Android. Foram estudadas também técnicas avancadas de aprendizado de méaquina,
com foco especial na compreensdo da técnica OCSVM, além do desenvolvimento pratico no

ambiente do Android Studio para a cria¢ao do aplicativo.
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1. INTRODUCAO

Dispositivos moveis, como smartphones ¢ tablets, se tornaram ferramentas essenciais
em nosso cotidiano. Conquistaram uma ampla base de usuarios e enorme fatia do mercado
econdmico, sob diversas marcas ¢ modelos com uma variedade de recursos (Haris et al,
2017). No entanto, a medida que nos tornamos cada vez mais dependentes desses
dispositivos, surgem preocupagdes significativas relacionadas a seguranca cibernética.

Um dos principais desafios em termos de seguranga em dispositivos mdveis € o roubo
e a perda desses aparelhos. Quando um dispositivo € roubado, as informagdes pessoais
armazenadas nele ficam vulneraveis. Dados sensiveis, como informagdes bancarias, senhas e
documentos pessoais, podem ser explorados por individuos ndo autorizados. Isso pode
resultar na violagdo da privacidade do usudrio e até mesmo em consequéncias mais graves,
como roubo de identidade e acesso indevido a contas pessoais (Android, 2023).

Além do roubo fisico, a perda de dispositivos méveis também representa um risco
significativo. Se um aparelho ¢ extraviado, todas as informac¢des armazenadas nele podem ser
acessadas por terceiros, comprometendo a seguranga e privacidade dos dados. Esse tipo de
situacdo pode ter impactos adversos na vida pessoal e profissional do usuério.

Outro desafio comum em dispositivos Android diz respeito aos ataques de malwares e
aplicativos maliciosos. Dispositivos mdveis, especialmente aqueles que utilizam o sistema
operacional Android, devido a sua ampla base de usudrios, sdo frequentemente alvos de
ataques cibernéticos. Esses ataques podem ocorrer por meio da instalagdo de aplicativos de
fontes ndo confidveis, resultando em acesso ndo autorizado a dados pessoais, espionagem e
danos ao dispositivo.

Além disso, a engenharia social ¢ uma tatica amplamente utilizada para obter acesso
ndo autorizado aos dispositivos moveis. Os cibercriminosos se aproveitam da falta de
conscientizacdo dos usuarios ¢ do descuido ao lidar com mensagens suspeitas. Taticas como
phishing, mensagens falsas e /inks maliciosos sdo empregadas para enganar os usuarios e
obter informagdes confidenciais (UFRJ, 2021). Diante desses desafios, ¢ crucial implementar
medidas de protecdo e autenticacdo em dispositivos moveis. Métodos de autenticacao
continua em aplicativos tem se mostrado uma abordagem eficaz, envolvendo a monitorizagao
constante do comportamento do usudrio (Kaspersky, 2023). Isso inclui a analise de padrdes de
digitagdo, gestos e movimentos do dispositivo, além de outros fatores que possam ajudar a

validar a identidade do usudrio. Essa abordagem ¢ particularmente importante em dispositivos
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moveis, onde as tarefas sdo realizadas rapidamente e as medidas de autenticagdo
tradicionais, como senhas e codigos PIN, podem ndo ser suficientes para garantir a seguranga
(Android, 2023).

Em resumo, a seguranca em dispositivos moveis ¢ um desafio constante que
exige atencao e adogcdo de medidas de prote¢ao adequadas. Os usudrios devem estar cientes
dos riscos e adotar praticas seguras, como o uso de senhas fortes, a atualizacdo regular do
sistema operacional e a instalagdo de aplicativos apenas de fontes confidveis. Além disso, as
empresas de tecnologia devem continuar investindo em melhorias de seguranca e na
implementagao de técnicas avangadas, como analise de comportamento do usudrio e detec¢ao
de anomalias, para garantir a seguranga dos dispositivos moveis e proteger as informagdes
pessoais dos usudrios.

Para mitigar esses riscos, ¢ crucial adotar medidas de seguranca adequadas. Manter os
dispositivos moveis atualizados com as ultimas atualizagdes de seguranca é fundamental para
combater as vulnerabilidades conhecidas. Além disso, ¢ importante utilizar senhas fortes,
autenticacdo de dois fatores e aplicativos de seguranca confidveis para proteger os
dispositivos e dados pessoais.

Diante dos desafios na seguranca de dispositivos modveis, este projeto tem como
objetivo desenvolver um método de autenticacdo continua. Para simular uma situagdo real em
que o método sera aplicado, foi criado um aplicativo de mensagens em linguagem Java. O
método de autenticacdo em questdo se baseia na analise dos padrdes de digitagdo, incluindo o
tempo de pressionamento das teclas, a pressdo aplicada e a area ocupada nas teclas. A
abordagem principal utiliza técnicas de aprendizado de maquina para andlise de padrdes, com
foco na detec¢do de anomalias, a fim de identificar caracteristicas inicas do usudrio. Essa
estratégia permite a validacdo continua da autenticidade do usudrio durante o uso do
aplicativo de mensagens, buscando resultados que reflitam em uma melhora significativa na
seguranca contra perda ou roubo. A logica de captura de eventos ¢ acionada em resposta
direta as interagdes do usudrio, minimizando o tempo entre a agdo do usudrio e a coleta dos
dados correspondentes.

Esse método busca superar as limitagdes dos métodos tradicionais de autenticacao,
como senhas e biometria estatica, que podem ser vulneraveis a ataques e comprometimento da
seguranca. Ao analisar o comportamento do usuario em tempo real, levando em consideragao

aspectos como padrdes de digitagdo, movimentos do dispositivo e caracteristicas de uso, o
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sistema de autenticacdo continua visa garantir uma maior confiabilidade e seguranga na
verificacao da identidade do usuario.

A implementagdo desse método exige o desenvolvimento de um aplicativo movel
dedicado, que ird coletar os dados relevantes do comportamento do usuario. Além disso, ¢
necessario treinar um algoritmo de aprendizado de maquina, a fim de reconhecer e classificar
os padrdes comportamentais identificados. A integracdo desse sistema de autenticacdao
continua com outros aplicativos permite a sua utilizacdo de forma transparente e conveniente
para o usudrio, sem comprometer a experiéncia de uso do dispositivo movel.

Dessa forma, esse projeto busca contribuir significativamente para a melhoria da
seguranca em dispositivos moéveis, fornecendo um método de autenticagdo continua mais
robusto e eficiente. A andlise comportamental baseada em redes neurais oferece uma
abordagem promissora para mitigar os riscos associados a autenticagdo em dispositivos
moveis, proporcionando uma maior protecdo contra acessos ndo autorizados e potenciais
ataques cibernéticos.

Este trabalho esta organizado como segue:

e O Capitulo 2 faz uma revisdo tedrica envolvendo o sistema operacional
Android e o aprendizado de maquina;

e O Capitulo 3 apresenta o método de autenticacdo continua desenvolvido e os
resultados obtidos;

e Ao final ¢ apresentada a conclusdo deste trabalho.



2. REFERENCIAL TEORICO

2.1 Sistema operacional Android

A plataforma foi originalmente criada pela Android Inc., que mais tarde foi adquirida
pelo Google e langada como o AOSP (Android Open Source Project) em 2007 (Gilski et al.,
2015). Esse anuncio foi acompanhado pela fundacao da OHA (Open Handset Alliance), um
consorcio dedicado ao desenvolvimento ¢ distribui¢ao do Android.

O software foi langado sob a licenga Apache como uma licenga de codigo aberto
gratuita. Gracas ao rdpido desenvolvimento, uma nova versao principal do Android ¢ langada
a cada poucos meses. A arquitetura em camadas do Android, juntamente com o suporte de
uma comunidade de desenvolvedores ativa, tem permitido a expansdo continua e
aprimoramento das funcionalidades da plataforma ao longo dos anos (Android, 2023).

A arquitetura do sistema operacional Android, chamada também de arquitetura AOSP

¢ organizada em formato de pilha, a Figura 2.1 representa essa organizagao.

Android Apps

Android Framework

System API
Android API

Device

Manufacturer App: Privileged Apps

System Services

Android Runtime

Native Daemons
and Libraries

Linux Kernel

Figura 2.1: Arquitetura em pilha de software AOSP. Fonte: (Android, 2023)
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A seguir, temos as definicdes de cada camada da pilha, todas de acordo com a

documentacao oficial do Sistema Operacional Android (Android, 2023):

o

Aplicativo Android: Desenvolvido exclusivamente com a API do Android,
geralmente disponivel na Google Play Store, ou por meio de outras fontes. Em
certos casos, fabricantes de dispositivos pré-instalam aplicativos Android para
suportar funcionalidades especificas.

Aplicativo privilegiado: Desenvolvido com uma combinagdo de APIs do Android
e do sistema, esses aplicativos sao pré-instalados como aplicativos privilegiados
em um dispositivo.

Aplicativo do fabricante do dispositivo: Criado com a utilizacdo da API do
Android, APl do sistema e acesso direto a estrutura do Android. Tais
aplicativos, por acessarem diretamente APIs instaveis na estrutura do
Android, devem ser pré-instalados no dispositivo e podem ser atualizados
apenas com as atualizacdes do software do sistema.

API do sistema: APIs do Android disponiveis somente para parceiros € OEMs,
marcadas como @SystemApi no cddigo-fonte.

API do Android: API publicamente disponivel para desenvolvedores de
aplicativos Android terceirizados.

Estrutura do Android: Composta por classes Java, interfaces e codigos
pré-compilados, sobre os quais os aplicativos sdo construidos. Partes da estrutura
sdo acessiveis publicamente através da API do Android, enquanto outras sdo
restritas aos OEMs via APIs do sistema, executando o cddigo dentro do processo
de um aplicativo.

Servicos do sistema: Componentes modulares, como system_ server,
SurfaceFlinger ¢ MediaService, que se comunicam com a funcionalidade exposta
pela API da estrutura do Android para acessar o hardware subjacente.

Tempo de execucdo do Android (ART): Ambiente de tempo de execucdo Java
fornecido pelo AOSP, traduzindo o bytecode do aplicativo em instrugdes
especificas do processador executadas no ambiente de tempo de execucdo do
dispositivo.

Camada de abstragdo de hardware (HAL): Interface padrao para os fornecedores

de hardware implementarem, permitindo que o Android seja agndstico sobre
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implementagdes de driver de nivel inferior, facilitando a implementagdo de
funcionalidades sem modificar o sistema de nivel superior.

o Daemons e bibliotecas nativas: Daemons incluem init, healthd, logd e storaged,
interagindo diretamente com o kernel ou outras interfaces, e bibliotecas nativas,
como libc, liblog, libutils, libbinder e libselinux, que nao dependem de uma
implementagdo HAL baseada no espaco do usuério.

o Nucleo: Parte central do sistema operacional, comunicando-se com o hardware
subjacente em um dispositivo, muitas vezes dividido em moédulos independentes
de hardware e modulos especificos do fornecedor para uma operagao eficaz e um

gerenciamento adequado dos recursos do sistema.

2.2 Seguranca cibernética em dispositivos mdveis Android

O Android ¢ projetado com uma arquitetura de seguranca robusta, proporcionando
uma plataforma flexivel que protege a confidencialidade, integridade e disponibilidade dos
dados e aplicativos. A equipe de seguranga do Android trabalha para identificar possiveis
vulnerabilidades em aplicativos e fornece atualizagdes de seguranca para garantir a prote¢ao
continua dos dispositivos (Android, 2023).

A plataforma oferece transparéncia e controle sobre as permissdes dos aplicativos para
os usuarios, reduzindo riscos comuns de ataques, como engenharia social e malware. Além
disso, sdo fornecidos patches de seguranga para dispositivos Android que recebem
atualizagdes regulares.

A ilustragdo na Figura 2.2 mostra a estrutura de segurancga, com a énfase na restricao
do codigo acima do kernel Linux pelo Application Sandbox, exceto por trechos de codigo do

sistema operacional Android em execu¢do como root (Android, 2023).
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APPLICATIONS

ANDROID
FRAMEWORK

NATIVE LIBRARIES ANDROID RUNTIME

CORE LIBRARIES +
DALVIK VM

Figura 2.2: Pilha de software e as consideragdes dos varios niveis da pilha de software android. Fonte:

(Android, 2023)

2.2.1 Visao geral do Programa de Seguranca

O Programa de seguranca do Android opera por meio de uma série de medidas
fundamentais para garantir a integridade da plataforma, as medidas abaixo foram retiradas da

documentacao oficial do Sistema Operacional Android (Android, 2023):

2.2.1.1 Revisao de design

Desde as fases iniciais de desenvolvimento, a seguranca ¢ priorizada por meio da
integragdo de controles de segurancga especificos no modelo e design do Android, assegurando
que cada recurso principal seja minuciosamente avaliado e revisado por especialistas em

engenharia e seguranca.

2.2.1.2 Teste de penetraciio e revisio de codigo
Durante o processo de desenvolvimento, todos os componentes de cddigo aberto sdo
submetidos a extensas revisdes de seguranga, realizadas ndo apenas pela equipe de seguranga

do Android, mas também por consultores independentes, com o objetivo de identificar
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possiveis vulnerabilidades antes dos lancamentos principais e simular diferentes tipos de

analises de segurancga.

2.2.1.3 Revisdo da comunidade e codigo aberto

A plataforma Android permite uma revisdo de seguranca abrangente por parte de
todos os interessados, incluindo uma analise aprofundada de tecnologias de cédigo aberto,
como o kernel do Linux. Além disso, o Google Play oferece um espago para os usuarios e
empresas fornecerem feedback direto sobre aplicativos especificos, promovendo assim uma

comunidade de colaborag¢@o em prol da seguranga.

2.2.1.4 Resposta a incidentes

Apesar das medidas preventivas, problemas de seguranca podem surgir apos o
langamento. Nesse sentido, o Android implementou um processo abrangente de resposta a
incidentes, que inclui monitoramento continuo, revisdo de bugs e uma abordagem &gil para
mitigar quaisquer vulnerabilidades identificadas, a fim de minimizar os riscos potenciais para

todos os usuarios.

2.2.1.5 Atualizacoes de seguranca mensais

Com o compromisso de assegurar a prote¢do continua dos dispositivos Android, a
equipe de seguranca do Android fornece atualizagdes mensais para dispositivos Google
Android, assim como para seus parceiros de fabricacdo de dispositivos, garantindo a

manutencdo de um ambiente seguro e confiavel para os usuarios.

2.2.2 Servico de seguranca do Google
Para os dispositivos Android compativeis com os Servigcos Moveis do Google, a

empresa disponibiliza uma gama de servicos baseados na nuvem. Alguns dos principais

servicos de seguranga do Google incluem (Android, 2023):

2.2.2.1 Google Play
Uma plataforma que permite aos usudrios descobrir, instalar e adquirir aplicativos em

dispositivos Android e na web. O Google Play também oferece servicos de seguranca, como
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revisdo pela comunidade, verificagdo de licenga de aplicativos e analise de seguranca de

aplicativos.

2.2.2.2 Atualizacoes do Android
Este servigo garante que dispositivos Android selecionados recebam regularmente

atualizagdes de seguranca e novos recursos, seja por meio da web ou de atualizacdes

over-the-air (OTA).

2.2.2.3 Servicos de Aplicativos
Frameworks que permitem que aplicativos Android usem recursos de nuvem,
incluindo backup de dados e configuragdes de aplicativos, bem como mensagens de nuvem

para dispositivo (C2DM) para entrega de mensagens push.

2.2.2.4 Verificacao de Aplicativos
Um sistema que alerta ou bloqueia automaticamente a instalagdo de aplicativos
maliciosos e realiza verificagdes continuas de seguranga no dispositivo para detectar e

remover aplicativos prejudiciais.

2.2.2.5 SafetyNet
Um sistema de detec¢ao de intrusdes que protege a privacidade, ajudando o Google a

identificar e mitigar ameagas de seguranc¢a conhecidas, além de descobrir novas ameagcas.

2.2.2.6 Atestado SafetyNet
Uma API de terceiros que verifica a compatibilidade do dispositivo com os padrdes de
teste de compatibilidade (CTS). Além disso, o atestado ¢ capaz de identificar aplicativos

Android que se comunicam com servidores de aplicativos.

2.2.2.7 Gerenciador de Dispositivos Android
Tanto um aplicativo da web quanto um aplicativo Android que auxilia na localizagdo

de dispositivos perdidos ou roubados.
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2.3 Ameacas a seguranca
Apesar dos cuidados para com a seguranca em dispositivos Android, por parte dos
desenvolvedores, estes aparelhos ndo estdo livres de ameacas (Mayhofer, René et al., 2020). A

seguir estdo as principais ameagas e vulnerabilidades.

2.3.1 Malware

O crescimento no numero de dispositivos moéveis impulsionou uma verdadeira
explosdo de malwares, sendo os dispositivos Android particularmente vulnerdveis a esse
fenomeno (Malwarebytes, 2023). Entre os tipos de malwares que se disseminam neste
ambiente, destacam-se os Adwares, Spywares, Ransomwares e Trojans, dentre outros (Knoll,
Florian, 2019). Em termos concisos, um malware ¢ definido como qualquer software que
possui inten¢des maliciosas. Para uma compreensao mais aprofundada, a seguir, forneceremos
uma analise mais detalhada dos principais tipos de malwares:

o Virus: E um pedago de codigo que possui a habilidade de se replicar, Os virus se

propagam com a ajuda de documentos scripts, e vulnerabilidades em aplica¢des
web (Malwarebytes, 2023).

o Worm: Um worm ¢ um tipo de software malicioso que tem a capacidade de se
replicar rapidamente e se espalhar entre dispositivos em uma rede (CISCO, 2023).
Conforme se propaga, um worm consome uma grande quantidade de largura de
banda, sobrecarregando os sistemas infectados e muitas vezes tornando-os
instaveis ou inacessiveis. Além disso, worms podem modificar e excluir arquivos,
além de introduzir outros tipos de malware (CISCO, 2023).

o Spywares e Adwares: Spywares sdo programas projetados para rastrear todas as
atividades do computador, desde quais aplicativos sdo usados até quais sites sdo
visitados (Cornell University, 2023). Adwares sdo programas que exibem varios
anuncios e ofertas, muitas vezes baseados nos sites visitados (Cornell University,
2023). Esses anuncios sdo independentes das janelas pop-up que aparecem ao
visitar sites especificos.

o Trojan: Aplicagdo que se disfar¢a de benigna para atrair vitimas. Os Trojans, ou
cavalos de Troia, sdo programas maliciosos que executam agdes ndo autorizadas
pelo usuario. Essas agdes podem incluir a exclusdo, bloqueio, modificagdo ou
copia de dados, bem como a interrup¢ao do desempenho de computadores ou

redes de computadores. Ao contrario de virus de computador € worms, os cavalos
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de Troia ndo possuem a capacidade de se auto-replicar (University of Colorado,
2023).

°  Ransomwares: Ransomware ¢ uma forma de software malicioso que bloqueia os
dados ou o dispositivo da vitima, ameagando manté-los bloqueados, a menos que

um resgate seja pago ao atacante (IBM, 2023).

2.3.2 Softwares desatualizados
As atualizagdes do sistema do Google representam um componente essencial para

aprimorar a experiéncia do usudrio e garantir a seguranca e estabilidade dos dispositivos
Android. Com a evolucdo constante da tecnologia e a crescente sofisticagdo das ameacas
cibernéticas, a atualizag@o regular do sistema operacional desempenha um papel fundamental
na protecao contra vulnerabilidades e na implementagao de medidas de seguranca avancadas
(Google, 2023). Segundo a plataforma Google, priorizar as atualizacdes de aplicativos ¢
crucial para que 0s usuarios possam acessar novos recursos, aprimorar a seguranga do
aplicativo e garantir estabilidade geral (Google, 2023).

Essas atualiza¢des abrangem uma ampla gama de dispositivos, desde smartphones e
tablets até¢ dispositivos para Google TV, Android TV, veiculos com Android Auto,
dispositivos Wear OS e dispositivos Chrome OS. Ao implementar atualizagdes regulares do
sistema, o Google visa melhorar varios servigos essenciais, concentrando-se especialmente na
seguranga ¢ privacidade dos usuarios. A prote¢do da integridade do dispositivo ¢ uma
prioridade, e recursos como a localizagao de dispositivos perdidos oferecem tranquilidade aos
usuarios em caso de extravio ou roubo. Além disso, as atualizacdes do sistema auxiliam os
usudrios na concessao e gerenciamento de permissdes, permitindo um controle mais preciso
sobre os dados e informa¢des compartilhados com os aplicativos no dispositivo (Google,
2023).

Em suma, a auséncia de atualizagdes regulares pode deixar os dispositivos Android
vulnerdveis a potenciais ameagas e ataques maliciosos, enfatizando a importancia critica das

atualizagoes do sistema do Google para manter a seguranca ¢ estabilidade dos dispositivos.

2.3.3 Acesso fisico ndao autorizado
Diferentemente de computadores e servidores, os aparelhos modveis estdo
constantemente expostos a roubo ou acesso indevido devido a sua principal caracteristica de

portabilidade e uso em diversas situacdes. Segundo o jornal O GLOBO (Castro 2022), apenas
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em 2022, cerca de um milhdo de aparelhos moveis foram furtados no Brasil. Uma vez em
posse do dispositivo, o acesso a aplicativos sensiveis pode ser obtido, concedendo ao
individuo acesso a informagdes pessoais, como fotos, mensagens, documentos € outros tipos
de dados sensiveis.

A vulnerabilidade dos dispositivos méveis € ainda mais agravada pela proliferagao de
dados pessoais armazenados nos dispositivos. Com o uso cada vez mais comum de
dispositivos méveis para uma variedade de finalidades, desde comunicagdo até transacoes
bancarias, os riscos associados ao roubo de dispositivos moveis vao muito além do custo do
proprio dispositivo. A perda ou roubo de um dispositivo movel pode resultar em
consequéncias significativas, incluindo violagdes de privacidade, roubos de identidade e

acesso ndo autorizado a contas pessoais e profissionais.

2.4 Aprendizado de maquina

A aprendizado de maquina, também conhecido como Machine Learning (ML),
representa uma area crucial da inteligéncia artificial (IA) e da ciéncia da computacdo (IBM,
2023), cujo objetivo € desenvolver técnicas computacionais relacionadas ao aprendizado e
construir sistemas capazes de adquirir conhecimento de forma automatica (IBM, 2023). O
termo "aprendizado de maquina" concentra-se na utilizagao de dados e algoritmos para imitar
a maneira como os humanos aprendem, aprimorando gradualmente sua precisdo (Escovedo,
2020). Nos ultimos vinte anos, esses avancos tecnoldgicos na drea de machine learning
possibilitaram a criacdo de produtos inovadores, notavelmente algoritmos de recomendagdo e

veiculos autonomos (Mahesh, 2018).

Esses desenvolvimentos foram impulsionados pelo constante aprimoramento da
capacidade de processamento e armazenamento de dados, permitindo que as maquinas
aprendam e tomem decisdes cada vez mais sofisticadas. A aprendizagem de maquina (ML) ¢
uma disciplina que utiliza esses avangos para ensinar maquinas a lidar de forma mais eficiente
com os dados. Em situacdes em que pode ser desafiador extrair informagdes significativas
apo6s uma analise dos dados, a aprendizagem de maquina se torna fundamental. Com a
disponibilidade abundante de conjuntos de dados, a demanda por essa tecnologia estd em

ascensao em diversas industrias (Escovedo, 2020).
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Muitos setores aplicam a aprendizagem de maquina para extrair insights relevantes e
acionaveis de seus dados, impulsionando a tomada de decisdes baseadas em dados. O
proposito essencial da aprendizagem de maquina € capacitar as maquinas a aprenderem de
forma autonoma a partir dos dados que encontram. Inimeras pesquisas foram conduzidas para
avangar nessa area, visando tornar as maquinas capazes de aprenderem por si mesmas, sem a
necessidade de programacdo explicita. Essa evolugdo nas técnicas de aprendizagem de
maquina ndo s6 permite que as maquinas lidem com os dados de maneira mais eficaz, mas
também as capacita a melhorar continuamente seu desempenho e se adaptar a novos desafios

em um cenario de dados em constante mutacao (Monard et al., 2003).

A medida que a tecnologia continua a evoluir, a aprendizagem de méquina se torna
uma ferramenta essencial para aproveitar ao maximo o potencial dos dados em nosso mundo
digital. Existem trés tipos principais de métodos de machine learning, sendo eles o
aprendizado supervisionado, aprendizado ndo supervisionado e aprendizado por reforgo

(Ludemir, 2021).

2.4.1 Aprendizado de maquina supervisionado

Algoritmos de aprendizagem supervisionada estabelecem conexdes entre entradas e
saidas por meio de dados rotulados, chamados datasets. Os datasets sdao representados na
forma de pares ordenados (entrada - saida desejada). Nesse contexto, o usudrio fornece ao
algoritmo pares de entradas e saidas conhecidas, normalmente apresentados como vetores. A
cada saida ¢ associado um rotulo, que pode ser um valor numérico ou uma classe. O
algoritmo, por sua vez, busca identificar uma maneira de prever o rotulo de saida com base
em uma entrada especifica (Fontana, 2020)(Coutinho, 2019).

A aprendizagem supervisionada resolve problemas conhecidos € usa um conjunto de
dados rotulados para treinar um algoritmo para realizar tarefas especificas. Os dados de

entrada podem ser divididos em dois grupos (Coutinho, 2019):

o Conjunto X, composto por atributos ou caracteristicas a serem empregados na
defini¢do da classe de resultado;
o Conjunto Y, englobando o atributo cujo valor de saida se pretende predizer, seja

ele categdrico ou numeérico.
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E aconselhdvel dividir os dados de entrada (dataser) em dois grupos distintos: o
conjunto de treinamento, que serd utilizado para construir o modelo, € o conjunto de teste, que

serd empregado para avaliar o desempenho do modelo em dados ndo utilizados anteriormente.

A aprendizagem supervisionada permite que os algoritmos “aprendam” a partir de
dados historicos/de treinamento e os apliquem a entradas desconhecidas para derivar a saida
correta (Tibco, 2023). A Figura 2.4.1 ilustra o funcionamento de um modelo de

aprendizagem supervisionado.
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Figura 2.4.1: Esquema de aprendizado supervisionado. Fonte: (Escovedo 2020)

2.4.2 Aprendizado de maquina nio supervisionado

O Aprendizado Nao Supervisionado ¢ uma técnica de machine learning que se baseia
em algoritmos para analisar e agrupar conjuntos de dados ndo rotulados, tudo isso sem
depender de intervencao humana (Lopes et al., 2014). Essa abordagem ¢ especialmente util
para descobrir padrdes ocultos ou grupos de dados que compartilham caracteristicas
semelhantes. Suas aplicagdes sdo variadas, incluindo andlise exploratdria de dados, estratégias
de vendas cruzadas, segmentacdo de clientes e até mesmo o reconhecimento de padrdes em
imagens. Dentro do Aprendizado Nao Supervisionado, encontramos trés abordagens comuns

(IBM, 2023):
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2.4.2.1 Armazenamento em Cluster (Clustering)

Essa técnica visa agrupar dados que compartilham semelhancas com base em
caracteristicas especificas. Existem diferentes tipos de armazenamento em cluster, incluindo o
exclusivo (onde um ponto de dados pertence a um unico cluster), o sobreposto (onde um
ponto pode pertencer a varios clusters), o hierdrquico (que organiza clusters em uma

hierarquia) e o probabilistico (baseado em probabilidades) (IBM, 2023).

2.4.2.2 Regras de Associacdo (Association Rules)

Regras de associacdo sdo utilizadas para encontrar relacionamentos entre variaveis em
um conjunto de dados. Um exemplo pratico disso ¢ a identificagdo de produtos
frequentemente adquiridos juntos em uma loja online. O algoritmo Apriori ¢ amplamente

empregado para essa finalidade (IBM, 2023).

2.4.2.3 Reducao de Dimensionalidade (Dimensionality Reduction)

Essa técnica ¢ aplicada quando se deseja reduzir a quantidade de varidveis ou
dimensdes em um conjunto de dados, especialmente quando o nimero de caracteristicas ¢
muito alto. Métodos comuns de reducdo de dimensionalidade incluem a Analise de
Componente Principal (PCA), a Decomposicdo em Valores Singulares (SVD) e o uso de

Codificadores Automaticos (IBM 2023).

Em contraste com o Aprendizado Supervisionado, no qual os dados de treinamento
sao rotulados e utilizados para ensinar ao modelo as respostas corretas, o Aprendizado Nao
Supervisionado lida com dados ndo rotulados. Isso torna essa abordagem adequada para
explorar padrdes em grandes volumes de dados. No entanto, trabalhar com algoritmos de
aprendizado ndo supervisionado pode ser mais desafiador, uma vez que niao ha respostas

corretas disponiveis para orientar o treinamento.

2.4.3 Aprendizado por reforco

O aprendizado por reforco ¢ uma area de estudo que se concentra em trés aspectos

essenciais (Sutton, 2015).
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Primeiramente, envolve a capacidade de um agente de aprendizado de realizar acdes
com o objetivo de maximizar um sinal numérico de recompensa, tornando-o um problema

intrinsecamente de ciclo fechado, onde as agdes influenciam as entradas futuras.

Em segundo lugar, diferencia-se de outros tipos de aprendizado, como o
supervisionado, uma vez que o agente ndo recebe instrugdes diretas sobre quais a¢des tomar,

mas deve descobrir quais agdes levam a recompensa maxima por tentativa e erro.

Terceiro, o aprendizado por reforco lida com um dilema de exploracdo versus
explotacdo, onde o agente deve equilibrar a escolha de agdes que funcionaram no passado

com a exploracdo de novas ac¢des para melhorar seu desempenho futuro.

Em um sistema de aprendizado por reforco, além do agente e do ambiente,
identificam-se quatro elementos principais: uma politica, um sinal de recompensa, uma
funcdo de wvalor e, opcionalmente, um modelo do ambiente. A politica define o
comportamento do agente de aprendizado em um determinado momento, mapeando estados

percebidos do ambiente para ag¢des a serem tomadas (Sutton, 2015).

O sinal de recompensa estabelece o objetivo do agente, com o objetivo de maximizar a
recompensa total ao longo do tempo. Por outro lado, a funcdo de valor especifica o que ¢ bom
a longo prazo, representando o montante total de recompensa que um agente pode esperar
acumular no futuro, a partir de um determinado estado. Além disso, alguns sistemas de
aprendizado por refor¢o utilizam um modelo do ambiente para prever como o ambiente se
comportara em resposta a agdes especificas, permitindo o planejamento de agdes futuras. O
aprendizado por reforco abrange desde métodos de aprendizado baseados em tentativa e erro
até métodos de planejamento mais elaborados, e desempenha um papel fundamental na

tomada de decisoes e no planejamento de agdes (Sutton, 2015).

2.2.4 Diferencas entre Inteligencia Artificial, Machine Learning, Deep Learning e Redes
Neurais

No nivel mais fundamental, o Machine Learning ¢ uma categoria de inteligéncia

artificial que capacita os computadores a pensar e aprender por conta propria. Isso envolve a
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capacidade de modificar agdes com o objetivo de aumentar a precisdo, medida em termos de
quao frequentemente as agdes escolhidas resultam em acdes corretas (Alzubi et al., 2018).

As redes neurais, pertencentes ao subconjunto do aprendizado de maquina, buscam
replicar o processo de comunicagdo entre neur6nios no cérebro humano. Essa imita¢do
permite a realizacao de tarefas complexas relacionadas ao aprendizado e ao reconhecimento
de padrdes (IBM, 2023).

O Deep Learning ¢ uma subarea do Machine Learning que se concentra em redes
neurais, compostas por multiplas camadas, também conhecidas como redes neurais profundas
(Lecun et al., 2015). Essas redes possuem a capacidade de aprender representagdes complexas
dos dados e sdo particularmente adequadas para a resolugdo de tarefas de alto nivel, como
reconhecimento de fala, traducdo automatica, processamento de imagens e jogos. O termo
"profundo" refere-se ao grande niimero de camadas ocultas presentes nessas redes neurais

profundas (Lecun et al., 2015).

2.5 Sistemas biométricos

A biométrica em seres humanos engloba medi¢des bioldgicas ou caracteristicas fisicas
que podem ser empregadas para confirmar a identidade de pessoas. Exemplos notaveis desses
atributos incluem as impressdes digitais, o reconhecimento facial e a analise da iris
(Kaspersky, 2023).

Os sistemas biométricos representam abordagens automatizadas que efetuam a
verificacdo ou o reconhecimento da identidade de um individuo com base em tragos fisicos,
fisiologicos ou comportamentais (Lopes et al., 2014). Quando combinados a outros métodos
de seguranca, eles provéem um nivel extra de seguranca.

A implementacdo de um sistema biométrico compreende algumas etapas, organizadas
em camadas distintas, que desempenham fun¢des no processo de verificagao de identidade. A
Figura 2.5 a seguir mostra a arquitetura genérica de um sistema de reconhecimento

biométrico.
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Figura 2.5: Arquitetura genérica de um sistema de reconhecimento biométrico. Fonte: (Lopes et al.,
2014)

2.5.1 Camada de entrada (Input)
A camada de entrada representa o ponto de entrada para o sistema biométrico, onde o

usudrio fornece os dados por meio de um dispositivo de coleta especifico. Esses dados podem
abranger uma variedade de informagdes biométricas, como impressoes digitais, imagens
faciais, padroes de iris, amostras de voz e até mesmo caracteristicas de digitagdo (Lopes et al.,

2014).

2.5.2 Camada de extracao de caracteristicas (Feature extraction)

Na camada de extrag@o de caracteristicas, que se segue a coleta dos dados biométricos,
ocorre um processo de destaque das caracteristicas mais pertinentes dentro do conjunto de
informacdes capturadas. No contexto biométrico, essas caracteristicas podem incluir a
velocidade de digitagdo, a pressao aplicada nas teclas, o intervalo entre as pressdes, bem como
detalhes especificos, como a topologia das cristas e vales nas impressoes digitais. Essa etapa ¢
essencial, pois visa a redu¢do da dimensionalidade dos dados, tornando-os mais concisos ¢

representativos (Lopes, 2014).

2.5.3 Camada de classificacao (Classification)

Apos a extragdo das caracteristicas biométricas, a camada de classificacdo assume o
papel de tomar decisdes com base nas informagdes previamente identificadas. Para isso, essa
camada utiliza algoritmos de aprendizado de maquina ou técnicas estatisticas avangadas. Ela
compara as caracteristicas biométricas do usuario em questdo com os dados armazenados no
banco de dados biométrico. Esse processo visa determinar se as caracteristicas extraidas
correspondem a um usudrio autorizado ou se ha diferencas substanciais que possam indicar a

presenca de um usuario ndo autorizado (Lopes et a., 2014).
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2.5.4 Camada de decisao (Decision)
A camada de decisdo representa a etapa final do processo biométrico, onde uma

decisdo final ¢ tomada com base nas saidas da camada de classificagdo. Em um cenario tipico
de um sistema de verificagdo biométrica, se a camada de classificagdo determina que as
caracteristicas biométricas do usuario correspondem as de um usudrio autorizado, a camada
de decisdo concede o acesso. Por outro lado, se as caracteristicas ndo forem compativeis ou se
houver alguma discrepancia significativa, a camada de decisdo negara o acesso, garantindo

assim a seguranga e a integridade do sistema biométrico (Lopes et al., 2014).

2.6 Autentica¢ao continua com base em padrao biométrico de digitacao

A autenticagdo continua com padrdes de digitagdo ¢ uma abordagem avancada para
garantir a seguranca em dispositivos moveis, especialmente em smartphones.
Tradicionalmente, os métodos de autenticacdo utilizavam senhas, PINs ou autenticacao
biométrica para verificar a identidade do usudrio. No entanto, essas medidas de autenticacdo
estaticas podem ser contornadas por ataques sofisticados ou desbloqueadas no caso de um
possivel furto do aparelho. Nesse contexto, a autenticacdo continua com base em métricas
comportamentais se destaca como uma solu¢do inovadora para fortalecer a seguranga (Lu,
2020).

O monitoramento em tempo real se baseia na ideia de que o comportamento do
usuario € Unico e pode ser utilizado como um fator adicional de autenticacdo. Em vez de
depender apenas de informagdes estaticas, como senhas ou impressoes digitais, a autenticacao
continua monitora constantemente o comportamento do usudrio durante o uso do dispositivo.
Isso inclui padroes de digitacdo, gestos, movimentos do dispositivo e outras métricas
comportamentais (Vemou, 2023).

Sao utilizados algoritmos de aprendizado de maquina e inteligéncia artificial para
analisar e identificar padrdes comportamentais especificos de cada usudrio. Esses algoritmos
sdo treinados para reconhecer caracteristicas individuais e identificar possiveis anomalias ou
comportamentos suspeitos (Vemou, 2023).

Ao longo do tempo, o sistema de autenticacdo continua aprende e se adapta ao
comportamento do usuario, criando um perfil comportamental tnico. Isso permite que o
sistema diferencie entre o comportamento legitimo do usudrio e atividades maliciosas

realizadas por terceiros nao autorizados (Lu, 2020).
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A autenticagdo continua com behavioral metrics representa um avango promissor na
seguranca de dispositivos moveis, oferecendo uma abordagem mais robusta e eficaz para
autenticar os usuarios no que diz respeito a protecao contra o acesso fisico nao autorizado. Ao
analisar o padrao de digitacdo individual do usudrio, essa abordagem proporciona uma
camada adicional de seguranca, tornando mais dificil para os invasores acessarem
informagdes confidenciais ou realizarem atividades maliciosas.

Como a seguranga cibernética ¢ um campo em constante evolugdo, espera-se que a
autenticacdo continua com behavioral metrics continue a se desenvolver e aprimorar,
tornando-se uma parte cada vez mais importante da estratégia de seguranca em dispositivos
moveis. Ao adotar medidas inovadoras como essa, podemos fortalecer a seguranca dos

dispositivos mdveis e proteger as informagdes sensiveis dos usuarios.

2.7 Support Vector Machines

O Support Vector Machine (SVM), em portugues "Maquina de Vetores de Suporte", é
um algoritmo de aprendizado de maquina amplamente reconhecido pela sua habilidade
notavel de encontrar uma linha ou hiperplano de separagdo altamente eficaz entre duas classes
distintas em conjuntos de dados. Esse método se destaca pela maneira como considera
atentamente os dois pontos mais proximos de cada classe em relagcdo a outra, resultando na
identificacao de uma fronteira de decisao otimizada que maximiza a distancia entre esses dois

grupos, como ilustrado na Figura 2.7 representada pela linha vermelha (Coutinho, 2019).

Figura 2.7: Esquema de aprendizado supervisionado. Fonte: (Coutinho, 2019)
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Este algoritmo ¢ amplamente empregado em diversas aplicacdes de classificagdo, tais
como reconhecimento de padrdes, detecgdo de spam, diagndstico médico e muito mais,
devido a sua notavel capacidade de lidar com diferentes tipos de dados e problemas de
classificagdo. O SVM destaca-se especialmente em cenarios desafiadores, onde os dados
podem ser altamente dimensionais e complexos, e a identificacdo de uma fronteira de decisao
eficaz ¢ crucial para o sucesso da tarefa de classificagdo. Portanto, 0 SVM ¢ uma ferramenta
essencial no campo do aprendizado de maquina.

Existem diferentes tipos de SVM, sendo os principais (Saini, 2021):

° SVM Linear: este tipo de SVM utiliza uma reta ou hiperplano linear para separar

as classes e ¢ adequado para conjuntos de dados que podem ser separados por uma
linha reta. Quando os dados sdo linearmente separaveis, o SVM Linear encontra o
hiperplano que maximiza a margem entre as duas classes. A margem representa a
distancia entre o hiperplano e o ponto mais proéximo de cada classe. Os pontos de
dados mais proximos do hiperplano, chamados de vetores de suporte,
desempenham um papel fundamental na determinacao da fronteira de decisao. O
hiperplano ¢ posicionado de forma a maximizar a distdncia entre os vetores de
suporte e, consequentemente, a margem;

o SVM Nao-Linear: em contraste, 0 SVM Nao Linear utiliza curvas ou hiperplanos
nao lineares para separar as classes em espagos de alta dimensao. Ele ¢ empregado
quando os dados ndo podem ser eficazmente separados por uma reta. Quando os
dados ndo sdo linearmente separaveis, o SVM Nao Linear recorre a um truque de
kernel, que mapeia os dados para um espaco dimensional superior onde podem ser
separados linearmente. Os tipos de kernel mais comuns incluem o kernel
polinomial, o kernel radial (RBF) e o kernel sigmoide, que aplicam transformagdes
ndo lineares para encontrar uma fronteira de decisio em um espago mais
complexo. Com o uso desses kernels, o SVM pode separar dados que seriam

Iintrataveis em sua forma original.

2.7.1 One-class Support Vector Machines: visio geral
A One-Class Support Vector Machine (OCSVM), também conhecida como Maquina

de Vetores de Suporte para uma Unica Classe, é um modelo amplamente empregado no
campo do aprendizado ndo supervisionado, com destaque na deteccdo de anomalias (Alam,

2020). Ao contrario de uma Support Vector Machine (SVM) convencional, que normalmente



33

necessita de rotulos de classe alvo durante o treinamento, a versdo de uma Unica classe opera
de forma independente desses rotulos.

O algoritmo OCSVM ¢ projetado para construir um hiperplano 6timo que divide
amostras de dados semelhantes as utilizadas no treinamento daquelas que nao sao,
essencialmente separando dados em duas classes distintas. Este hiperplano age como uma
funcao de fronteira de decisdo, atribuindo +1 as amostras de dados de um lado do hiperplano
e -1 ao lado oposto. Para minimizar erros, como falsos positivos e falsos negativos, o
OCSVM procura determinar essa fronteira de decisao resolvendo um problema de otimizag¢ao
que busca maximizar as margens de separacao entre as classes (Wang, 2022).

Essa fronteira delimita a regido que engloba a maioria dos dados considerados
normais, € a OCSVM identifica qualquer ponto que se afaste significativamente desse limite,
considerando-o uma possivel anomalia (Medium, 2022). Em termos simplificados, a OCSVM
aprende o conceito do que ¢ considerado "normal" e distingue entre os elementos que se
encaixam nesse padrao e aqueles que nao o fazem.

A One-Class Support Vector Machine (OCSVM) possui uma ampla gama de
aplicagdes em diversas areas, destacando-se em cenarios que envolvem classificagao de
documentos, diagndstico médico, detec¢do de fraudes, seguranca cibernética (detec¢dao de
intrusos), entre muitos outros (Alam, 2020). Seu poder de detec¢dao de anomalias a torna uma
ferramenta versatil e essencial em situacdes onde a identificacdo de padrdes andmalos €
crucial para tomar decisdes informadas e proteger sistemas e processos contra ameacas €
falhas. Portanto, a OCSVM desempenha um papel significativo em varias aplicagdes criticas,
contribuindo para a seguranca, a qualidade e a eficiéncia em diversos setores (Medium,

2022)(Alam, 2020).

2.7.2 One-Class Support Vector Machines: Algoritmos
No treinamento do OCSVM, procuramos estabelecer um hiperplano 6timo no espago

de caracteristicas, seguindo o principio de maximizar o valor do intervalo para alcangar a
separacao das amostras de treinamento e sua origem (Saini, 2021). Essa abordagem ¢ a base
do que é conhecido como Maquina de Vetores de Suporte de Uma Unica Classe (OCSVM),
um modelo criado para resolver problemas de classificacdo em que ha apenas uma classe de
interesse. O OCSVM constroéi esse hiperplano de forma a separar os pontos de dados da classe
de interesse com a maior margem possivel em relagdo a origem, considerando todos os

valores atipicos como pertencentes ao hiperplano (Hejazi, 2013).
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O OCSVM resolve um problema de otimizacdo para encontrar o hiperplano 6timo no
espaco de caracteristicas, mas esse problema de otimizacdo € solucionavel em tempo
polinomial. A abordagem Lagrangiana, que sera vista nas sessdes que se seguem, utilizada no

OCSVM, ¢ uma técnica comum em otimizag¢ao e nao transforma o problema em NP-dificil.

Essa técnica ¢ especialmente util em cenarios de detecgdo de anomalias, onde ¢
essencial identificar dados que se desviam significativamente da norma. A Figura 2.7.2 a

seguir ilustra o esquema do classificador.

Normal sample

A
A
Abnormal A
sample
A
A Support vector
¢ > X

Figura 2.7.2: Diagrama esquematico de um classificador vetor de suporte. Fonte: (Saini, 2021)

Nos pardgrafos a seguir, ¢ apresentada uma exposicdo matematica breve sobre o

funcionamento do OCSVM:

2.7.2.1 Hiperplano de Decisdo e Seu Objetivo

Como abordado no topico anterior, o OCSVM tem como objetivo encontrar um
hiperplano 6timo no espago de caracteristicas. Matematicamente, esse hiperplano ¢
representado como f{x)=w¢(x)—0=0, onde:

x representa um vetor de caracteristicas.

w ¢ o vetor normal ao hiperplano.

¢ ¢ uma funcdo que mapeia os dados para um espago de dimensdo superior.

o ¢ a distancia entre o hiperplano e a origem.
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2.7.2.2 Problema de Otimizacao

O OCSVM formula um problema de otimizagdo com o objetivo de encontrar os
valores ideais de w, £ (variaveis de folga) e ¢ que minimizam a expressao:

olwl? + 1/NvY Ni=1&i—o.

Nesse contexto:

- N ¢ o tamanho do conjunto de dados usado no treinamento.

- v ¢ um parametro de regularizagao.

- i sdo as variaveis de folga associadas a cada amostra.

- O objetivo ¢ encontrar um hiperplano que maximize a margem entre as classes.

2.7.2.3 Multiplicadores de Lagrange

Para resolver esse problema de otimizacdo, introduzimos multiplicadores de Lagrange
ai > 0 e pi > 0, relacionados as restricdes das varidveis de folga. Esses multiplicadores sao
coeficientes associados as condi¢des de igualdade e desigualdade no problema de otimizagao
e sdo essenciais para a formulagdo do problema dual. A fun¢do Lagrangiana, representada por
L, ¢ entdo construida incorporando os multiplicadores de Lagrange e as condi¢des do
problema original. A otimizagdo da fun¢do Lagrangiana em relagdo as variaveis primais e aos
multiplicadores de Lagrange resulta nos valores 6timos de w, & (variaveis de folga) e . Essa
abordagem de otimiza¢do Lagrangiana ¢ fundamental para transformar o problema original

em um problema dual mais gerenciavel, simplificando assim a busca pela solu¢do 6tima.

2.7.2.4 Funcao de Decisao

Uma vez que o hiperplano 6timo ¢ determinado, ele funciona como uma fungdo de
fronteira de decisdo. Ao avaliar uma nova amostra x usando f(x), o resultado positivo ou
negativo determina se a amostra ¢ considerada "normal" ou uma anomalia.

Em resumo, o OCSVM ¢ uma ferramenta poderosa para identificar anomalias em
conjuntos de dados ndo rotulados. Ele aprende o conceito do que é considerado "normal" e
classifica qualquer elemento que se desvie significativamente desse padrao como uma
anomalia. Essa abordagem ¢ particularmente 1util em cenarios como detec¢do de fraudes,
seguranga cibernética e diagnostico médico, onde a identificagdo de padrdes andmalos ¢ de

extrema importancia.
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2.7.2.5 Exemplo de Aplica¢ao

A seguir, encontra-se uma aplicagdo genérica do OCSVM (Maquina de Vetores de
Suporte de Uma Unica Classe) em problemas de detecgio de anomalias, tal aplicagdo foi
baseada em exemplos do site oficial da Scikit Learn, disponivel em https:/scikit-learn.org/,
onde o objetivo ¢ identificar elementos incomuns ou fora do padrdo em um conjunto de
dados, independentemente do dominio do problema.

Considere um conjunto de dados com vdrias caracteristicas e deseja-se identificar
amostras que sejam consideradas "andmalas" em relacdo a maioria das outras amostras. Essas
amostras podem representar eventos raros, comportamentos suspeitos, falhas de equipamentos

ou qualquer coisa que seja significativamente diferente da norma.

Nesta secdo, estamos importando trés bibliotecas fundamentais para o nosso co6digo:

e “pandas” (abreviada como “pd”): Essa biblioteca ¢ usada para manipulagdo de
dados e permite trabalhar com estruturas de dados em formato de DataFrame
(Pandas, 2023).

o “OneClassSVM” do “sklearn.svm™: Isso importa a classe One-Class SVM da
biblioteca Scikit-Learn, que usaremos para criar nosso modelo de deteccao de
anomalias (Scikit Learn, 2023).

e “joblib”: Essa biblioteca ¢ usada para salvar nosso modelo treinado em um

arquivo (Joblib, 2023)

Nesta etapa, carregamos os dados do arquivo CSV fornecido, tal arquivo ¢

representado por “arquivo_de dados.csv”. Os dados sdo carregados em um DataFrame do

pandas para facilitar a manipulacao.

A Figura 2.7.2.5 a seguir mostra um exemplo de arquivo CSV adequado para o

exemplo.


https://scikit-learn.org/
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Padrao Padrao Padrao

ilFeaturel FeatureZ Feature3
2 4.0 7.0
Ll . 0 5.0 8.0
1.5 4.5 7.5
5 KR 6.0 9.0
M .5 5.5 8.5

Figura 2.7.2.5: Tela de defini¢@o de senha. Fonte: Autora

Aqui, estamos selecionando as colunas relevantes do DataFrame para serem usadas
como recursos (features) para o treinamento do modelo. “Featurel”, “Feature2” e “Feature3”

sdo os nomes das caracteristicas que serdao usadas no modelo.

Esta linha de codigo cria um modelo One-Class SVM com a classe “OneClassSVM”

do Scikit-Learn. O parametro “nu” ¢ um hiperparametro que controla a sensibilidade do
modelo. Valores menores de “nu” tornam o modelo mais sensivel a anomalias, enquanto

valores maiores tornam o modelo menos sensivel.

modelo ocsvm = OneClassSVM (nu=

Nesta etapa, estamos treinando o modelo One-Class SVM com os dados de
treinamento “X”. Isso permite que o modelo aprenda a distinguir entre os dados normais e as

possiveis anomalias com base nos recursos fornecidos.

modelo ocsvm. fit (X)

Aqui, estamos salvando o modelo treinado em um arquivo usando a biblioteca
“joblib”. Definimos o nome do arquivo como “modelo_ocsvm.pkl, mas vocé pode escolher
qualquer nome de arquivo que desejar. O modelo treinado ¢ salvo no arquivo especificado, e

uma mensagem € impressa para confirmar que o modelo foi salvo com sucesso.

modelo ocsvm filename = 'modelo ocsvm.pkl'

joblib.dump (modelo ocsvm, modelo ocsvm filename)
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O OCSVM ¢ uma ferramenta versatil e amplamente aplicavel em uma variedade de
cenarios, pois ndo requer conhecimento prévio sobre o que constitui uma anomalia. Ele
aprende a partir dos dados e € capaz de identificar elementos incomuns em qualquer dominio,

contribuindo para a detec¢do de problemas, seguranga e qualidade em diversas areas.



3. DESENVOLVIMENTO

Este trabalho foi desenvolvido seguindo a defini¢do de etapas especificas que

ajudaram a alcangar os objetivos desejados:

1. Um estudo detalhado sobre a arquitetura, recursos e funcionalidades dos
dispositivos Android foi conduzido para compreender o funcionamento e
identificar possiveis vulnerabilidades. Além disso, um estudo detalhado sobre o
algoritmo One-Class Support Vector Machine também foi realizado.

2. Desenvolvimento de um aplicativo Android de troca de mensagens na IDE
Android Studio, com implementagdo de funcionalidades para simular o envio e
exibicdo de mensagens.

3. Criagao de um teclado personalizado para o sistema, permitindo a captura de
informacodes de eventos durante a digitagao.

4. Implementacdo de um servigo no aplicativo para coletar dados relevantes enquanto
o usuario digita, incluindo informagdes como tempo de pressdo, pressao de clique
e area ocupada no clique.

5. Treinamento de um modelo OCSVM para deteccao de anomalias.

6. Integracdo do sistema de autentica¢do continua ao aplicativo, utilizando os padrdes
de digita¢ao aprendidos pelo modelo.

A Etapa 1 foi contemplada no Capitulo 2, enquanto o texto a seguir contempla de uma

forma conjunta o desenvolvimento das demais etapas.

3.1 Visao geral do sistema de autenticacido continua

O sistema desenvolvido consiste em um aplicativo de mensagens que emprega um
método de autenticagdo continua com base nos padrdes de digitacio do usuario.
Especificamente, sdo coletados e analisados dados como tempo de pressionamento, pressao
aplicada e area de toque na tela durante a interagdo com o teclado personalizado. A partir
desses dados, ¢ possivel identificar e verificar a legitimidade do usudrio em tempo real.

Além disso, o aplicativo possui funcionalidades de conectividade com um servidor
remoto, permitindo o download diario de um modelo aprimorado de aprendizado de maquina.
Esse modelo ¢ utilizado para aprimorar o processo de autenticagdo e detecgdo de
comportamentos suspeitos. No caso de uma identificagdo de um padrao de digitagdo anomalo,
o aplicativo ¢ capaz de bloquear a tela e solicitar uma senha previamente definida pelo

usudrio, garantindo assim a seguranga das interacdes ¢ dos dados do usuario.
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A Figura 3.1 apresenta a janela de defini¢do de uma senha, que ¢ exibida durante a primeira
execucdo do aplicativo. Esse recurso permite ao usudrio configurar uma senha pessoal para

garantir a autenticidade e a seguranca do acesso ao aplicativo.

23524 O aQ - aill & @04

Defina a senha

DEFINIR SENHA

O Senhas

Figura 3.1.1: Tela de defini¢do de senha. Fonte: Autora

Além disso, a Figura 3.1.2 ilustra a tela de bloqueio, que ¢ acionada quando um
comportamento suspeito ¢ identificado pelo modelo de treinamento, no caso, o One-Class
Support Vector Machine (OCSVM). Esse método de machine learning, discutido
anteriormente neste documento, ¢ fundamental para a deteccdo e prevencao do uso do

aplicativo por um usuario ilegitimo no contexto deste projeto..
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bigite sua senha

DESBLOQUEAR

O+ Senhas

Figura 3.1.2: Tela de bloqueio. Fonte: Autora

A aplicagdo do método em um aplicativo de mensagens ¢ uma abordagem
desenvolvida especificamente para este projeto, porém, métodos de autenticagdo continua em
aplicativos Android ja foi realizada anteriormente, este projeto se baseou especialmente no
fluxo utilizado no trabalho intitulado “Keystroke Recognition Using Android Devices” (Lopes
etal.,, 2014).

Nas sessdes que se seguem, sera realizada uma explanagdo mais detalhada sobre a
arquitetura e a implementagdo especifica do aplicativo, abordando seus componentes e

funcionalidades-chave.

3.2 Coleta de dados

Para viabilizar a coleta de dados durante a utilizacdo do aplicativo, foi desenvolvido
um teclado personalizado que replica a aparéncia e o funcionamento do teclado padrdo do
Android. Esse teclado customizado permite o monitoramento preciso dos eventos de toque na
tela e a captura dos dados essenciais para analise e processamento.

A Figura 3.2 ilustra o layout desse teclado na interface do aplicativo.
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Digite sua mensagem ENVIAR
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Figura 3.2. Visdo geral do aplicativo.

3.2.1 Captura de eventos
A coleta de dados ocorre quando o usudrio interage com o teclado personalizado. Mais
especificamente, quando um botdo ¢ pressionado e solto, os seguintes dados s3o coletados:

e Tempo de pressio (Dwell Time): E o tempo em milissegundos que o usuario pressiona
um botdo. Isso ¢ calculado subtraindo o tempo de inicio da pressdo do tempo de
término.

e Diferenca de pressdo (Pressure Difference): E a diferenca entre a pressdo no inicio e
no final da pressdo do botdo. Essa métrica pode ajudar a distinguir a pressdo do
usuario de outros fatores.

e Area de toque (Touch Area): Refere-se a area da superficie de toque do botdo durante
a pressdo. Pode ser uma medida do tamanho da area de toque.

A captura de eventos no teclado personalizado ¢ realizada através de ouvintes de toque
anexados a cada botdo. Esses ouvintes respondem a eventos de pressionamento e soltura de

teclas, registrando as interagdes do usudario com o teclado.



43

O codigo inclui um método chamado “handleKeyPress”, que ¢ invocado durante os
eventos de toque dos botdes. Ele monitora agdes como pressionar e soltar e registra os dados
relevantes durante essas interagdes.

A seguir, temos trecho de cddigo que exemplifica como o método “handleKeyPress”

¢ utilizado para capturar os eventos de toque:

private void handleKeyPress (char keyPressed, MotionEvent event) ({
if (onKeyPressListener != null) {

(event.getAction()) {

e MotionEvent.ACTIONiDOWN:

pressStartTime = System.currentTimeMillis() ;
lastPr 1re = event.getPressure() ;
lastTouchArea = event.getSize() ;
break;

ase MotionEvent.ACTION UP:

tartTime != 0) {

g dwellTime = System.currentTimeMillis ()

float pressureDifference = Math.abs(lastPr
event.getPressure()) ;

float touchArea = event.getSize() ;

KeystrokeData keystrokeData = new KeystrokeData (dwellTime,

pressureDifference, touchArea) ;

keystrokeDatalist.add (keystrokeData) ;
temporaryDatalist.add (keystrokeData) ;

Send++;

onKeyPr
pressureDifference, touchArea) ;

}

break;
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Neste trecho, o0 método “handleKeyPress” monitora o tempo de pressao, a diferenca de
pressdo e a area de toque durante as agdes de pressionar e soltar. Ele instancia um objeto
“KeystrokeData” com esses valores e o adiciona a lista “keystrokeDatalist”. Além disso,
chama o ouvinte “onKeyPressListener” para notificar a ocorréncia do evento com os dados
coletados.

Essa abordagem de captura de eventos garante que cada intera¢do do usuério com o
teclado personalizado seja registrada e os dados relevantes sejam armazenados para anélise e

processamento posterior.

3.2.2 Armazenamento dos Dados temporarios
Os dados coletados sdo armazenados em objetos da classe “KeystrokeData”, que
contém esses trés valores. Esses objetos sdo adicionados a lista “keystrokeDataList”, que

mantém o historico de dados coletados.

3.2.3 Exportacgio para CSV

A exportagdo dos dados para um arquivo CSV ¢ realizada quando certas condig¢des sao
atendidas, quando a quantidade de dados atinge um limite predefinido (“exportThreshold”),
que na versao atual do projeto foi definido como dez caracteres. O codigo utiliza o0 método
“exportKeystrokeDataToCSV” para realizar essa exportagao.

Aqui estd uma parte do cddigo que demonstra a exportagao de dados para um arquivo

CSV:

public wvc ortKeystrokeDataToCSV (List<KeystrokeData> keystrokeDatalist,

String csvFilename) {

FileWriter writer = new FileWriter (csvFilename) ;

for (KeystrokeData data : keystrokeDatalList) {

writer.write(data.getDwellTime () + +

data.getPressureDifference () + + data.getTouchArea () + "\n");

}

writer.close() ;

Log.d( + csvFilename) ;
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} catch (IOException e) {

Log. e (
e.getMessage () ) ;
}

Nesse trecho, os dados de tempo de pressao, diferenca de pressdo e area de toque de
cada objeto “KeystrokeData” sdo escritos no arquivo CSV no formato apropriado, a Figura
3.2.1 mostra um trecho deste arquivo. Cada linha no arquivo CSV representa uma interagao

do usuario com o teclado personalizado, com os valores separados por virgula.

111 B.05098039 0.023529414
2 QR B.019607857 B.BE15686275
EN:4 B.08627452 B.019607844
4 O B.047058836 B.019607844

Figura 3.2.1:Trecho do arquivo CSV armazenado no servidor. A primeira coluna ¢ o tempo de
pressionamento da tecla, a segunda coluna ¢ a area de pressdo utilizada e a ultima coluna ¢ a pressao aplicada no

clique. Fonte: Autora.

Essa exportagdo para CSV permite que os dados sejam facilmente armazenados e
posteriormente analisados pelo modelo, seja para fins de treinamento de modelos ou para

verificagcdo do usuario.

3.3 Servidor

O servidor desempenha um papel crucial na comunicagao entre o aplicativo mével de
mensagens ¢ o servidor web construido com o framework Flask em Python. Embora seja
importante reconhecer que ha oportunidades de melhoria na implementagao da comunicagao,
¢ fundamental destacar que essas partes do cddigo desempenham fungdes essenciais no
sistema. Elas permitem a realiza¢gdo do download do modelo uma vez por dia, o envio de
dados para a atualizacdo do modelo e até mesmo a capacidade de treinar o modelo com base

nos dados recebidos.

3.3.1 Recebimento dos dados
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O servidor Flask define uma rota com a URL /receber dados para receber dados
enviados pelo cliente. Esse recebimento ocorre por meio de uma solicitagdo HTTP do tipo
POST. Os dados sao transmitidos ao servidor no formato CSV e, em seguida, anexados a um
arquivo CSV local para processamento posterior. E realizada uma pequena verificagio no

recebimento dos dados. O trecho abaixo mostra como essa etapa foi realizada.

methods=["'POST'])

request.form.get ('dados"')

if dados csv:

with open(‘dados_csv/meus_dados.csv' 'a') as arquivo:

arquivo.write (dac
except Exception as e:
print ("Erro ao receber dados:"

return "Erro ao re

3.4 Armazenamento dos dados

Os dados no sistema estdo sendo armazenados tanto no cliente Android quanto no
servidor Flask, e a maneira como sdo tratados em cada lado € essencial para o funcionamento
do aplicativo. A seguir, serda explicado em detalhes como ocorre o tratamento e

armazenamento dos dados coletados.

3.4.1 Armazenamento de Dados no Cliente
No cliente Android, os dados estdo sendo armazenados localmente antes de serem

enviados para o servidor. Os dados sdo coletados e armazenados em uma lista denominada
“keystrokeDatalist”. Essa lista mantém informagdes relacionadas as acdes de digitacdo, como
o tempo de pressionamento das teclas, a diferenga de pressdo e a area de pressao.

Quando a lista “keystrokeDataList” atinge o limite de dez caracteres, os dados sdo
exportados para um arquivo CSV local. Essa abordagem de armazenamento em lotes, visa

reduzir a frequéncia de comunicagdo com o servidor, economizando largura de banda e
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melhorando o desempenho do aplicativo. No entanto, ¢ importante notar que a seguranga dos
dados durante o armazenamento local e o transporte para o servidor deve ser uma
consideragdo critica, que deve ser tratada em versdes futuras. O limite de caracteres foi
mantido em dez. Foram feitos testes de cinco a dez caracteres. O valor que mostrou maior

acuracia, mantendo-se um valor pequeno, foi dez.

3.4.2 Armazenamento de Dados no Servidor Flask (Python)

No lado do servidor Flask, os dados enviados pelo cliente Android sao recebidos em
formato CSV e anexados a um arquivo CSV local, denominado "meus dados.csv". Isso ¢
feito na rota “/receber dados”. O codigo utiliza 0 modo de anexacao para adicionar 0s novos
dados ao final do arquivo existente. Dessa forma, os dados sdo acumulados ao longo do
tempo, criando um registro histdrico das a¢des de digitacdo do usudrio.

E importante observar que essa abordagem de armazenamento no servidor é simples e
funcional, mas pode ndo ser a mais eficiente em cenarios com grande volume de dados, pois a
leitura e gravagdo em arquivos CSV podem se tornar lentas 2 medida que o arquivo cresce.
Em casos de producgdo real, consideragcdes de escalabilidade e desempenho podem levar a
exploracdo de solugdes de armazenamento de dados mais robustas, como bancos de dados
NoSQL.

Além disso, a seguranga dos dados armazenados no servidor deve ser uma prioridade.
Medidas de autenticagdo, autorizagdo e criptografia devem ser implementadas para garantir a
integridade e a confidencialidade dos dados do usuario.

Em resumo, os dados neste sistema sdo armazenados localmente no cliente Android
em formato de lote antes de serem enviados para o servidor Flask, onde sdo anexados a um
arquivo CSV local. Embora funcional, essa abordagem pode ser otimizada para cenarios de
uso intensivo de dados e requer atengdo especial a seguranga dos dados armazenados no

servidor.

3.5 Treinamento do modelo

O treinamento de modelos desempenha um papel crucial no sistema em questao, que
envolve a comunicagdo entre um aplicativo movel Android e um servidor Flask em Python.
Esta secdo do trabalho se concentra em analisar detalhadamente o processo de treinamento do

modelo, explicando as etapas envolvidas e a teoria subjacente.
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O treinamento do modelo comega com a carga de dados a partir de um arquivo CSV.
Os dados, originarios do usudrio legitimo, sdo lidos a partir do arquivo "meus dados.csv",
localizado na pasta "dados csv". A leitura do arquivo ¢ feita utilizando a biblioteca Pandas,
uma ferramenta amplamente empregada para manipula¢do de dados em Python. O arquivo
contém trés colunas: “Dwell Time” (Tempo de Pressdo), “Pressure Difference” (Diferenca de

Pressdo) ¢ “Area” (Area).

dados usuario original = pd.read csv (

’

Apbs o carregamento dos dados, inicia-se a etapa de pré-processamento, que visa
preparar os dados para o treinamento do modelo. Um aspecto crucial nesse processo € a
substituicdo de valores iguais a zero na coluna ‘“Pressure Difference” por NaN
(Not-a-Number) para lidar com dados inadequados ou ausentes que possam impactar
negativamente o desempenho do modelo. Em seguida, os valores NaN s3o preenchidos com a
média dos valores de pressdo da coluna. A exclusdo de valores de “Pressure Difference”
zerados busca melhorar a precisao do modelo, eliminando possiveis interferéncias causadas

por dados irrelevantes.

dados usuario original [

dados usuario original][ ] .replace (0, float(

media pressao = dados usuario original[ ] .mean ()
dados usuario originall ].fillna (media pressao,

=True)

Com os dados devidamente pré-processados, eles sdo divididos em recursos (X) que
serdo utilizados para o treinamento do modelo. Neste contexto, os recursos consistem nas

colunas “Dwell Time”, “Pressure Difference” e “Area” dos dados originais do usudrio.

X = dados usuario originall[
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O modelo escolhido para esse sistema ¢ o One-Class SVM, abordado na segdo 2.7.1,
uma técnica de aprendizado de maquina projetada para identificar anomalias nos dados. A
implementagdo do modelo ¢ realizada com a classe “OneClassSVM” da biblioteca
Scikit-Learn, com um parametro "nu" definido como 0.01. Esse parametro "nu" controla a
sensibilidade do modelo a detec¢do de anomalias e pode ser ajustado conforme necessario

para atender aos requisitos especificos do sistema.

modelo ocsvm = OneClassSVM (

ApoOs a criagdo, o modelo ¢ treinado com os dados do usuario original (X). Durante

essa etapa, o modelo aprende os padrdes normais nos dados, preparando-se para identificar

anomalias posteriormente.

modelo ocsvm. fit (X)

Finalmente, o modelo treinado ¢ persistido em um arquivo denominado
"modelo_ocsvm.pkl". Isso permite que o modelo seja baixado pelo cliente Android. O arquivo

do modelo ¢ armazenado no mesmo diretério onde o servidor Flask esta em execugao.

modelo ocsvm filename =

joblib.dump (modelo ocsvm, modelo ocsvm filename)

print ( {modelo ocsvm filename}")

Em resumo, a etapa de treinamento do cdédigo € responsavel por carregar,
pré-processar e treinar um modelo One-Class SVM com base nos dados do usuario original.

O modelo treinado ¢ salvo em um arquivo para uso posterior.

3.6 Aplicacio do modelo de detec¢ao de anomalias
O modelo de verificagdo, que ¢ baixado pelo aplicativo uma vez a cada periodo de 24

horas, deveria ser aplicado aos dados dentro do proprio dispositivo. No entanto, devido a uma
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série de inconsisténcias e incompatibilidades entre as bibliotecas capazes de carregar modelos
treinados em Python, ndo foi possivel concluir a verificacdo dos dados no dispositivo. Embora
os modulos de download do modelo tenham sido devidamente implementados, a verificagao
com modelo ocorre no servidor. A corre¢do para tal problema deve ser aplicada em versdes
futuras, a fim de evitar o uso excessivo de largura de banda e reduzir a dependéncia de
conexao com a internet para que o método seja aplicado.

No caso deste trabalho, os dados para o primeiro treinamento do modelo foram
coletados ao longo de um dia, periodo em que 1270 caracteres foram acrescentados no
arquivo utilizado para treinamento. Durante esse periodo, o servidor recebeu constantemente
lotes de caracteres, cada lote contendo 10 caracteres. Apds completar 24 h