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obre a apresentacao (About the slides)

The slides and figures in this presentation are copyright Silberschatz,
b . Galvin and Gagne, 2009. This presentation has been modified by

% ' Cristiano Costa (cac@unisinos.br). Basically it was translated to
Brazilian Portuguese.

You can access the original slides at http://www.os-book.com
This version could be downloaded at http://www.inf.unisinos.br/~cac
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o Objetivos

B Explicar a funcio de sistemas de arquivos

B Descrever a interface para sistemas de arquivos

m Discutir questdes de projeto de sistemas de arquivos, incluindo métodos de
acesso, compartilhamento de arquivos, travamento (/lock) de arquivos e
estruturas de diretorios

B Explorar a protecido de sistemas de arquivos




< Conceito de Arquivo

B  Uma sequéncia de bytes.
m Espaco de enderecamento l6gico contiguo

m Tipos:
e Dados

» NUMETrico
alfanumeéricos

» caractere o
alfabéticos

» binario

® Programa

e



r o Estrutura de Arquivos

® Nenhuma - sequéncia de palavras, bytes
m Estrutura de registro simples

e Linhas

e Tamanho fixo

e Tamanho variavel
m Estruturas Complexas

e Documentos formatados

e Arquivo de carga relocavel

B Pode simular os dois ultimos com o primeiro método inserindo caracteres
especiais de controle.

B Quem decide:
e Sistema Operacional
e Programa




=
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e Atributos de Arquivos

Podem variar de um S.O. para outro.
® Nome - unica informacao mantida em uma forma legivel para o usuario.

®m ldentificador — identificador unico (numero) do arquivo pelo sistema de
arquivos

B Tipo — necessaria para sistemas que suportam diferentes tipos de
arquivos.

Localizagcao — ponteiro para a posicao do arquivo no dispositivo.
Tamanho — tamanho atual do arquivo.
Protecao — controla quem pode ler, escrever e executar.

Hora, data, e identificacao do usuario — dados para protecao, seguranca
e monitoracao de uso.

® [nformacdes sobre os arquivos sao mantidas nas estruturas de diretérios,
as quais sao armazenadas no disco.

As informacdes sobre os arquivos sao mantidas na estrutura de diretorios
armazenadas na memoria secundaria. Uma entrada de diretorio geralmente
tem o nome do arquivo e sua identificagao. 2

O F .I-'_ .‘1'"'

Operating System Concepts — 8th Edition 10.7 Silberschatz, Galvin and Gagne ©2009



b

W»..k

%"” Operacoes sobre Arquivos

Arquivo € um tipo de dados abstrato

Criar (create). Operam com arquivo fechado.

Escrever (write)

Ler (read)

Reposicionamento de um arquivo (seek). Pode avancar, recuar.

Excluir (delete). Operam com arquivo fechado.
Truncamento (truncate). Mantem atributos, exceto o tamanho, apaga conteudo.

Abrir[F] (open[F]) — procura na estrutura de diretério do disco pela entrada
F,, e move o conteudo da entrada para a memoria.

m Fechar[F] (close[F]) — move o conteudo da entrada F, na memoria para a
estrutura de diretdrio no disco.

Essas seis operacoes basicas envolve o conjunto minimo requerido.

A maioria das operagoes mencionadas envolve uma pesquisa no diretdrio
em busca da entrada associada ao arquivo nomeado.

Muitos sistemas exigem uma syscall open antes de usar pela prlmelra vez.
O arquivo aberto é guardado na tabela de arquivos abertos. ‘




& Arquivos Abertos

m Alguns dados sdo necessarios para gerenciar arquivos abertos:

e Ponteiro de Arquivo: ponteiro para a ultima localizacao de
leitura/escrita, por processo que tem um arquivo aberto

e Contador de arquivos abertos: contador do numero de vezes que um
arquivo € aberto - para permitir a remocao dos dados da tabela de
arquivos abertos quando o ultimo processo fechar o arquivo

e Localizagao no disco do arquivo: cache dos dados acessados

e Direitos de acesso: informacdes de modo de acesso por processo

Criag%o somente leitura, Ieitur?-gr,avagéo, somente acréscimo, etc.
Normalmente um’ SO usa dois tipos de tabelas interhas:

-Tabela por processo, controla todos os arquivos que o processo abriu.
Armazena informacdes sobre o uso do arquivo. Cada entrada aponta para uma tabela de
arquivos abertos em todo o sistema.

-Tabela para todo o sistema, contém informacdes independentes do processo, como

locacao do arquivo no disco, datas de acesso e tamanho do arquivo.

Quando outro processo executar um open(), uma nova entrada € adicionada na tabela de

arquivos do processo, apontando para a entrada apropriada na tabela para todo o_sistema.

Normalmente a tabela de arquivos abertos tem um contagem dos processos qué

a rq U IVO . A _4‘; o
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“$Fravamento (Lock) de Arquivos Abertos

m Fornecido por alguns sistemas operacionais e sistemas de arquivos

B Media 0 acesso a um arquivo

® Mandatario ou consultivo:

e Obrigatério— acesso é negado dependendo das travas mantidas e
requeridas
Dependendo das permissdes que 0 usuario ou processo tem o acesso pode ser negado

e Aconselhavel — processos podem buscar por status das travas e decidir o
que fazer

O processo vai descobrir o status do arquivo.

Digamos que seja descoberto que € aconselhavel ndo abrir o arquivo. Mas o processo deseja abri-lo mesmo
assim.

No caso de um SGBD que possa estar se recuperando de um erro, ou alguma situacéo de erro em que 0
aconselhavel era ndo abrir o arquivo.

O SGBD sabe o que esta fazendo e vai abrir e tentar recuperar.
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“Bloqueio de arquivos em Java

import java.io.*;
import java.nio.channels.*;

public class LockingExample {
public static final boolean EXCLUSIVE = false;
public static final boolean SHARED = true;

public static void main(String args[]) throws IOException {
FileLock sharedLock = null;
FileLock exclusivelock = null;

try {
RandomAccessFile raf = new RandomAccessFile(“file.txt”,"rw");

// obtém o canal para o arquivo
FileChannel ch = raf.getChannel();

// 1sso tranca a primeira metade do arquivo — exclusivo
exclusivelLock = ch.lock(@, raf.length()/2, EXCLUSIVE);

/** Agora modifica os dados. . . */

// libera o lock
exclusivelock.release();

// 1sso tranca a segunda metade do arquivo — compartilhado
sharedLock = ch.lock(raf.length()/2+1,raf.length(),SHARED);

/** Agora 1é& os dados . . . */

// libera o lock
sharedLock.release();
} catch (java.io.IOException ioe) {
System.err.println(ioe);
}
finally {
if (exclusiveLock !'= null)
exclusivelLock.release();
if (sharedLock != null)
sharedLock. release();
}
}
}
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“$*Tipos de Arquivos — Nome, Extensao

T\

file type usual extension function Aguns sistemas dao uma
. : certa prioridade para as extensoes
executable exe, com, bin ready-to-run machine-
enquanto que outros pelos
or none language program . .
. . _ - nimeros magicos armazenados
object obj, 0 llz:omplled, matclhlrlled no cabecalho do sistema.
dnguege, ot linke No MAC OS X cada arquivo tem
source code C, CC, java, pas, | source code in various um atributo de criac&o informando
el languages 0 nome do programa que o criou.
batch bat, sh commands to the command || O UNIX n&o registra 0 nome do
Interpreter programa criador.
text txt, doc textual data, documents O UNIX nao impde dicas de
word processor| wp, tex, rif, various word-processor extensao O_IO n?me do arquivo.
doc formats Quem decide € o programador
. . ; . ; da aplicacao.
library lib, a, so, dll libraries of routines for Quasto agestrutura UNIX & MS-DOS
programmers _ :
. - - : — consideram cada arugquivo como
print or view ps, pdf, jpg ASCII or binary file in a uma seqiiéncia de 8 bits.
format for printing or , .
viewing O UNIX define os arquivos como
o ' - - fluxo de bytes (STREAMSs). O
archive arc, zip, tar related files grouped into Sistema de Arquivos empacota e
one file, sometimes com-
e desempacota bytes em bloxos de
pressed, for archiving gi e 519 B 1024 B
or storage Iscos ISICQS( , ).
fre bi fi . Se um arquivo tem 1949 B,
multimedia mpeg, mov, rm, | binary file containing precisaria de 4 blocqest
mp3, avi audio or A/V information ) S .
desperdicando 99, nehtacao
interna). = 7 Wt
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Métodos de Acesso

m Acesso Sequencial

B Acesso Direto //composto de registros ou blocos de tamanho fixo

Baseado em structure

n = numero do bloco relativo

Operating System Concepts — 8th Edition

read next
write next  //grava no fim do arquivo
reset
sem read depois do ultimo write
(rewrite)
read n Sem restricdes a
write n ordem de leitura.
. BD s3
position to n sap geralmente
dess tipo.
read next
write next
rewrite n

10.12 Silberschatz, Galvin and Gagne ©2009



.t‘*"”""‘j n u
“$%/ Acesso Sequencial a Arquivos

current position

beginning end

< rcwind

—— read or write =)

4 X
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f" Simulagao de Acesso Sequencial em Acesso Direto
sequential access Implementation for direct access

reset cp = 0;

read next read cp;
cp=cp+ 1,

write next write cp;
cp=cp+ 1;
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“3%Exemplo de indice e Arquivos Relativos

&
=
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LR
B

logical record
last name  number
Adams
Arthur
Asher smith, john [social-security| age
Smith
index file relative file

DBF, Paradox
Set index to
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& Estrutura de Diretério

B Uma colec¢ao de nodos contendo informacdes sobre todos

arquivos.
oresro () () (O O
~ ®
\
Arqui \ I
rquivos E4
F11 |F2| g4

Fn

Tanto a estrutura de diretérios quando de arquivos residem no disco
Copias de seguranga dessas duas estruturas sdo mantidas em fitas

o LARMRR
AN e &
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‘g;—{ Estrutura de Disco

m Disco pode ser dividido em partiticoes
Discos ou particbes podem ser protegidas por RAID contra falhas

Disco ou particao pode ser usada raw — sem um sistemas de arquivo,
ou formatada com um sistema de arquivo

Particbes sao conhecidas também como minidiscos ou slices

Entidade que contém um sistema de arquivos é conhecido como
volume

B Cada volume contendo um sistema de arquivos também mantém as
informacdes deste em diretorio do dispositivo ou indice do volume

m Assim como sistemas de arquivos de proposito geral existem
muitos sistemas de arquivos de propodsito especifico,
frequentemente todos dentro do mesmo sistema operacional ou
computador
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o Uma Organizacao tipica de

L%\p m -
Sistemas de Arquivos
i directory A i directory A
partition A < filos > disk 2]
. > disk 1
directory partition C < : N
files
partition B < fles
> disk 3|
\_ >y
N R
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‘{““zp“peragoes Realizadas em um Diretorio

Procurar por um arquivo
Criar um Arquivo

Excluir um Arquivo

Listar um diretorio

Alterar o nome de um arquivo

Percorrer o Sistema de Arquivos
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“»"Organizar o Diretorio (Logicamente) para obter

Eficiéncia — localizar um arquivo rapidamente.

Nomeagao — conveniéncia para usuarios.
e Dois usuarios podem ter o mesmo nome para arquivos diferentes.
e O mesmo arquivo pode ter varios nomes diferentes.

m Agrupamento — agrupamento I6gico de arquivos por propriedades (ex.:
todos programas em Java, todos jogos, ...)
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w Diretorio de um Nivel

B Um unico diretodrio para todos usuarios

directory | data

BYYPYY!

Problema de nomeacao

Problema de agrupamento
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o Diretério de dois Niveis

m Diretorios separados para cada usuario

master file
directory user 1| user 2| user3| user4
user file
difsate test data test data

« Caminho (Path name)

* Pode ter o mesmo nome de arquivo para diferentes usuarios
* Procura eficiente

 Sem capacidade de agrupamento
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retério com Estrutura de Arvore

root | spell bin |pmgrams|

k

T %600 5/ o
W\\O i o

55656 6 &
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“Diretorio com Estrutura de Arvore (Cont)

®m Procura eficiente

m Capacidade de Agrupamento

m Diretorio Corrente (diretério de trabalho)
e cd /spell/mail/prog
e type list

v

=
> ?& \X
= %i
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“Diretorio com Estrutura de Arvore (Cont)

m Caminho absoluto comeca na raiz ou relativo define a partir do diretério corrente
m Criacao de arquivos novos é feita no diretdrio corrente.
®  Apagar um arquivo
rm <file-name>
B Criacao de novos subdiretérios é feita no diretdrio corrente.
mkdir <dir-name>
Exemplo: se o diretdrio corrente é /spell/mail
mkdir count

mail

prog | copy | prt |exp| count

Apagar “mail” = apaga toda a subarvore com a raiz “mail”
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“$Biretérios com Estrutura de Grafo Aciclico

B Possui subdiretorios e arquivos compartilhados

root | dict | spell

list all w | count count

words| list

Comando do linux
In -s nomeArquivo nomeLink

EXEMPLO:
In -s shrd count

Operating System Concepts — 8th Edition 10.26
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“»Diretérios com Grafo Aciclico (Cont.)

® Dois nomes diferentes (aliasing)

B Se dict apaga list = ponteiro perigoso.
Solucdes:

e Lista de referéncias a arquivos, entao s6 podemos apagar todas as
referéncias. Tamanho variavel dos registros € um problema.

e Lista de referéncias a arquivos, usando uma organizagao encadeada.
e Contador do numero de referéncias (Entry-hold-count).

® Tipo de entrada de novo diretério
e Link — outro nome (ponteiro) para um arquivo existente

e Resolver o link — seguir o ponteiro para localizar o arquivo

2 =

. '.,)qég\\\\.
[+ 4 =4
L 8BS

e i
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“IDiretérios com Estrutura de Grafo Geral

root | avi fc Jim
text | mail | count| book book | mail \unhex| hyp
avi |count unhex| hex

= ALl
n<
A )
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w” Diretorios com Grafo Geral (Cont.)

®m Como garantir a nao ocorréncia de ciclos?
e Permitir ligacOes para arquivos e nao para subdiretorios.
e Coletor de Lixo (Garbage collection).

e Toda vez que uma nova ligacao é adicionada usar um algoritmo de
deteccgao de ciclo para determinar se € possivel a ligacao.
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“$”Montagem de Sistemas de Arquivos

m Um sistema de arquivos deve ser montado (mount) antes de ser acessado
A estrutura de diretérios deve ser construida a partir de varios volumes que

devem ser montados para ficarem disponiveis dentro do espaco de nome
do sistema de arquivos (SA).

O SO recebe o nome do dispositivo e o ponto de montagem - a locacao dentro
da estrutura de arquivos onde o SA deve ser anexado.

m Um sistema de arquivos ndo montado (ex. Fig. 11- 11(b)) € montado em um
ponto de montagem

2 =

. ff‘%@; )
[ 4 W X

‘,J.' AL
e i
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(et

w('é) Existente (b) Particao nao montada

(a)

sue

volume a ser montado

jane

(b)
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r ) Ponto de Montagem

users

sue jane
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“%7’ Compartilhamento de Arquivos

m Compartilhamento de arquivos em sistemas multi-usuarios € desejavel
B Compartilhamento pode ser feita por um mecanismo de protecao
B Em sistemas distribuidos, arquivos podem ser compartilhados pela rede

m  Network File System (NFS) € um método comum de compartilhamento de
arquivos distribuidos
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€ompartilhamento de Arquivos — Varios Usuarios

m User IDs identificam os usuarios, possibilitando
permissoes e protecdes por usuario

® Group IDs permitem usuarios estarem em grupos,
possibilitando diretos de acessos por grupo
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. _Compartilhamento de Arquivos — Sistemas de
“»7" Arquivos Remotos (Remote File Systems)

B Usa a rede para permitir acesso a arquivos entre sistemas
e Manualmente via programas como FTP
e Automaticamente, usando sistemas de arquivos distribuidos
e Semi-automaticamente via web

B modelo Cliente-servidor permite clientes montar sistemas de
arquivos remotos de servidores

e Servidor pode atender multiplos clientes

e Identificacao do Cliente e usuario no cliente € insegura ou
complicada

e NFS é o protocolo padrao cliente-servidor no UNIX para
compartilhamento de arquivos

e CIFS é o protocolo padrao no Windows

e Chamadas ao sistemas de arquivo convencionais sao
traduzidas em chamadas remotas

m Sistemas distribuidos de Informacdes (distributed naming services)
como LDAP, DNS, NIS, Active Directory implementam acesso
unificado a informagdes necessarias para uso remoto

~can ik

v
y W
Ay
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o Compartilhamento de Arquivos
2 Modos de Falhas

B Sistemas de arquivos remotos adicionam novos modos de
falhas, devido a falhas de rede e de servidor

® Recuperacao de falhas pode envolver informacgdes de
estados sobre o status de cada requisicao remota

®m Protocolos sem estados (stateless) como o NFS incluem
todas as informacdes em cada requisicao, permitindo
recuperacao facil ao custo de menor seguranca
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Compartilhamento de Arquivos
Semantica de Consisténcia

B Semantica de consisténcia especifica como multiplos usuarios
estao acessando um arquivo compartilhado simultaneamente

e Similar aos algortimos de sincronizacdo de processos do Cap. 7

» Tendem a ser menos complexos devido ao E/S de disco e a
laténcia de rede (para sistemas de arquivos remotos)

e Andrew File System (AFS) implementa semantica de
compartilhamento complexa para arquivos remotos

e Unix file system (UFS) implementa:

» Escritas para um arquivo aberto sao visiveis imediatamente
para outros usuarios do mesmo arquivo

» Ponteiro para arquivo compartilhado permite multiplos
usuarios ler e escrever concorrentemente
e AFS tem semantica de sessao

» Escritas s6 sao visiveis em sessdes que comecam apos 0
arquivo ter sido fechado

NN
[« I;%\Y-{
“ ‘Q"D
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b r & Protecao

® Dono/Criador do arquivo deve estar apto a controlar:
e O que pode ser feito
e Por quem

m Tipos de Acesso
e Leitura
e Escrita
e Execucao
e Adicao (Append)
e Exclusao
e Listagem
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557 Listas de Acesso e Grupos

®m Modos de acesso: leitura (read), escrita(write), execugao
(execute)

B Trés classes de usuarios

RWX
a) acesso de dono (owner) 7 = 111
RWX
b) acesso de grupo (group) 6 = 110
RWX
c) acesso publico (public) 1 = 001

® Peca para o administrador criar um grupo (nome unico), digamos
G, e adicionar alguns usuarios ao grupo.

® Para um arquivo ou subdiretorio particular (digamos game), defina

um acesso apropriado.
ow&nguylic

chmod 761 game

Associe um grupo a um arquivo
chgrp G game
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*Gerencimaneto da Lista de Controle de
Acesso no Windows XP

10.tex Properties '

General Security |Summary

Group or user names:
€2 Administrators (PBG-LAPTOPVAdministrators)
e
pbg (CTI\.pbg)
ESYSTEM
€2 Users (PBG-LAPTOPAUsers)

[ Addd ] [ Remowve ]

Permissions for Guest Adlovw Denw

Full Control Ll

hodify ]

Read & Execute [l

Read D

Write ]

Special Permissions
For special permissions or for advanced settings. [ ey ]
click Adwvanced.

l OK J [ Cancel ]
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exemplo de Listagem de Diretorio no Unix

-TW-rw-r-- | pbg
drwx------ J pbg
drwxrwxr-x 2 pbg
drwxrwx--- 2 pbg
-IW-I--T-- [ pbg
-TWXr-Xr-x | pbg
drwx--x--x 4 pbg
drwx------ 3 pbg
drwxrwxrwx 3 pbg

Operating System Concepts — 8th Edition

staff
staff
staff
student
staff
staff
faculty
staff
staff

31200
512
J12
312
9423

20471

)12
1024
)12

10.41

Sep 3 08:30
Jul 8 09.33
Jul 8 09:35
Aug 3 14:13
Feb 24 2003
Feb 24 2003
Jul 31 10:31
Aug 29 06:52
Jul 8 09:35

Silbersc

Intro.ps
private/
doc/
student-proj/
program.c
program

l1b/

mail/

test/

\
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Fim do Capitulo 10
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