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Preficio

Os sistemas operacionais sdo elementos fundamentais para o funcionamento de
praticamente qualquer sistema de computacdo, dos mintisculos sistemas embarcados
e telefones celulares aos gigantescos centros de processamento de dados das grandes
empresas. Apesar da imensa diversidade de sistemas operacionais existentes, eles
tentam resolvem problemas de mesma natureza e seguem basicamente os mesmos
principios.

Conhecer sistemas operacionais a fundo nao é algo reservado a hackers, mas
importante para todo profissional de computagdo, pois 0os mecanismos implementados
pelo sistema operacional afetam diretamente o comportamento e o desempenho das
aplicagoes. Além disso, o sistema operacional é uma peca chave na configuracdao de
servigos de rede e na seguranga do sistema.

Existem muitos livros de sistemas operacionais disponiveis no mercado, quase
todos muito bons, escritos por profissionais reconhecidos mundialmente. Entretanto,
bons livros de Sistemas Operacionais podem custar centenas de reais, o que os torna
inacessiveis a uma parcela significativa da populagdo. Este livro seria apenas mais uma
opcao de compra nas livrarias, ndo fosse por um pequeno detalhe: foi concebido como
um Livro Aberto, desde seu inicio. Um Livro Aberto (do inglés Open Book) é um livro
amplamente disponivel na Internet em formato digital, sem custo. No exterior, muitos
open books estdo também disponiveis nas livrarias, para aquisicdo em formato impresso.

Eu acredito que “inclusdo digital” ndo significa somente permitir o acesso
a computadores a parcela mais pobre da populagdo, mas também desmistificar o
funcionamento dessa tecnologia e incentivar seu estudo, para fomentar as préximas
geragOes de técnicos, engenheiros e cientistas, vindas de todas as classes sociais. Nosso
pais ndo pode mais se dar ao luxo de desperdicar pessoas inteligentes somente porque
sdo pobres.

Prof. Carlos Maziero, Dr.
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Capitulo 1

Conceitos basicos

Um sistema de computacdo é constituido basicamente por hardware e software.
O hardware é composto por circuitos eletronicos (processador, memoria, portas de
entrada/saida, etc.) e periféricos eletro-6ptico-mecanicos (teclados, mouses, discos
rigidos, unidades de disquete, CD ou DVD, dispositivos USB, etc.). Por sua vez, o
software de aplicacdo é representado por programas destinados ao usudrio do sistema,
que constituem a razdo final de seu uso, como editores de texto, navegadores Internet ou
jogos. Entre os aplicativos e o hardware reside uma camada de software multifacetada
e complexa, denominada genericamente de Sistema Operacional (SO). Neste capitulo
veremos quais os objetivos basicos do sistema operacional, quais desafios ele deve
resolver e como ele é estruturado para alcangar seus objetivos.

1.1 Objetivos de um SO

Existe uma grande distancia entre os circuitos eletronicos e dispositivos de
hardware e os programas aplicativos em software. Os circuitos sdo complexos, acessados
através de interfaces de baixo nivel (geralmente usando as portas de entrada/saida do
processador) e muitas vezes suas caracteristicas e seu comportamento dependem da
tecnologia usada em sua construgdo. Por exemplo, a forma de acesso de baixo nivel
a discos rigidos IDE difere da forma de acesso a discos SCSI ou leitores de CD. Essa
grande diversidade pode ser uma fonte de dor de cabeca para o desenvolvedor de
aplicativos. Portanto, é desejavel oferecer aos programas aplicativos uma forma de
acesso homogénea aos dispositivos fisicos, que permita abstrair sua complexidade e as
diferengas tecnoldgicas entre eles.

O sistema operacional é uma camada de software que opera entre o hardware
e 0os programas aplicativos voltados ao usudrio final. Trata-se de uma estrutura de
software ampla, muitas vezes complexa, que incorpora aspectos de baixo nivel (como
drivers de dispositivos e geréncia de memoria fisica) e de alto nivel (como programas
utilitarios e a prépria interface grafica).

A Figura 1.1 ilustra a estrutura geral de um sistema de computagdo tipico. Nela,
podemos observar elementos de hardware, o sistema operacional e alguns programas
aplicativos.

Os objetivos bésicos de um sistema operacional podem ser sintetizados em duas
palavras-chave: “abstracdo” e “geréncia”, cujos principais aspectos sao detalhados a
seguir.
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Figura 1.1: Estrutura de um sistema de computagao tipico

1.1.1 Abstracao de recursos

Acessar os recursos de hardware de um sistema de computacdo pode ser uma
tarefa complexa, devido as caracteristicas especificas de cada dispositivo fisico e a
complexidade de suas interfaces. Por exemplo, a sequéncia a seguir apresenta os
principais passos envolvidos na abertura de um arquivo (operacdo open) em um disco:

1. verificar se os parametros informados estdo corretos (nome do arquivo, identifi-
cador do disco, buffer de leitura, etc.);

verificar se o disco esta disponivel;

ligar o motor do disco e aguardar atingir a velocidade de rotacdo correta;
posicionar a cabega de leitura sobre a trilha onde esta a tabela de diretério;
ler a tabela de diretério e localizar o arquivo ou subdiretério desejado;

mover a cabega de leitura para a posigdo do bloco inicial do arquivo;

N o G ke DN

ler o bloco inicial do arquivo e depositd-lo em um buffer de meméoria.

Assim, o sistema operacional deve definir interfaces abstratas para os recursos
do hardware, visando atender os seguintes objetivos:

e Prover interfaces de acesso aos dispositivos, mais simples de usar que as interfaces de
baixo nivel, para simplificar a construgdo de programas aplicativos. Por exemplo:
para ler dados de um disco rigido, um programador de aplicacdo usa o conceito
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de arquivo, que implementa uma visdo abstrata do disco rigido, acessivel
através de operagdes como open, read e close. Caso tivesse de acessar o disco
diretamente, seria necessdrio manipular portas de entrada/saida e registradores
com comandos para o controlador de disco (sem falar na dificuldade de localizar
os dados desejados dentro do disco).

e Tornar os aplicativos independentes do hardware. Ao definir uma interface abstrata
de acesso a um dispositivo de hardware, o sistema operacional desacopla o
hardware dos aplicativos e permite que ambos evoluam de forma mais autdonoma.
Por exemplo, o cédigo de um editor de textos ndo deve ser dependente da
tecnologia de discos utilizada no sistema.

o Definir interfaces de acesso homogéneas para dispositivos com tecnologias distintas.
Através de suas abstracdes, o sistema operacional permite aos aplicativos usar a
mesma interface para dispositivos diversos. Por exemplo, um aplicativo acessa
dados em disco através de arquivos e diretérios, sem precisar se preocupar
com a estrutura real de armazenamento dos dados, que podem estar em um
disquete, um disco SATA, uma maquina fotografica digital conectada a porta
USB, um CD ou mesmo um disco remoto, compartilhado através da rede.

1.1.2 Geréncia de recursos

Os programas aplicativos usam o hardware para atingir seus objetivos: ler e
armazenar dados, editar e imprimir documentos, navegar na Internet, tocar musica,
etc. Em um sistema com vdrias atividades simultaneas, podem surgir conflitos no
uso do hardware, quando dois ou mais aplicativos precisam dos mesmos recursos
para poder executar. Cabe ao sistema operacional definir politicas para gerenciar o uso
dos recursos de hardware pelos aplicativos, e resolver eventuais disputas e conflitos.
Vejamos algumas situagdes onde a geréncia de recursos do hardware se faz necesséria:

e Cada computador normalmente possui menos processadores que o ntiimero de
tarefas em execugdo. Por isso, 0 uso desses processadores deve ser distribuido
entre os aplicativos presentes no sistema, de forma que cada um deles possa
executar na velocidade adequada para cumprir suas fun¢des sem prejudicar os
demais. O mesmo ocorre com a memoéria RAM, que deve ser distribuida de
forma justa entre as aplicagdes.

e A impressora é um recurso cujo acesso deve ser efetuado de forma mutuamente
exclusiva (apenas um aplicativo por vez), para ndo ocorrer mistura de contetido
nos documentos impressos. O sistema operacional resolve essa questdo defi-
nindo uma fila de trabalhos a imprimir (print jobs) normalmente atendidos de
forma sequencial (FIFO).

e Ataques de negacao de servigo (DoS — Denial of Service) sdo comuns na Internet.
Eles consistem em usar diversas técnicas para forcar um servidor de rede a
dedicar seus recursos para atender um determinado usudrio, em detrimento
dos demais. Por exemplo, ao abrir milhares de conexdes simultaneas em um
servidor de e-mail, um atacante pode reservar para si todos os recursos do
servidor (processos, conexdes de rede, memoria e processador), fazendo com
que os demais usuarios ndo sejam mais atendidos. E responsabilidade do
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sistema operacional do servidor detectar tais situagdes e impedir que todos os
recursos do sistema sejam monopolizados por um s6 usudrio (ou um pequeno

grupo).

Assim, um sistema operacional visa abstrair o acesso e gerenciar os recursos de
hardware, provendo aos aplicativos um ambiente de execugdo abstrato, no qual o acesso
aos recursos se faz através de interfaces simples, independentes das caracteristicas e
detalhes de baixo nivel, e no qual os conflitos no uso do hardware sdo minimizados.

1.2 Funcionalidades

Para cumprir seus objetivos de abstracdo e geréncia, o sistema operacional deve
atuar em vdrias frentes. Cada um dos recursos do sistema possui suas particularidades,
0 que impde exigéncias especificas para gerenciar e abstrair os mesmos. Sob esta
perspectiva, as principais funcionalidades implementadas por um sistema operacional
tipico sao:

Geréncia do processador: esta funcionalidade, também conhecida como geréncia de
processos, de tarefas ou de atividades, visa distribuir a capacidade de pro-
cessamento de forma justa' entre as aplicagdes, evitando que uma aplicacdo
monopolize esse recurso e respeitando as prioridades definidas pelos usuérios.

O sistema operacional prové a ilusdo de que existe um processador independente
para cada tarefa, o que facilita o trabalho dos programadores de aplicacdes e
permite a construgdo de sistemas mais interativos. Também faz parte da geréncia
de atividades fornecer abstra¢des para sincronizar atividades interdependentes
e prover formas de comunicacdo entre elas.

Geréncia de memoria: tem como objetivo fornecer a cada aplicagdo uma area de memo-
ria propria, independente e isolada das demais aplicagdes e inclusive do sistema
operacional. O isolamento das 4reas de memoria das aplicacdes melhora a
estabilidade e seguranca do sistema como um todo, pois impede aplicagdes
com erros (ou aplicagdes maliciosas) de interferir no funcionamento das demais
aplicagdes. Além disso, caso a memoria RAM existente seja insuficiente para
as aplicagdes, o sistema operacional pode aumenta-la de forma transparente
as aplicagdes, usando o espago disponivel em um meio de armazenamento
secundario (como um disco rigido).

Uma importante abstracdo construida pela geréncia de memoria, com o auxilio
do hardware, é a no¢do de memdria virtual, que desvincula os enderegos de
memodria vistos por cada aplicacdo dos enderecos acessados pelo processador
na memoéria RAM. Com isso, uma aplicagdo pode ser carregada em qualquer
posicdo livre da memoria, sem que seu programador tenha de se preocupar
com os enderecos de memoria onde ela ira executar.

Geréncia de dispositivos: cada periférico do computador possui suas particularidades;
assim, o procedimento de interagdo com uma placa de rede é completamente

!Distribuir de forma justa, mas ndo necessariamente igual, pois as aplicagdes tétm demandas distintas
de processamento. Por exemplo, um navegador de Internet demanda menos o processador que um
aplicativo de edi¢do de video, e por isso o navegador pode receber menos tempo de processador.
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diferente da interacdo com um disco rigido SATA. Todavia, existem muitos
problemas e abordagens em comum para o acesso aos periféricos. Por exemplo,
é possivel criar uma abstrac¢do tinica para a maioria dos dispositivos de arma-
zenamento como pendrives, discos SATA ou IDE, CDROMs, etc., na forma de
um vetor de blocos de dados. A fun¢do da geréncia de dispositivos (também
conhecida como geréncia de entrada/saida) é implementar a interacdo com cada
dispositivo por meio de drivers e criar modelos abstratos que permitam agrupar
varios dispositivos similares sob a mesma interface de acesso.

Geréncia de arquivos: esta funcionalidade é construida sobre a geréncia de dispositivos
e visa criar arquivos e diretérios, definindo sua interface de acesso e as regras
para seu uso. E importante observar que os conceitos abstratos de arquivo e
diretdrio sdo tdo importantes e difundidos que muitos sistemas operacionais os
usam para permitir o acesso a recursos que nada tem a ver com armazenamento.
Exemplos disso sdo as conexdes de rede (nos sistemas UNIX e Windows, cada
socket TCP é visto como um descritor de arquivo no qual pode-se ler ou escrever
dados) e as informagdes internas do sistema operacional (como o diretério
/proc do UNIX). No sistema experimental Plan 9 [Pike et al., 1993], por exemplo,
todos os recursos do sistema operacional sdo vistos como arquivos.

Geréncia de protecdo: com computadores conectados em rede e compartilhados por
varios usudrios, é importante definir claramente os recursos que cada usudrio
pode acessar, as formas de acesso permitidas (leitura, escrita, etc.) e garantir
que essas defini¢Ges sejam cumpridas. Para proteger os recursos do sistema
contra acessos indevidos, é necessario: a) definir usudrios e grupos de usudrios;
b) identificar os usudrios que se conectam ao sistema, através de procedimentos
de autenticacdo; c) definir e aplicar regras de controle de acesso aos recursos,
relacionando todos os usudrios, recursos e formas de acesso e aplicando essas
regras através de procedimentos de autorizacdo; e finalmente d) registrar o uso
dos recursos pelos usudrios, para fins de auditoria e contabilizacéo.

Além dessas funcionalidades bésicas oferecidas pela maioria dos sistemas
operacionais, vdrias outras vém se agregar aos sistemas modernos, para cobrir aspectos
complementares, como a interface gréfica, suporte de rede, fluxos multimidia, fontes
de energia, etc. As funcionalidades do sistema operacional geralmente sdo interdepen-
dentes: por exemplo, a geréncia do processador depende de aspectos da geréncia de
memoria, assim como a geréncia de memoria depende da geréncia de dispositivos e da
geréncia de protecdo.

Uma regra importante a ser observada na constru¢do de um sistema operacional
é a separagdo entre os conceitos de politica e mecanismo? [Levin et al., 1975]. Como
politica consideram-se os aspectos de decisdo mais abstratos, que podem ser resolvidos
por algoritmos de nivel mais alto, como por exemplo decidir a quantidade de memoria
que cada aplicagdo ativa deve receber, ou qual o préximo pacote de rede a enviar para
satisfazer determinadas especifica¢des de qualidade de servico.

Por outro lado, como mecanismo consideram-se os procedimentos de baixo
nivel usados para implementar as politicas, ou seja, para atribuir ou retirar memoria
de uma aplicacdo, enviar ou receber um pacote de rede, etc. Os mecanismos devem

2Na verdade essa regra é tdo importante que deveria ser levada em conta na construcio de qualquer
sistema computacional complexo.
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ser suficientemente genéricos para suportar mudancgas de politica sem necessidade
de modificacdes. Essa separagdo entre os conceitos de politica e mecanismo traz uma
grande flexibilidade aos sistemas operacionais, permitindo alterar sua personalidade
(sistemas mais interativos ou mais eficientes) sem ter de alterar o cédigo que interage
diretamente com o hardware. Alguns sistemas, como o InfoKernel [Arpaci-Dusseau
etal., 2003], permitem que as aplicacdes escolham as politicas do sistema mais adequadas
as suas necessidades especificas.

1.3 Categorias

Os sistemas operacionais podem ser classificados segundo diversos parametros
e aspectos, como tamanho de c6digo, velocidade, suporte a recursos especificos, acesso a
rede, etc. A seguir sdo apresentados alguns tipos de sistemas operacionais usuais (muitos
sistemas operacionais se encaixam bem em mais de uma das categorias apresentadas):

Batch (de lote): os sistemas operacionais mais antigos trabalhavam “por lote”, ou seja,
todos os programas a executar eram colocados em uma fila, com seus dados
e demais informacgdes para a execugdo. O processador recebia os programas
e 0s processava sem interagir com os usudrios, o que permitia um alto grau
de utilizacdo do sistema. Atualmente, este conceito se aplica a sistemas que
processam tarefas sem interagdo direta com os usudrios, como os sistemas de
processamento de transagdes bancarias. Além disso, o termo “em lote” também
é usado para designar um conjunto de comandos que deve ser executado em
sequéncia, sem interferéncia do usudrio. Exemplos cldssicos desses sistemas
incluem o IBM OS/360 e o VAX/VMS, entre outros.

De rede: um sistema operacional de rede deve possuir suporte a operacdo em rede,
ou seja, a capacidade de oferecer as aplicagdes locais recursos que estejam
localizados em outros computadores da rede, como arquivos e impressoras. Ele
também deve disponibilizar seus recursos locais aos demais computadores, de
forma controlada. A maioria dos sistemas operacionais atuais oferece esse tipo
de funcionalidade.

Distribuido: em um sistema operacional distribuido, os recursos de cada computador
estdo disponiveis a todos na rede, de forma transparente aos usudrios. Ao langar
uma aplica¢do, o usudrio interage com sua interface, mas ndo sabe onde ela
estd executando ou armazenando seus arquivos: o sistema é quem decide, de
forma transparente ao usudrio. Sistemas operacionais distribuidos ja existem ha
muito tempo (por exemplo, 0 Amoeba [Tanenbaum et al., 1991]); recentemente,
os ambientes de computacdo em nuvem tém implementado esse conceito. Em
uma aplicagdo na nuvem, o usudrio interage com a interface da aplicacdo em
um computador ou telefone, mas ndo tem uma visdo clara das maquinas onde
seus dados estdo sendo processados e armazenados.

Multiusudrio: um sistema operacional multiusuario deve suportar a identificacdo
do “dono” de cada recurso dentro do sistema (arquivos, processos, dreas de
memoria, conexdes de rede) e impor regras de controle de acesso para impedir
o uso desses recursos por usudrios ndo autorizados. Essa funcionalidade é
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fundamental para a seguranca dos sistemas operacionais de rede e distribuidos.
Grande parte dos sistemas atuais sdo multiusudrios.

Servidor: um sistema operacional servidor deve permitir a gestdo eficiente de grandes
quantidades de recursos (disco, memoria, processadores), impondo prioridades
e limites sobre 0 uso dos recursos pelos usudrios e seus aplicativos. Normalmente
um sistema operacional servidor também tem suporte a rede e multiusudrios.

Desktop: um sistema operacional “de mesa” é voltado ao atendimento do usudrio
doméstico e corporativo para a realizagdo de atividades corriqueiras, como
edicdo de textos e graficos, navegacgdo na Internet e reprodugdo de midia. Suas
principais caracteristicas sdo a interface grafica, o suporte a interatividade e
a operacdo em rede. Exemplos de sistemas desktop sdo os vérios sistemas
Windows (XP, Vista, 7, 10, etc.), MacOS e Linux.

Mbével: um sistema operacional mével é usado em equipamentos de uso pessoal
compactos, como smartphones e tablets. Nesse contexto, as principais prioridades
sdo a gestdo eficiente da energia (bateria), a conectividade nos diversos tipos de
rede (wifi, GSM, Bluetooth, NFC, etc) e a interacdo com uma grande variedade
de sensores (GPS, giroscopio, luminosidade, tela de toque, leitor de digitais,
etc). Android e iOS sdo bons exemplos desta categoria.

Embarcado: um sistema operacional é dito embarcado (embutido ou embedded) quando
é construido para operar sobre um hardware com poucos recursos de proces-
samento, armazenamento e energia. Aplicacdes tipicas desse tipo de sistema
aparecem em sistemas de automagdo e controladores automotivos, equipamen-
tos eletronicos de uso doméstico (leitores de DVD, TVs, fornos de microondas,
centrais de alarme, etc.). Muitas vezes um sistema operacional embarcado se
apresenta na forma de uma biblioteca a ser ligada ao programa da aplicagao
durante sua compilacdo. LynxOS, TinyOS, Contiki e VxWorks sdo exemplos de
sistemas operacionais embarcados.

Tempo real: sdo sistemas nos quais o tempo é essencial. Ao contrario da ideia usual, um
sistema operacional de tempo real ndo precisa ser necessariamente ultrarrdpido;
sua caracteristica essencial é ter um comportamento temporal previsivel, ou
seja, seu tempo de resposta deve ser previsivel no melhor e no pior caso de
operacdo. A estrutura interna de um sistema operacional de tempo real deve
ser construida de forma a minimizar esperas e laténcias imprevisiveis, como
tempos de acesso a disco e sincronizagdes excessivas. Exemplos de sistemas
operacionais de tempo real incluem o QNX, RT-Linux e VxWorks. Muitos
sistemas embarcados tém caracteristicas de tempo real, e vice-versa.

Existem sistemas de tempo real criticos (hard real-time systems), nos quais a
perda de um prazo pelo sistema pode perturbar seriamente o sistema fisico sob
seu controle, com graves consequéncias humanas, econdmicas ou ambientais.
Exemplos desse tipo de sistema seriam o controle de funcionamento de uma
turbina de avido ou de um freio ABS. Por outro lado, nos sistemas de tempo-real
ndo-criticos (soft real-time systems), a perda de um prazo é perceptivel e degrada
o servigo prestado, sem maiores consequéncias. Exemplos desse tipo de sistema
sdo os softwares de reprodugdo de midia: em caso de atrasos, podem ocorrer
falhas na musica que estd sendo tocada.
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1.4

Um breve historico dos SOs

Os primeiros sistemas de computagdo, no final dos anos 1940, ndo possuiam

sistema operacional: as aplica¢gdes eram executadas diretamente sobre o hardware. Por
outro lado, os sistemas de computagdo atuais possuem sistemas operacionais grandes,
complexos e em constante evolugdo. A seguir sdo apresentados alguns dos marcos mais
relevantes na histéria dos sistemas operacionais [Wikipedia, 2018]:

Anos 40: cada programa executava sozinho e tinha total controle do computador. A

carga do programa em memdria, a varredura dos periféricos de entrada para
busca de dados, a computagdo propriamente dita e o envio dos resultados para
os periférico de saida, byte a byte, tudo devia ser programado detalhadamente
pelo desenvolvedor da aplicagao.

Anos 50: os sistemas de computacdo fornecem “bibliotecas de sistema” (system libraries)

1961:

1965:

1965:

1969:

1981:

1984:

1985:

1987:

1987:

que encapsulam o acesso aos periféricos, para facilitar a programacdo de
aplicagdes. Algumas vezes um programa “monitor” (system monitor) auxilia
a carga e descarga de aplicagdes e/ou dados entre a memoria e periféricos
(geralmente leitoras de cartdo perfurado, fitas magnéticas e impressoras de
caracteres).

o grupo do pesquisador Fernando Corbat6, do MIT, anuncia o desenvolvimento
do CTSS — Compatible Time-Sharing System [Corbaté et al., 1962], o primeiro
sistema operacional com compartilhamento de tempo.

a IBM langa o OS/360, um sistema operacional avangado, com compartilhamento
de tempo e excelente suporte a discos.

um projeto conjunto entre MIT, GE e Bell Labs define o sistema operacional Multics,
cujas ideias inovadoras irdo influenciar novos sistemas durante décadas.

Ken Thompson e Dennis Ritchie, pesquisadores dos Bell Labs, criam a primeira
versdo do UNIX.

a Microsoft langa o0 MS-DOS, um sistema operacional comprado da empresa
Seattle Computer Products em 1980.

a Apple langa o sistema operacional Mac OS 1.0 para os computadores da linha
Macintosh, o primeiro a ter uma interface grafica totalmente incorporada ao
sistema.

primeira tentativa da Microsoft no campo dos sistemas operacionais com interface
gréfica, através do MS-Windows 1.0.

Andrew Tanenbaum, um professor de computagdo holandés, desenvolve um
sistema operacional didatico simplificado, mas respeitando a API do UNIX, que
foi batizado como Minix.

IBM e Microsoft apresentam a primeira versao do OS/2, um sistema multitarefa
destinado a substituir o MS-DOS e o Windows. Mais tarde, as duas empresas
rompem a parceria; a IBM continua no OS/2 e a Microsoft investe no ambiente
Windows.
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1991: Linus Torvalds, um estudante de graduacao finlandés, inicia o desenvolvimento
do Linux, langando na rede Usenet o ntcleo 0.01, logo abragado por centenas
de programadores ao redor do mundo.

1993: a Microsoft langa o0 Windows NT, o primeiro sistema 32 bits da empresa, que
contava com uma arquitetura interna inovadora.

1993: lancamento dos UNIX de cédigo aberto FreeBSD e NetBSD.

1993: a Apple lanca o Newton OS, considerado o primeiro sistema operacional movel,
com gestdo de energia e suporte para tela de toque.

1995: a AT&T langa o Plan 9, um sistema operacional distribuido.

1999: aempresa VMWare lanca um ambiente de virtualizagdo para sistemas operacionais
de mercado.

2001: a Apple lanca 0 MacOS X, um sistema operacional com arquitetura distinta de
suas versdes anteriores, derivada da familia UNIX BSD.

2005: lancado o Minix 3, um sistema operacional micro-nticleo para aplicacdes embar-
cadas. O Minix 3 faz parte do firmware dos processadores Intel mais recentes.

2006: langamento do Windows Vista.

2007: lancamento do iPhone e seu sistema operacional iOS, derivado do sistema opera-
cional Darwin.

2007: lancamento do Android, um sistema operacional baseado no ntcleo Linux para
dispositivos méveis.

2010: Windows Phone, SO para celulares pela Microsoft.

2015: Microsoft langa o Windows 10.

Esse historico reflete apenas o surgimento de alguns sistemas operacionais
relativamente populares; diversos sistemas académicos ou industriais de grande impor-
tancia pelas contribui¢des inovadoras, como Mach [Rashid et al., 1989], Chorus [Rozier
and Martins, 1987], QNX e outros, ndo estdo representados.
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Capitulo 2

Estrutura de um SO

Este capitulo apresenta os principais componentes de uma sistema operacional
e 0os mecanismos de hardware necessérios para sua implementagao.

2.1 Elementos do sistema operacional

Um sistema operacional ndo é um bloco tinico e fechado de software executando
sobre o hardware. Na verdade, ele é composto de diversos componentes com objetivos
e funcionalidades complementares. Alguns dos componentes mais relevantes de um
sistema operacional tipico sdo:

Ntcleo: é o coracdo do sistema operacional, responsavel pela geréncia dos recursos
do hardware usados pelas aplicacdes. Ele também implementa as principais
abstragdes utilizadas pelos aplicativos e programas utilitarios.

Cédigo de inicializac¢do: (boot code) a inicializacdo do hardware requer uma série de
tarefas complexas, como reconhecer os dispositivos instalados, testa-los e
configura-los adequadamente para seu uso posterior. Outra tarefa importante é
carregar o nucleo do sistema operacional em memdria e iniciar sua execugao.

Drivers: moédulos de c6digo especificos para acessar os dispositivos fisicos. Existe um
driver para cada tipo de dispositivo, como discos rigidos SATA, portas USB,
placas gréfica, etc. Muitas vezes o driver é construido pelo préprio fabricante do
hardware e fornecido em forma compilada (em linguagem de maquina) para
ser acoplado ao restante do sistema operacional.

Programas utilitarios: sdo programas que facilitam o uso do sistema computacional,
fornecendo funcionalidades complementares ao ntcleo, como formatagdo de
discos e midias, configuracao de dispositivos, manipulacao de arquivos (mover,
copiar, apagar), interpretador de comandos, terminal, interface grafica, geréncia
de janelas, etc.

As diversas partes do sistema operacional estdo relacionadas entre si conforme
apresentado na Figura 2.1. Na figura, a regido cinza indica o sistema operacional
propriamente dito. A forma como os diversos componentes do SO sdo interligados e se
relacionam varia de sistema para sistema; algumas possibilidades de organizac¢do sdao
discutidas no Capitulo 3.
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Figura 2.1: Estrutura de um sistema operacional tipico

A camada mais baixa do sistema operacional, que constitui o chamado “ntcleo”
do sistema (ou (kernel), usualmente executa em um modo especial de operacdo do
processador, denominado modo privilegiado ou modo sistema (vide Sec¢do 2.2.3). Os
demais programas e aplica¢des executam em um modo denominado modo usudrio.

Sistemas operacionais reais tém estruturas que seguem aquela apresentada na
Figura 2.1, embora sejam geralmente muito mais complexas. Por exemplo, o sistema
operacional Android, usado em telefones celulares, é baseado no Linux, mas tem uma
rica estrutura de bibliotecas e servi¢os no nivel de usudrio, que sdo usados para a
construcdo de aplicacdes. A Figura 2.2 representa a arquitetura de um sistema Android
8.0.
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Android Runtime

Figura 2.2: Estrutura de um sistema operacional Android [Google, 2018].

2.2 Elementos de hardware

O sistema operacional executa diretamente sobre o hardware, abstraindo e
gerenciando recursos para as aplicagdes. Para que o SO possa cumprir suas fun¢des com
eficiéncia e confiabilidade, o hardware deve prover algumas funcionalidades basicas
que sdo discutidas nesta segao.

2.2.1 Arquitetura do computador

Um computador tipico é constituido de um ou mais processadores, responséveis
pela execugdo das instrugdes das aplicagdes, uma ou mais dreas de memorias que
armazenam as aplicagdes em execucdo (seus codigos e dados) e dispositivos periféricos
que permitem o armazenamento de dados e a comunica¢gdo com o mundo exterior, como
discos, terminais e teclados.

A maioria dos computadores monoprocessados atuais segue uma arquitetura
basica definida nos anos 40 por Janos (John) Von Neumann, conhecida por “arquitetura
Von Neumann”. A principal caracteristica desse modelo é a ideia de “programa
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armazenado”, ou seja, o programa a ser executado reside na memdria junto com os
dados. Os principais elementos constituintes do computador estdo interligados por um
ou mais barramentos (para a transferéncia de dados, enderegos e sinais de controle). A
Figura 2.3 ilustra a arquitetura de um computador tipico.

I/O devices
processor ; A N
memoy | ey [©
MMU B N\
terminal disk
cache controller controller
bus
address

data

control

Figura 2.3: Arquitetura de um computador tipico

O centro do sistema de computacdo é o processador. Ele é responséavel por
continuamente ler instrugdes e dados da memoria ou dos periféricos, processa-los e
enviar os resultados de volta a memoria ou a outros periféricos. Em sua forma mais
simples, um processador convencional é constituido de uma unidade 16gica e aritmética
(ULA), que realiza os calculos e operagdes l6gicas, um conjunto de registradores para
armazenar dados de trabalho e alguns registradores para func¢des especiais (contador
de programa, ponteiro de pilha, flags de status, etc.).

Processadores modernos sao incrivelmente mais complexos, podendo possuir
diversos nucleos de processamento (os chamados cores), cada um contendo vérios
processadores 16gicos internos (hyperthreading). Além disso, um computador pode
conter varios processadores trabalhando em paralelo. Outro aspecto diz respeito a
memoria, que pode comportar varios niveis de cache, dentro do processador e na
placa-mde. Uma descri¢do mais detalhada da arquitetura de computadores modernos
pode ser encontrada em [Stallings, 2010].

Todas as transferéncias de dados entre processador, memoria e periféricos
sdo feitas através dos barramentos: o barramento de enderecos indica a posicao de
memoria (ou o dispositivo) a acessar, o barramento de controle indica a operagao a
efetuar (leitura ou escrita) e o barramento de dados transporta a informacdo a ser
transferida entre o processador e a memdoria ou um controlador de dispositivo.

O acesso do processador a memoria é mediado por um controlador especifico
(que pode estar fisicamente dentro do préprio chip do processador): a Unidade de
Geréncia de Memoria (MMU - Memory Management Unit). Ela é responsédvel por analisar
cada endereco de memoria acessado pelo processador, valida-lo, efetuar conversdes de
enderecamento porventura necessarias e executar a operagdo solicitada pelo processador
(leitura ou escrita de uma posigdo de memoria). Uma memoria cache permite armazenar
os dados mais recentemente lidos da memoria, para melhorar o desempenho.

Os periféricos do computador (discos, teclado, monitor, etc.) sdo acessados
através de circuitos eletronicos especificos, denominados controladores: a placa de
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video permite o acesso ao monitor, a placa ethernet da acesso a rede, o controlador
USB permite acesso ao mouse, teclado e outros dispositivos USB externos. Dentro
do computador, cada dispositivo é representado por seu respectivo controlador. Os
controladores podem ser acessados através de portas de entrada/saida enderegaveis: a
cada controlador é atribuida uma faixa de enderecos de portas de entrada/saida. A
Tabela 2.1 a seguir apresenta alguns enderegos portas de entrada/saida para acessar
controladores em um PC tipico (podem variar):

dispositivo enderecos de acesso
temporizador 0040-0043
teclado 0060-006F
porta serial COM1 02F8-02FF
controlador SATA 30BC-30BF
controlador Ethernet 3080-309F
controlador 3000-303F

Tabela 2.1: Enderecos de acesso a dispositivos (em hexadecimal).

2.2.2 Interrupcoes e excecoes

A comunicagdo entre o processador e os dispositivos se da através do acesso
as portas de entrada/saida, que podem ser lidas e/ou escritas pelo processsador. Esse
acesso é feito por iniciativa do processador, quando este precisa ler ou escrever dados
no dispositivo. Entretanto, muitas vezes um dispositivo precisa informar o processador
rapidamente sobre um evento interno, como a chegada de um pacote de rede, um clique
de mouse ou a conclusdo de uma operacdo de disco. Neste caso, o controlador tem duas
alternativas:

e aguardar até que o processador o consulte, 0 que podera ser demorado caso o
processador esteja ocupado com outras tarefas (o que geralmente ocorre);

e notificar o processador, enviando a ele uma requisicido de interrupgio (IRQ —
Interrupt ReQuest) através do barramento de controle.

Ao receber a requisigdo de interrupc¢ao, os circuitos do processador suspendem
seu fluxo de execugdo corrente e desviam para um enderego pré-definido, onde se
encontra uma rotina de tratamento de interrupgio (interrupt handler). Essa rotina é
responsavel por tratar a interrupgdo, ou seja, executar as agOes necessdrias para atender
o dispositivo que a gerou. Ao final da rotina de tratamento da interrup¢ao, o processador
retoma o c6digo que estava executando quando recebeu a requisigao.

A Figura 2.4 representa os principais passos associados ao tratamento de uma
interrup¢do envolvendo a placa de rede Ethernet, enumerados a seguir:

1. o processador estd executando um programa qualquer (em outras palavras, um
fluxo de execucgdo);
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Figura 2.4: Roteiro tipico de um tratamento de interrupgdo

2. um pacote vindo da rede é recebido pela placa Ethernet;

. o controlador Ethernet envia uma solicitacdo de interrupg¢ao (IRQ) ao processa-
dor;

. 0 processamento é desviado do programa em execugdo para a rotina de trata-
mento da interrupgéo;

. arotina de tratamento é executada para interagir com o controlador de rede

(via barramentos de dados e de enderecos) para transferir os dados do pacote
de rede do controlador para a memoria;

. a rotina de tratamento da interrupgdo é finalizada e o processador retorna a
execucdo do programa que havia sido interrompido.

Essa sequéncia de a¢des ocorre a cada requisigdo de interrupcao recebida pelo
processador, que geralmente corresponde a um evento ocorrido em um dispositivo: a
chegada de um pacote de rede, um click no mouse, uma operacdo concluida pelo disco,
etc. Interrupg¢des ndo sdo eventos raros, pelo contrario: centenas ou mesmo milhares
de interrupgdes sdo recebidas pelo processador por segundo, dependendo da carga
e da configuragdo do sistema (ntiimero e tipo dos periféricos). Assim, as rotinas de
tratamento de interrup¢do devem ser curtas e realizar suas tarefas rapidamente, para
nao prejudicar o desempenho do sistema.

Para distinguir interrupg¢des geradas por dispositivos distintos, cada interrupgdo
é identificada pelo hardware por um ntimero inteiro. Como cada interrupgdo pode exigir
um tipo de tratamento diferente (pois os dispositivos sdo diferentes), cada IRQ deve
disparar sua propria rotina de tratamento de interrupc¢do. A maioria das arquiteturas
atuais define uma tabela de enderecos de fun¢des denominada Tabela de Interrupgoes (IVT

- Interrupt Vector Table); cada entrada dessa tabela aponta para a rotina de tratamento
da interrupc¢ao correspondente. Por exemplo, se a entrada 5 da tabela contém o valor
3C20h, entdo a rotina de tratamento da IRQ 5 iniciard na posigdo 3C20h da memoria
RAM. A tabela de interrup¢des reside em uma posigao fixa da memoria RAM, definida
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pelo fabricante do processador, ou tem sua posicdo indicada pelo contetido de um
registrador da CPU especifico para esse fim.

A maioria das interrupg¢des recebidas pelo processador tém como origem eventos
externos a ele, ocorridos nos dispositivos periféricos e reportados por seus controladores.
Entretanto, alguns eventos gerados pelo proprio processador podem ocasionar o desvio
da execugdo usando o mesmo mecanismo das interrupcdes: sdo as excegoes. A¢des como
instrugodes ilegais (inexistentes ou com operandos invélidos), tentativas de divisao por
zero ou outros erros de software disparam exce¢des no processador, que resultam na
ativacdo de uma rotina de tratamento de exce¢do, usando o mesmo mecanismo das
interrupgdes (e a mesma tabela de enderecos de fungdes). A Tabela 2.2 representa parte
da tabela de interrupg¢des do processador Intel Pentium.

Tabela 2.2: Tabela de Interrupg¢des do processador Pentium [Patterson and Henessy, 2005]

IRQ | Descricao
0 divide error
1 debug exception
2 null interrupt
3 breakpoint
4 INTO-detected overflow
5 bound range exception
6 invalid opcode
7 device not available
8 double fault
9 coprocessor segment overrun
10 | invalid task state segment
11 segment not present
12 | stack fault
13 general protection
14 | page fault
15 Intel reserved
16 | floating point error
17 | alignment check
18 | machine check

19-31 | Intel reserved

32-255 | maskable interrupts (devices & exceptions)

O mecanismo de interrupg¢ao torna eficiente a interagdo do processador com os
dispositivos periféricos. Se ndo existissem interrupcdes, o processador perderia muito
tempo “varrendo” todos os dispositivos do sistema para verificar se hd eventos a serem
tratados. Além disso, as interrup¢des permitem construir fun¢des de entrada/saida
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assincronas, ou seja, o processador ndo precisa esperar a conclusao de cada operagdo
solicitada a um dispositivo, pois o dispositivo gera uma interrupgdo para “avisar” o
processador quando a operacdo for concluida. O Capitulo 19 traz informagdes mais
detalhadas sobre o tratamento de interrup¢des pelo sistema operacional.

2.2.3 Niveis de privilégio

Nrtcleo, drivers, utilitarios e aplica¢des sdo constituidos basicamente de codigo
de maquina. Todavia, devem ser diferenciados em sua capacidade de interagir com o
hardware: enquanto o ntcleo e os drivers devem ter pleno acesso ao hardware, para
poder configura-lo e gerencid-lo, os aplicativos e utilitarios devem ter acesso mais restrito
a ele, para ndo interferir nas configuragdes e na geréncia, o que poderia desestabilizar o
sistema inteiro. Além disso, aplicacdes com acesso pleno ao hardware seriam um risco
a seguranca, pois poderiam contornar facilmente os mecanismos de controle de acesso
aos recursos (tais como arquivos e dreas de memoria).

Para permitir diferenciar os privilégios de execugdo dos diferentes tipos de
software, os processadores modernos implementam niveis de privilégio de execugio. Esses
niveis sdo controlados por flags especiais na CPU, que podem ser ajustados em fungdo
tipo de cédigo em execugdo. Os processadores no padrdo Intel x86, por exemplo,
dispdem de 4 niveis de privilégio (0...3, sendo 0 o nivel mais privilegiado), embora a
maioria dos sistemas operacionais construidos para esses processadores s6 use os niveis
extremos (0 para o nucleo do sistema operacional e 3 para utilitarios e aplicagdes)'.

3 | aplicacdes

2 | néo usado

1 | néo usado

0 | nucleo do SO

Figura 2.5: Niveis de privilégio de processadores Intel x86

Na forma mais simples desse esquema, podemos considerar dois niveis basicos
de privilégio:

Nivel nticleo: também denominado nivel supervisor, sistema, monitor ou ainda kernel
space. Para um cédigo executando nesse nivel, todas as funcionalidades do
processador estdo disponiveis: todas as instru¢des disponiveis podem ser
executadas e todos os recursos internos (registradores e portas de entrada/saida)
e dreas de memoria podem ser acessados. Ao ser ligado durante a inicializagao
do computador, o processador entra em operagdo neste nivel.

1A ideia de definir niveis de privilégio para o cédigo foi introduzida pelo sistema operacional Multics
[Corbaté and Vyssotsky, 1965], nos anos 1960. No Multics, os niveis eram organizados em camadas ao
redor do ntcleo, como em uma cebola, chamadas “anéis de protecdo” (protection rings).
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Nivel usudrio: neste nivel, também chamado userspace, somente um subconjunto das
instrugdes do processador e registradores estdo disponiveis. Por exemplo,
instrugdes consideradas “perigosas”, como RESET (reiniciar o processador) e
IN/OUT (acessar portas de entrada/saida), sdo proibidas. Caso o cédigo em
execucgdo tente executar uma instru¢do proibida, o hardware ird gerar uma
excecdo, desviando a execugdo para uma rotina de tratamento dentro do nicleo.
Essa rotina ird tratar o erro, provavelmente abortando o programa em execugao®.

Dessa forma, o ntcleo do sistema operacional, bem como drivers e o cédigo
de inicializag¢do, executam em modo ntcleo, enquanto os programas utilitarios e os
aplicativos executam em modo usudrio. Os flags que definem o nivel de privilégio s6
podem ser modificados por cédigo executando no nivel niicleo, o que impede usudrios
maliciosos de contornar essa barreira de protecao.

Além da protecdo oferecida pelos niveis de privilégio, o nticleo do sistema
operacional pode configurar a unidade de geréncia de meméria (MMU) para criar
uma drea de memoria exclusiva para cada aplicagdo, isolada das demais aplicagdes
e do nicleo. As aplicagdes ndo podem contornar essa barreira de memoria, pois a
configuracdo da MMU s6 pode ser alterada em modo supervisor, ou seja, pelo préprio
nucleo.

Com a protegdo provida pelos niveis de privilégio do processador e pelas dreas
de memoria exclusivas configuradas pela MMU, obtém-se um modelo de execugdo
confinada, no qual as aplicagdes executam isoladas umas das outras e do ntcleo,
conforme ilustrado na Figura 2.6. Esse modelo de execugdo é bastante robusto, pois
isola os erros, falhas e comportamentos indevidos de uma aplicagdo do restante do
sistema, proporcionando mais estabilidade e seguranga.

. 7 ( cliente
e J e-mail / - '

aplicagoes
isoladas Cerreeeeeeeereeeaaaaas

entre si :
pela MMU .

nivel usuario

nivel nucleo

nucleo do sistema operacional

Figura 2.6: Separacdo entre o ntcleo e as aplicagoes

2E também ird gerar a famosa frase “este programa executou uma instrucéo ilegal e serd finalizado”,
no caso do Windows.
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2.3 Chamadas de sistema

O confinamento de cada aplicagdo em sua drea de memoria, imposto pela
MMU aos acessos em memoria em nivel usudrio, prové robustez e confiabilidade ao
sistema, pois garante que uma aplicacdo ndo podera interferir nas dreas de memoria de
outras aplica¢des ou do nticleo. Entretanto, essa prote¢do introduz um novo problema:
como invocar, a partir da aplicacdo, as rotinas oferecidas pelo ntcleo para o acesso ao
hardware e demais servigos do SO? Deve-se lembrar que o c6digo do nticleo reside em
uma 4rea de memdria inacessivel a aplicacdo, entdo operagdes como jump e call ndo
funcionariam.

A resposta a esse problema estd no mecanismo de interrupgdo, apresentado
na Secdo 2.2.2. Os processadores implementam instrugdes especificas para invocar
servigos do nucleo, funcionando de forma similar as interrupgdes. Ao ser executada,
essa instru¢do comuta o processador para o nivel privilegiado e executa o cédigo contido
em uma rotina predefinida, como em uma interrupcado. Por essa razdo, esse mecanismo
é denominado interrupgio de software, ou trap.

A ativagdo de uma rotina do ntcleo usando esse mecanismo é denominada
chamada de sistema (system call ou syscall). Os sistemas operacionais definem chamadas
de sistema para todas as operagdes envolvendo o acesso a recursos de baixo nivel
(periféricos, arquivos, alocacdo de memoria, etc.) ou abstragdes logicas (criagdo e
encerramento de tarefas, operadores de sincronizagdo, etc.). Geralmente as chamadas de
sistema sdo oferecidas para as aplicagdes em modo usudrio através de uma biblioteca do
sistema (system library), que prepara os parametros, invoca a chamada e deporta devolve
a aplicacdo os resultados obtidos.

Nos processadores modernos a chamada de sistema e seu retorno sao feitos
usando instrugdes especificas como sysenter/sysexit (x86 32 bits), ou syscall/sysret
(x86 64 bits). Antes deinvocar achamada de sistema, alguns registradores do processador
sdo preparados com valores especificos, como o ntimero da operagdo desejada (opcode,
geralmente no registrador AX), o endereco dos parametros da chamada, etc. As regras
para o preenchimento dos registradores sdo especificas para cada chamada de sistema,
em cada sistema operacional.

Um exemplo simples mas ilustrativo do uso de chamadas de sistema em
ambiente Linux é apresentado a seguir. O programa em linguagem C imprime uma
string na saida padrdo (chamada write) e em seguida encerra a execugdo (chamada
exit):

1 | #include <unistd.h>

int main (int argc, char *argv[])

{
write (1, "Hello World!\n", 13) ; /* write string to stdout */
_exit (®) ; /* exit with no error */

N G e W N

}

Esse c6digo em C, ao ser reescrito em Assembly x86, mostra claramente a
preparacdo e invocagdo das chamadas de sistema:
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section .data
msg db 'Hello World!’, OxA ;
len equ 13 H

section .text

© 0 N G ke W N =

global _start

_
= o

; to assembly and link (in Linux 64 bit):
; nasm -f elf64 -o hello.o hello.asm; 1d -o hello hello.o

output string (0xA = "\n")
string size

12 |_start:
13 mov rax, 1 ; syscall opcode (1: write)
14 mov rdi, 1 ; file descriptor (1: stdout)
15 mov rsi, msg ; data to write
16 mov rdx, len ; number of bytes to write
17 syscall ; make syscall
18
19 mov rax, 60 ; syscall opcode (60: _exit)
20 mov rdi, O ; exit status (0: no error)
21 syscall ; make syscall

A Figura 2.7 detalha o funcionamento basico da chamada de sistema write, que

escreve dados em um arquivo p
realizada:

reviamente aberto). A seguinte sequéncia de passos é

aplicagéo biblioteca aplicagao

....................................

registrador
especifico E\emiry 0
\J

opcode | info | ptr

o & @[ =

tabela de rotina de
syscalls entrada

Figura 2.7: Rot

e eS -

(7] ® nivel usuério

.....................................................................

< syscall nivel nicleo

sys_write()j

implementacao gestdo de
da chamada tarefas

eiro tipico de uma chamada de sistema

1. No nivel usudrio, a aplicacdo invoca a funcdo write(fd, &buffer, bytes) da
biblioteca de sistema (geralmente a biblioteca padrado da linguagem C).
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2.

10.

A funcdo write preenche os registradores da CPU com os parametros recebidos
e escreve o opcode da chamada de sistema write no registrador AX.

. A funcdo write invoca uma chamada de sistema, através da instrucao syscall.

. O processador comuta para o nivel privilegiado (kernel level) e transfere o controle

para a rotina de entrada (entry), apontada por um registrador especifico.

. A rotina de entrada recebe em AX o opcode da operacdo desejada (1, write),

consulta a tabela de chamadas de sistema mantida pelo ntcleo e invoca a funcao
que implementa essa operagdo dentro do ntcleo (sys_write).

. A fungdo sys_write obtém o endereco dos pardmetros nos demais registradores,

verifica a validade dos mesmos e efetua a operagdo desejada pela aplicacgao.

Ao final da execucdo da funcao, eventuais valores de retorno sdo escritos nos
registradores (ou na drea de memoria da aplicagdo) e o processamento retorna a
funcdo write, em modo usuaério.

. A funcgdo write finaliza sua execugdo e retorna o controle ao cédigo principal

da aplicagdo.

. Caso a operagdo solicitada ndo possa ser concluida imediatamente, a fungao

sys_write passa o controle para a geréncia de atividades, ao invés de retornar
para a aplicagdo solicitante. Isto ocorre, por exemplo, quando é solicitada a
leitura de uma entrada do teclado.

Na sequéncia, a geréncia de atividades suspende a execucdo da aplicacdo
solicitante e devolve o controle do processador a alguma outra aplicacdo que
também esteja aguardando o retorno de uma chamada de sistema e cuja operagao
solicitada j4 tenha sido concluida.

A maioria dos sistemas operacionais implementa centenas de chamadas de

sistema distintas, para as mais diversas finalidades. O conjunto de chamadas de sistema
oferecidas por um ntcleo define a API (Application Programming Interface) do sistema
operacional. Exemplos de APIs bem conhecidas sdo a Win32, oferecida pelos sistemas
Microsoft derivados do Windows NT, e a API POSIX [Gallmeister, 1994], que define um
padrdo de interface de nicleo para sistemas UNIX.

O conjunto de chamadas de sistema de um SO pode ser dividido nas seguintes

grandes areas:

Gestdo de processos: criar, carregar codigo, terminar, esperar, ler/mudar atribu-
tos.

Gestdo da memoria: alocar/liberar/modificar areas de memoria.

Gestdo de arquivos: criar, remover, abrir, fechar, ler, escrever, ler/mudar
atributos.

Comunicacgdo: criar/destruir canais de comunicacao, receber/enviar dados.
Gestado de dispositivos: ler/mudar configuragdes, ler/escrever dados.

Gestdo do sistema: ler/mudar data e hora, desligar/suspender/reiniciar o sistema.
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Capitulo 3
Arquiteturas de SOs

Embora a defini¢do de niveis de privilégio (Se¢do 2.3) imponha uma estruturagdo
minima a um sistema operacional, forcando a separagdo entre o nticleo e o espago de
usudrio, os varios elementos que compdem o sistema podem ser organizados de diversas
formas, separando suas funcionalidades e modularizando seu projeto. Neste capitulo
serdo apresentadas as arquiteturas mais populares para a organizacdo de sistemas
operacionais.

3.1 Sistemas monoliticos

Em um sistema monolitico!, o sistema operacional é um “bloco macigo” de
c6digo que opera em modo ntcleo, com acesso a todos os recursos do hardware e
sem restri¢des de acesso a memoria. Por isso, os componentes internos do sistema
operacional podem se relacionar entre si conforme suas necessidades. A Figura 3.1
ilustra essa arquitetura.

A grande vantagem da arquitetura monolitica é seu desempenho: qualquer
componente do nicleo pode acessar os demais componentes, dreas de memaoria ou
mesmo dispositivos periféricos diretamente, pois ndo ha barreiras impedindo esses
acessos. A interagdo direta entre componentes leva a sistemas mais rdpidos e compactos,
pois ndo hd necessidade de utilizar mecanismos especificos de comunicagdo entre os
componentes do ntcleo.

Todavia, a arquitetura monolitica pode levar a problemas de robustez do
sistema. Como todos os componentes do SO tém acesso privilegiado ao hardware,
caso um componente perca o controle devido a algum erro (acessando um ponteiro
invélido ou uma posicdo inexistente em um vetor, por exemplo), esse erro pode se
propagar rapidamente por todo o ntcleo, levando o sistema ao colapso (travamento,
reinicializa¢do ou funcionamento erratico).

Outro problema relacionado as arquiteturas monoliticas diz respeito ao processo
de desenvolvimento. Como 0s componentes do sistema tém acesso direto uns aos
outros, podem ser fortemente interdependentes, tornando a manutengéo e evolugdo
do ntcleo mais complexas. Como as dependéncias e pontos de interacdo entre os
componentes podem ser pouco evidentes, pequenas altera¢gdes na estrutura de dados
de um componente podem ter um impacto inesperado em outros componentes, caso
estes acessem aquela estrutura diretamente.

! A palavra “mondlito” vem do grego monos (inico ou unitdrio) e lithos (pedra).
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Figura 3.1: Nucleo de sistema operacional monolitico.

A arquitetura monolitica foi a primeira forma de organizar os sistemas operaci-
onais; sistemas UNIX antigos e 0 MS-DOS seguiam esse modelo. O nticleo do Linux é
monolitico, mas seu cdédigo vem sendo gradativamente estruturado e modularizado
desde a versdo 2.0 (embora boa parte do c6digo ainda permaneca no nivel de ntcleo). O
sistema FreeBSD [McKusick and Neville-Neil, 2005] também usa um nticleo monolitico.

3.2 Sistemas microntcleo

Outra possibilidade de estruturar o SO consiste em retirar do ntcleo todo o
c6digo de alto nivel, normalmente associado as abstra¢des de recursos, deixando no
nicleo somente o cédigo de baixo nivel necessario para interagir com o hardware e
criar algumas abstrag¢des bésicas. O restante do c6digo seria transferido para programas
separados no espago de usudrio, denominados servigos. Por fazer o ntcleo de sistema
ficar menor, essa abordagem foi denominada micronziicleo (ou p-kernel).

A abordagem microntcleo oferece maior modularidade, pois cada servigo pode
ser desenvolvido de forma independente dos demais; mais flexibilidade, pois os servigos
podem ser carregados e desativados conforme a necessidade; e mais robustez, pois caso
um servico falhe, somente ele sera afetado, devido ao confinamento de memoéria entre
0S Servigos.

Um microntcleo normalmente implementa somente a no¢do de tarefa, os
espagos de memoria protegidos para cada aplicagdo, a comunicagdo entre tarefas e as
operagdes de acesso as portas de entrada/saida (para acessar os dispositivos). Todos os
aspectos de alto nivel, como politicas de uso do processador e da memoria, o sistema de
arquivos, o controle de acesso aos recursos e até mesmos os drivers sao implementados
fora do ntcleo, em processos que se comunicam usando o mecanismo de comunica¢do
provido pelo ntcleo.
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Um bom exemplo de sistema microntcleo é o Minix 3 [Herder et al., 2006].
Neste sistema, o ntcleo oferece funcionalidades basicas de gestdo de interrupgdes,
configuracdo da CPU e da MMU, acesso as portas de entrada/saida e primitivas de
troca de mensagens entre aplicagdes. Todas as demais funcionalidades, como a gestdo
de arquivos e de memoria, protocolos de rede, politicas de escalonamento, etc., sdo
providas por processos fora do nticleo, denominados servidores. A Figura 3.2 apresenta
a arquitetura do Minix 3:

A
s e o 75 om0 -

User [ File J Reinc.j [TCP/lP] LProcess
Y

Isolated Programs

mode Server | Server Stack | | Manager
HardDisk| [ Printer | [ Video | | Audio
V Driver | | Driver | | Driver | | Driver | =
Kernel Microkernel )
mode (Interrupts, MMU, Scheduling, IPC)

Figura 3.2: Visdo geral da arquitetura do MINIX 3 [Herder et al., 2006].

Por exemplo, no sistema Minix 3 a seguinte sequéncia de a¢gdes ocorre quando
uma aplicagdo deseja ler dados de um arquivo no disco:

1. usando as primitivas de mensagens do ntcleo, a aplica¢gdo envia uma mensagem
(m1) ao servidor de arquivos, solicitando a leitura de dados de um arquivo;

2. o servidor de arquivos verifica se possui os dados em seu cache local; se ndo os
possuir, envia uma mensagem (1,) ao driver de disco solicitando a leitura dos
dados do disco em seu espaco de memoria;

3. odriver de disco envia uma mensagem (13) ao nucleo solicitando operagdes nas
portas de entrada/saida do controlador de disco, para ler dados do mesmo;

4. o nucleo verifica se o driver de disco tem permissdo para usar as portas de
entrada/saida e agenda a operagéo solicitada;

5. quando o disco concluir a operagao, o ntcleo transfere os dados lidos para a
memoria do driver de disco e responde (1m1,) a este;

6. o driver de disco solicita (15) entdo ao nicleo a cépia dos dados recebidos para
a memoria do servidor de arquivos e responde (1) a mensagem anterior deste,
informando a conclusdo da operacéao;

7. o servidor de arquivos solicita (1;) ao nticleo a copia dos dados recebidos para
a memoria da aplicacdo e responde (ig) a mensagem anterior desta;

8. a aplicacdo recebe a resposta de sua solicitacdo e usa os dados lidos.

Da sequéncia acima pode-se perceber que foram necessdrias 8 mensagens (1)
para realizar uma leitura de dados do disco, cada uma correspondendo a uma chamada
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de sistema. Cada chamada de sistema tem um custo elevado, pois implica na mudanga
do fluxo de execugdo e reconfiguracdo da memoria acessivel pela MMU. Além disso,
foram necessdrias varias copias de dados entre as dreas de memoria de cada entidade.
Esses fatores levam a um desempenho bem inferior ao da abordagem monolitica, razdo
que dificulta a adogdo plena dessa abordagem.

O microntcleos vem sendo investigados desde os anos 1980. Dois exemplos
classicos dessa abordagem sdo os sistemas Mach [Rashid et al., 1989] e Chorus [Rozier
and Martins, 1987]. Os melhores exemplos de microntcleos bem sucedidos sdo
provavelmente o Minix 3 [Herder et al., 2006] e o QNX. Contudo, varios sistemas
operacionais atuais adotam parcialmente essa estruturagdo, adotando ntcleos hibridos,
como por exemplo o MacOS X da Apple, o Digital UNIX e o Windows NT.

3.3 Sistemas em camadas

Uma forma mais elegante de estruturar um sistema operacional faz uso da
nogao de camadas: a camada mais baixa realiza a interface com o hardware, enquanto
as camadas intermedidrias proveem niveis de abstracdo e geréncia cada vez mais
sofisticados. Por fim, a camada superior define a interface do ntcleo para as aplicagdes
(as chamadas de sistema). As camadas tém niveis de privilégio decrescentes: a camada
inferior tem acesso total ao hardware, enquanto a superior tem acesso bem mais restrito
(vide Secéo 2.2.3).

A abordagem de estruturagdo de software em camadas teve sucesso no dominio
das redes de computadores, através do modelo de referéncia OSI (Open Systems Intercon-
nection) [Day, 1983], e também seria de se esperar sua adogdo no dominio dos sistemas
operacionais. No entanto, alguns inconvenientes limitam a aplicagdo do modelo em
camadas de forma intensiva nos sistemas operacionais:

e O empilhamento de varias camadas de software faz com que cada pedido de
uma aplicacdo demore mais tempo para chegar até o dispositivo periférico ou
recurso a ser acessado, prejudicando o desempenho.

e Nem sempre a divisdo de funcionalidades do sistema em camadas é 6bvia, pois
muitas dessas funcionalidades sdo interdependentes e ndo teriam como ser
organizadas em camadas. Por exemplo, a gestdo de entrada/saida necessita de
servicos de memoria para alocar/liberar buffers para leitura e escrita de dados,
mas a gestdo de memoria precisa da gestdo de entrada/saida para implementar
a paginacdo em disco (paging). Qual dessas duas camadas viria antes?

Em decorréncia desses inconvenientes, a estruturacdo em camadas é apenas
parcialmente adotada hoje em dia. Como exemplo de sistema fortemente estruturado
em camadas pode ser citado o MULTICS [Corbat6 and Vyssotsky, 1965].

Muitos sistemas mais recentes implementam uma camada inferior de abstragdo
do hardware para interagir com os dispositivos (a camada HAL — Hardware Abstraction
Layer, implementada no Windows NT e seus sucessores), e também organizam em
camadas alguns subsistemas, como a geréncia de arquivos e o suporte de rede (seguindo
o modelo OSI). Essa organizacdo parcial em camadas pode ser facilmente observada nas
arquiteturas do Minix 3 (Figura 3.2) Windows 2000 (Figura 3.3) e Android (Figura 2.2).
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3.4 Sistemas hibridos

Apesar das boas propriedades de modularidade, flexibilidade e robustez pro-
porcionadas pelos microntcleos, sua adogdo ndo teve o sucesso esperado devido ao
baixo desempenho. Uma solugdo encontrada para esse problema consiste em trazer
de volta ao nicleo os componentes mais criticos, para obter melhor desempenho. Essa
abordagem intermedidria entre o niicleo monolitico e micronticleo é denominada niicleo
hibrido. E comum observar também nos nticleos hibridos uma influéncia da arquitetura
em camadas.

Varios sistemas operacionais atuais empregam nucleos hibridos, entre eles o
Microsoft Windows, a partir do Windows NT. As primeiras versdes do Windows NT
podiam ser consideradas microntcleo, mas a partir da versdo 4 varios subsistemas
foram movidos para dentro do nticleo para melhorar seu desempenho, transformando-o
em um nucleo hibrido. Os sistemas MacOS e iOS da Apple também adotam um
nucleo hibrido chamado XNU (de X is Not Unix), construido a partir dos nticleos Mach
(microntcleo) [Rashid et al., 1989] e FreeBSD (monolitico) [McKusick and Neville-Neil,
2005]. A figura 3.3 mostra a arquitetura interna do ntcleo usado no SO Windows 2000.

POSIX 0S/2
Application @l Application

Work-

; Server : .
S(taar\tlli%g Service Securlty: .| Win32 | | POSIX 0S/2
T —
Integral subsystems Environment subsystems

User mode

Executive Services

i Virtual
1/O ||eecery I IPC | |Memory| Process|| PnP ||Power
Manager| | monitor | [Manager Manager| IManager lanager| [Manager|

(VMM)

Object Manager

Executive

{

Kernel mode drivers Microkernel

Hardware Abstraction Layer (HAL)

Kernel mode

Hardware

Figura 3.3: Arquitetura do sistema Windows 2000 [Wikipedia, 2018].

3.5 Arquiteturas avancadas

Além das arquiteturas classicas (monolitica, em camadas, microntcleo), recen-
temente surgiram vdrias propostas organizar os componentes do sistema operacional,
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com vistas a contextos de aplicagdo especificos, como nuvens computacionais. Esta
secdo apresenta algumas dessas novas arquiteturas.

3.5.1 Maquinas virtuais

Apesar de ser um conceito dos anos 1960 [Goldberg, 1973], a virtualizacdo
de sistemas e aplicagdes ganhou um forte impulso a partir dos anos 2000, com a
linguagem Java, a consolidacdo de servidores (juntar véarios servidores com seus
sistemas operacionais em um tnico computador) e, mais recentemente, a computagao
em nuvem.

Uma maquina virtual é uma camada de software que “transforma” um sistema
em outro, ou seja, que usa os servicos fornecidos por um sistema operacional (ou pelo
hardware) para construir a interface de outro sistema. Por exemplo, o ambiente (JVM -
Java Virtual Machine) usa os servicos de um sistema operacional convencional (Windows
ou Linux) para construir um computador virtual que processa bytecode, o c6digo bindrio
dos programas Java. Da mesma forma, o ambiente VMWare permite executar o sistema
Windows sobre um sistema Linux subjacente, ou vice-versa.

Um ambiente de méquinas virtuais consiste de trés partes bésicas, que podem
ser observadas nos exemplos da Figura 3.4:

guest
D D
guests
’ kernel ‘ ‘ kernel ‘ hypervisor
virtual machine | ] virtual machine
hypervisor kernel
host
host hardware hardware

Figura 3.4: Ambientes de virtualizagdo de sistema (esq.) e de aplicagao (dir.).

O sistema real, ou sistema hospedeiro (host), que contém os recursos reais de
hardware e software do sistema;

a camada de virtualizacdo, denominada hipervisor ou monitor de virtualizagdo
(VMM - Virtual Machine Monitor), que constréi a maquina virtual a partir dos
recursos do sistema real;

o sistema virtual, ou sistema convidado (guest); em alguns casos, vdrios sistemas
virtuais podem coexistir, executando sobre o mesmo sistema real.

Existem diversas possibilidades de uso da virtualizagdo, levando a varios tipos
de hipervisor, por exemplo:

Hipervisor nativo: executa diretamente sobre o hardware, virtualizando os recursos
deste para construir mdquinas virtuais, onde executam vérios sistemas ope-
racionais com suas respectivas aplica¢des. O exemplo da esquerda na Figura
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3.4 ilustra esse conceito. Um exemplo deste tipo de hipervisor é o ambiente
VMuware ESXi Server [Newman et al., 2005].

Hipervisor convidado: executa sobre um sistema operacional hospedeiro, como no
exemplo da direita na Figura 3.4. Os hipervisores VMWare Workstation e
VirtualBox implementam essa abordagem.

Hipervisor de sistema: suporta a execu¢do de um sistema operacional convidado com
suas aplicagdes, como nos dois exemplos da Figura 3.4. Xen, KVM e VMWare
sdo exemplos desta categoria.

Hipervisor de aplicacdo: suporta a execucdo de uma tinica aplicagdo em uma lingua-
gem especifica. As maquinas virtuais JVM (Java Virtual Machine) e CLR (Common
Language Runtime, para C#) sao exemplos tipicos dessa abordagem.

Por permitir a execuc¢do de varios sistemas independentes e isolados entre si
sobre o mesmo hardware, hipervisores de sistema sdo muito usados em ambientes
corporativos de larga escala, como as nuvens computacionais. Hipervisores de aplicagdo
também sdo muito usados, por permitir a execugao de cédigo independente de plata-
forma, como em Java. Avangos recentes no suporte de hardware para a virtualizagdo e
na estrutura interna dos hipervisores permitem a execu¢do de médquinas virtuais com
baixo custo adicional em relagdo a execugao nativa.

O capitulo 31.4 deste livro contém uma apresentagdo mais detalhada do conceito
de virtualizacdo e de suas possibilidades de uso.

3.5.2 Contéineres

Além da virtualizac¢do, outra forma de isolar aplica¢des ou subsistemas em um
sistema operacional consiste na virtualizagdo do espaco de usuadrio (userspace). Nesta
abordagem, denominada servidores virtuais ou contéineres, o espago de usudrio do sistema
operacional é dividido em dreas isoladas denominadas dominios ou contéineres. A cada
dominio é alocada uma parcela dos recursos do sistema operacional, como memdria,
tempo de processador e espago em disco.

Para garantir o isolamento entre os dominios, cada dominio tem sua prépria
interface de rede virtual e, portanto, seu préprio endereco de rede. Além disso, na
maioria das implementag¢des cada dominio tem seu préprio espago de nomes para os
identificadores de usudrios, processos e primitivas de comunicacdo. Assim, é possivel
encontrar um usudrio pedro no dominio d3 e outro usudrio pedro no dominio d;, sem
relacdo entre eles nem conflitos. Essa nogdo de espagos de nomes distintos se estende
aos demais recursos do sistema: identificadores de processos, semaforos, drvores de
diretérios, etc. Entretanto, o nticleo do sistema operacional é o mesmo para todos os
dominios.

Processos em um mesmo dominio podem interagir entre si normalmente, mas
processos em dominios distintos ndo podem ver ou interagir entre si. Além disso,
processos ndo podem trocar de dominio nem acessar recursos de outros dominios. Dessa
forma, os dominios sdo vistos como sistemas distintos, acessiveis somente através de
seus enderecos de rede. Para fins de geréncia, normalmente é definido um dominio d,,
chamado de dominio inicial, privilegiado ou de geréncia, cujos processos tém visibilidade e
acesso aos processos e recursos dos demais dominios.
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A Figura 3.5 mostra a estrutura tipica de um ambiente de contéineres. Nela,
pode-se observar que um processo pode migrar de dj para d;, mas que 0s processos em
d; ndo podem migrar para outros dominios. A comunicagdo entre processos confinados
em dominios distintos (d, e d3) também é proibida.

domain 0 domain 1 domain 2 domain 3

O O 'O O O
OX O*O

® 0 O © On ©

AU A Baad aocH

kernel

hardware

Figura 3.5: Sistema com contéineres (dominios).

Existem implementa¢des de contéineres, como as Jails do sistema FreeBSD
[McKusick and Neville-Neil, 2005] ou as zonas do sistema Solaris [Price and Tucker,
2004], que oferecem o isolamento entre dominios e o controle de uso dos recursos pelos
mesmos. O ntcleo Linux oferece diversos mecanismos para o isolamento de espagos de
recursos, que sdo usados por plataformas de gerenciamento de contéineres como Linux
Containers (LXC), Docker e Kubernetes.

3.5.3 Sistemas exontcleo

Em um sistema convencional, as aplicagdes executam sobre uma pilha de
servigos de abstracdo e geréncia de recursos providos pelo sistema operacional. Esses
servigos facilitam a construcdo de aplica¢gdes, mas podem constituir uma sobrecarga
significativa para o desempenho do sistema. Para cada abstragdo ou servigo utilizado
é necessdrio interagir com o ntcleo através de chamadas de sistema, que impactam
negativamente o desempenho. Além disso, os servicos providos pelo nticleo devem ser
genéricos o suficiente para atender a uma vasta variedade de aplicagdes. Aplicagdes
com demandas muito especificas, como um servidor Web de alto desempenho, nem
sempre sdo atendidas da melhor forma possivel.

Os exontcleos (exokernels) [Engler, 1998] tentam trazer uma resposta a essas
questdes, reduzindo ainda mais os servigos oferecidos pelo nticleo. Em um sistema
exontcleo, o nicleo do sistema apenas proporciona acesso controlado aos recursos
do hardware, mas ndo implementa nenhuma abstra¢do. Por exemplo, o nticleo prové
acesso compartilhado a interface de rede, mas ndo implementa nenhum protocolo.
Todas as abstragdes e funcionalidades de geréncia que uma aplicagdo precisa terdo de
ser implementadas pela prépria aplicacdo, em seu espago de memdria.

Para simplificar a construgdo de aplicagdes sobre exonticleos, sio usados sistemas
operacionais “de biblioteca” ou LibOS (Library Operating System), que implementam as
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abstracdes usuais, como memoria virtual, sistemas de arquivos, semaforos e protocolos
de rede. Um LibOS nada mais é que um conjunto de bibliotecas compartilhadas usadas
pela aplicagdo para prover os servigos de que esta necessita. Diferentes aplicagdes
sobre o mesmo exontcleo podem usar LibOS diferentes, ou implementar suas préprias
abstragoes. A Figura 3.6 ilustra a arquitetura de um exontcleo tipico.

C compiler high performance
Web server
LibOS libraries —
virtual file  LibOS  network file
memory  system . subset  protocols system
user X i : = 25 '.'
-------------- \‘-------:l---------‘;-“--------------:V---I‘-----
kernel : = v
1 1 " \I
; 1=~ exokernel R
- Ra &Y
M " \‘ pd 1
[] ’ . ‘,'
N1 ) ‘\~ “‘o' v
memory disk network
pages blocks interface

Figura 3.6: Sistema exontcleo (adaptado de [Engler, 1998]).

E importante observar que um exontcleo é diferente de um micronticleo, pois
neste tltimo as abstra¢des sdo implementada por um conjunto de processos servidores
independentes e isolados entre si, enquanto no exontcleo cada aplicagdo implementa
suas proprias abstra¢des (ou as incorpora de bibliotecas compartilhadas).

Até o momento ndo existem exontcleos em produtos comerciais, as implemen-
tagdes mais conhecidas sdo esfor¢os de projetos de pesquisa, como Aegis/ExOS [Engler,
1998] e Nemesis [Hand, 1999].

3.5.4 Sistemas unintcleo

Nos sistemas unintcleo (unikernel) [Madhavapeddy and Scott, 2013], um ntcleo
de sistema operacional, as bibliotecas e uma aplicacdo sdo compilados e ligados entre si,
formando um bloco monolitico de c6digo, que executa em um tinico espago de endere-
camento, em modo privilegiado. Dessa forma, o custo da transi¢do aplicagdo/ntcleo
nas chamadas de sistema diminui muito, gerando um forte ganho de desempenho.

Outro ponto positivo da abordagem unintcleo é o fato de incluir no cédigo
final somente os componentes necessarios para suportar a aplicagdo-alvo e os drivers
necessarios para acessar o hardware-alvo, levando a um sistema compacto, que pode
ser lancado rapidamente.

A estrutura de unintcleo se mostra adequada para computadores que executam
uma dnica aplicagdo, como servidores de rede (HITTP, DNS, DHCP) e servigos em
ambientes de nuvem computacional (bancos de dados, Web Services). De fato, o maior
interesse em usar uninticleos vem do ambiente de nuvem, pois os “computadores” da
nuvem sao na verdade maquinas virtuais com hardware virtual simples (com drivers
padronizados) e que executam servigos isolados (vide Secdo 3.5.1).
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Os sistemas OSv [Kivity et al., 2014] e MirageOS [Madhavapeddy and Scott,
2013] sdo bons exemplos de uninticleos. Como eles foram especialmente concebidos para
as nuvens, sdo também conhecidos como “CloudOS”. A Figura 3.7 mostra a arquitetura
desses sistemas.

user
kernel binary C app Java app Ruby app
' libC Java VM Ruby runtime
unikernel unikernel unikernel
virtual machine | | virtual machine | | virtual machine
hypervisor
hardware

Figura 3.7: Sistema unintcleo.

E interessante observar que, em sistemas embarcados e nas chamadas appliances
de rede (roteadores, modems, etc), é usual compilar o ntcleo, bibliotecas e aplicagdo em
um tnico arquivo bindrio que é em seguida executado diretamente sobre o hardware,
em modo privilegiado. Este é o caso, por exemplo, do sistema TinyOS [Levis et al., 2005],
voltado para aplica¢des de Internet das Coisas (IoT - Internet of Things). Apesar desse
sistema ndo ser oficialmente denominado um unintcleo, a abordagem basicamente é a
mesma.
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Parte 11

Gestao de tarefas
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Capitulo 4

O conceito de tarefa

Um sistema de computagdo quase sempre tem mais atividades a executar
que o numero de processadores disponiveis. Assim, é necessdrio criar métodos para
multiplexar o(s) processador(es) da mdquina entre as atividades presentes. Além disso,
como as diferentes tarefas tém necessidades distintas de processamento e nem sempre a
capacidade de processamento existente é suficiente para atender a todos, estratégias
precisam ser definidas para que cada tarefa receba uma quantidade de processamento
que atenda suas necessidades. Este capitulo apresenta os principais conceitos, estratégias
e mecanismos empregados na gestdo do processador e das atividades em execu¢do em
um sistema de computacao.

4.1 Objetivos

Em um sistema de computacdo, é frequente a necessidade de executar vérias
tarefas distintas simultaneamente. Por exemplo:

e O usudrio de um computador pessoal pode estar editando uma imagem,
imprimindo um relatério, ouvindo musica e trazendo da Internet um novo
software, tudo ao mesmo tempo.

e Em um grande servidor de e-mails, milhares de usuérios conectados remota-
mente enviam e recebem e-mails através da rede.

e Um navegador Web precisa buscar os elementos da pagina a exibir, analisar
e renderizar o cédigo HTML e os graficos recebidos, animar os elementos da
interface e responder aos comandos do usudrio.

Por outro lado, um processador convencional somente trata um fluxo de
instru¢des de cada vez. Até mesmo computadores com varios processadores, varios
cores ou com tecnologia hyper-threading, por exemplo, tém mais atividades a executar
que o nimero de processadores disponiveis. Como fazer para atender simultaneamente
as multiplas necessidades de processamento dos usudarios?

Uma solugdo ingénua para esse problema seria equipar o sistema com um
processador para cada tarefa, mas essa solugdo ainda é invidvel econdmica e tecnicamente.
Outra solucdo seria multiplexar o processador entre as vdrias tarefas que requerem
processamento, ou seja, compartilhar o uso do processador entre as vérias tarefas, de
forma a atendé-las da melhor maneira possivel.
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Para uma gestdo eficaz do processamento, é fundamental compreender o
conceito de tarefa. O restante deste capitulo aborda o conceito de tarefa, como estas sdo
definidas, quais os seus estados possiveis e como/quando elas mudam de estado.

4.2 O conceito de tarefa

Uma tarefa é definida como sendo a execugdo de um fluxo sequencial de
instrugdes, construido para atender uma finalidade especifica: realizar um calculo
complexo, a edi¢do de um grafico, a formatagdo de um disco, etc. Assim, a execugdo
de uma sequéncia de instru¢des em linguagem de maquina, normalmente gerada pela
compila¢do de um programa escrito em uma linguagem qualquer, é denominada “tarefa”
ou “atividade” (do inglés task).

E importante ressaltar as diferencas entre os conceitos de tarefa e de programa:

Programa: é um conjunto de uma ou mais sequéncias de instrucdes escritas para resolver
um problema especifico, constituindo assim uma aplicacdo ou utilitario. O
programa representa um conceito estitico, sem um estado interno definido (que
represente uma situacdo especifica da execugdo) e sem interagdes com outras
entidades (o usudrio ou outros programas). Os arquivos C:\Windows\notepad.
exe e /usr/bin/vi sdo exemplos de programas (no caso, para edicdo de texto).

Tarefa: é a execucdo sequencial, por um processador, da sequéncia de instrugoes
definidas em um programa para realizar seu objetivo. Trata-se de um conceito
dindmico, que possui um estado interno bem definido a cada instante (os valores
das varidveis internas e a posi¢do atual da execugdo evoluem com o tempo) e
interage com outras entidades: o usudrio, os dispositivos periféricos e/ou outras
tarefas. Tarefas podem ser implementadas de véarias formas, como processos
(Secdo 5.3) ou threads (Segao 5.4).

Fazendo uma analogia simples, pode-se dizer que um programa é o equivalente
de uma “receita de torta” dentro de um livro de receitas (um diretério) guardado em
uma estante (um disco) na cozinha (o computador). Essa receita de torta define os
ingredientes necessdrios (entradas) e o modo de preparo (programa) da torta (saida). Por
sua vez, a acdo de “executar” a receita, providenciando os ingredientes e seguindo os
passos definidos na mesma, é a tarefa propriamente dita. A cada momento, a cozinheira
(o processador) estd seguindo um passo da receita (posi¢do da execugdo) e tem uma
certa disposi¢do dos ingredientes e utensilios em uso (as entradas e varidveis internas
da tarefa).

Assim como uma receita de torta pode definir vérias atividades interdependentes
para elaborar a torta (preparar a massa, fazer o recheio, assar, decorar, etc.), um programa
também pode definir vérias sequéncias de execugdo interdependentes para atingir seus
objetivos. Por exemplo, o programa do navegador Web ilustrado na Figura 4.1 define
vdrias tarefas que uma janela de navegador deve executar simultaneamente, para que o
usudrio possa navegar na Internet:

1. buscar via rede os varios elementos que compdem a pagina Web;

2. receber, analisar e renderizar o c6digo HTML e os graficos recebidos;
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Figura 4.1: Tarefas de um navegador Internet

3. animar os diferentes elementos que compdem a interface do navegador;

4. receber e tratar os eventos do usudrio (clicks) nos botdes do navegador.

Dessa forma, as tarefas definem as atividades a serem realizadas dentro do
sistema de computacdo. Como geralmente hd muito mais tarefas a realizar que
processadores disponiveis, e as tarefas ndo tém todas a mesma importancia, a geréncia
de tarefas tem uma grande importancia dentro de um sistema operacional.

4.3 A geréncia de tarefas

Em um computador, o processador tem de executar todas as tarefas submetidas
pelos usudrios. Essas tarefas geralmente tém comportamento, dura¢do e importancia
distintas. Cabe ao sistema operacional organizar as tarefas para executa-las e decidir
em que ordem fazé-lo. Nesta se¢do serd estudada a organizagdo basica do sistema de
geréncia de tarefas e sua evolugao historica.

4.3.1 Sistemas monotarefa

Os primeiros sistemas de computagdo, nos anos 40, executavam apenas uma
tarefa de cada vez. Nestes sistemas, cada programa bindrio era carregado do disco
para a memoria e executado até sua conclusdo. Os dados de entrada da tarefa eram
carregados na memoria junto a mesma e os resultados obtidos no processamento eram
descarregados de volta no disco apés a conclusdo da tarefa. Todas as operagdes de
transferéncia de c6digo e dados entre o disco e a memoria eram coordenados por um
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operador humano. Esses sistemas primitivos eram usados sobretudo para aplicagdes de
calculo numérico, muitas vezes com fins militares (problemas de trigonometria, balistica,
mecanica dos fluidos, etc.).

A Figura 4.2 ilustra um sistema desse tipo. Nessa figura, a etapa 1 corresponde a
carga do c6digo na memoria, a etapa 2 a carga dos dados de entrada na memoria, a etapa
3 ao processamento (execugdo propriamente dita), consumindo dados e produzindo
resultados, e a etapa 4 ao término da execugdo, com a descarga no disco dos resultados
de saida produzidos.

memory
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processor L / disk
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Figura 4.2: Execucdo de tarefa em um sistema monotarefa.

Nesse método de processamento de tarefas é possivel delinear um diagrama de
estados para cada tarefa executada pelo sistema, que estd representado na Figura 4.3.

execution execution

starts . ends .
new —> running — | terminated

Figura 4.3: Estados de uma tarefa em um sistema monotarefa.

4.3.2 O monitor de sistema

Com a evolugdo do hardware, as tarefas de carga e descarga de cédigo entre
memoria e disco, coordenadas por um operador humano, passaram a se tornar criticas:
mais tempo era perdido nesses procedimentos manuais que no processamento da
tarefa em si. Para resolver esse problema foi construido um programa monitor, que era
carregado na memoria no inicio da operagdo do sistema, com a fun¢do de gerenciar a
execugdo dos demais programas. O programa monitor executava continuamente os
seguintes passos sobre uma fila de programas a executar, armazenada no disco:

1. carregar um programa do disco para a memoria;
2. carregar os dados de entrada do disco para a memoria;
3. transferir a execugdo para o programa recém carregado;

4. aguardar o término da execugdo do programa;
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5. escrever os resultados gerados pelo programa no disco.

Percebe-se claramente que a fun¢do do monitor é gerenciar uma fila de programas
a executar, mantida no disco. Na medida em que os programas sdo executados pelo
processador, novos programas podem ser inseridos na fila pelo operador do sistema.
Além de coordenar a execugdo dos demais programas, o monitor também colocava a
disposigdo destes uma biblioteca de fung¢des para simplificar o acesso aos dispositivos de
hardware (teclado, leitora de cartdes, disco, etc.). Assim, o monitor de sistema constitui
o precursor dos sistemas operacionais.

4.3.3 Sistemas multitarefas

O uso do monitor de sistema agilizou o uso do processador, mas outros
problemas persistiam. Como a velocidade de processamento era muito maior que a
velocidade de comunicagdo com os dispositivos de entrada e saida, o processador ficava
ocioso durante os periodos de transferéncia de informagao entre disco e memoria'. Se a
operagdo de entrada/saida envolvesse fitas magnéticas, o processador podia ficar parado
varios minutos, aguardando a tranferéncia de dados. O custo dos computadores e seu
consumo de energia eram elevados demais para deixa-los ociosos por tanto tempo.

A solugdo encontrada para resolver esse problema foi permitir ao monitor
suspender a execugdo da tarefa que espera dados externos e passar a executar outra
tarefa. Mais tarde, quando os dados de que a tarefa suspensa necessita estiverem
disponiveis, ela pode ser retomada no ponto onde parou. Para tal, é necessério ter
mais memoria (para poder carregar mais de um programa ao mesmo tempo) e criar
mecanismos no monitor para suspender uma tarefa e retomd-la mais tarde.

Uma forma simples de implementar a suspensao e retomada de tarefas de forma
transparente consiste no monitor fornecer um conjunto de rotinas padronizadas de
entrada/saida a tarefas; essas rotinas implementadas pelo monitor recebem as solicita¢des
de entrada/saida de dados das tarefas e podem suspender uma execugdo quando for
necessario, devolvendo o controle ao monitor.

A Figura 4.4 ilustra o funcionamento de um sistema multitarefa. Os passos
numerados representam a execugdo (start), suspensdo (read), retomada (resume) e
conclusdo (exit) de tarefas pelo monitor. Na figura, a tarefa A é suspensa ao solicitar
uma leitura de dados, sendo retomada mais tarde, apds a execugado da tarefa B.

Essa evolugao levou a sistemas mais produtivos (e complexos), nos quais vérias
tarefas podiam estar em andamento simultaneamente: uma estava ativa (executando) e
as demais prontas (esperando pelo processador) ou suspensas (esperando dados ou
eventos externos). O diagrama de estados da Figura 4.5 ilustra o comportamento de
uma tarefa em um sistema desse tipo:

4.3.4 Sistemas de tempo compartilhado

Solucionado o problema de evitar a ociosidade do processador, restavam no
entanto varios outros problemas a resolver. Por exemplo, o programa a seguir contém

!Essa diferenca de velocidades permanece imensa nos sistemas atuais. Por exemplo, em um compu-
tador atual a velocidade de acesso & memoria é de cerca de 5 nanossegundos (5 X 107%s), enquanto a
velocidade de acesso a dados em um disco rigido SATA é de cerca de 5 milissegundos (5 x 107%s), ou seja,
um milhdo de vezes mais lento!
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Figura 4.4: Execugdo de tarefas em um sistema multitarefas.
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Figura 4.5: Diagrama de estados de uma tarefa em um sistema multitarefas.

um lago infinito; quando uma tarefa executar esse c6digo, ela nunca encerrard nem seré
suspensa aguardando operagdes de entrada/saida de dados:

// calcula a soma dos primeiros 1000 inteiros
#include <stdio.h>
int main O

{

int i = 0, soma = 0 ;

T S T e e e S R e

while (i <= 1000)
soma += 1 ; // erro: o contador i ndo foi incrementado

==
= o

printf ("A soma vale %d\n", soma);
exit(Q) ;

e
[SSN )

}

-
'S

Esse tipo de programa podia inviabilizar o funcionamento do sistema, pois
a tarefa em execug¢do nunca termina nem solicita operagdes de entrada/saida, mono-
polizando o processador e impedindo a execugdo das demais tarefas (pois o controle
nunca volta ao monitor). Além disso, essa solugdo ndo era adequada para a criagdo de
aplicagdes interativas. Por exemplo, a tarefa de um terminal de comandos pode ser
suspensa a cada leitura de teclado, perdendo o processador. Se ela tiver de esperar
muito para voltar ao processador, a interatividade com o usudrio fica prejudicada.
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Para resolver essa questdo, foi introduzido no inicio dos anos 60 um novo
conceito: o compartilhamento de tempo, ou time-sharing, através do sistema CTSS —
Compatible Time-Sharing System [Corbat6, 1963]. Nessa solucdo, para cada atividade que
recebe o processador é definido um prazo de processamento, denominado fatia de tempo
ou quantum?. Esgotado seu quantum, a tarefa em execucao perde o processador e volta
para uma fila de tarefas “prontas”, que estdo na memoria aguardando sua oportunidade
de executar, e outra tarefa é ativada.

O ato de retirar um recurso “a forca” de uma tarefa (neste caso, o processador) é
denominado preempgio. Sistemas que implementam esse conceito sdo chamados sistemas
preemptivos. Em um sistema operacional tipico, a implementacdo da preempg¢édo por
tempo usa as interrup¢des geradas por um temporizador programavel disponivel no
hardware. Esse temporizador é programado para gerar interrupc¢des em intervalos
regulares (a cada milissegundo, por exemplo) que sdo recebidas por um tratador de
interrupcao (interrupt handler) e encaminhadas ao nucleo; essas ativagdes periddicas do
tratador de interrupgdo sdo normalmente chamadas de ticks.

Quando uma tarefa recebe o processador, o niicleo ajusta um contador de ticks
que essa tarefa pode usar, ou seja, seu quantum é definido em ntimero de ticks. A
cada tick, esse contador é decrementado; quando ele chegar a zero, a tarefa perde o
processador e volta a fila de tarefas prontas. Essa dindmica de execucdo esta ilustrada
na Figura 4.6.

task --eeeeeeeees I - - - - - S - - - E - - - - - -+ en e ne s s >
kerne| - ---------c-cccceeeeesenennnnee e e s e e I - -
c=20

interrupt S R — . R — B - oeeeeeeeeeeneens >
handler _
c C c=0

e :

ar tyvare ---------------------------------------------- IS — O —— IS — [ E— >
imer tick tick tick tick

Figura 4.6: Dindmica da preempgao por tempo.

O diagrama de estados das tarefas da Figura 4.5 deve ser portanto reformu-
lado para incluir a preempgdo por tempo que implementa a estratégia de tempo
compartilhado. A Figura 4.7 apresenta esse novo diagrama.

2A duragao do quantum depende muito do tipo de sistema operacional; no Linux ela varia de 10 a 200
milissegundos, dependendo do tipo e prioridade da tarefa [Love, 2010].



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cAP. 4 — pG. 44

time preemption

receives execution

ready
to run processor . ends .
new _— ready ——>| running |— | terminated
wait ends, waits for data,
can continue suspended event, or time

Figura 4.7: Diagrama de estados de uma tarefa em um sistema de tempo compartilhado.

4.4 Ciclo de vida das tarefas

O diagrama apresentado na Figura 4.7 é conhecido na literatura da drea como
diagrama de ciclo de vida das tarefas. Os estados e transic¢des do ciclo de vida tém o seguinte
significado:

Nova: A tarefa estd sendo criada, i.e. seu codigo estd sendo carregado em meméoria,
junto com as bibliotecas necessdrias, e as estruturas de dados do nucleo estdao
sendo atualizadas para permitir sua execugdo.

Pronta: A tarefa estd em memoria, pronta para iniciar ou retomar sua execugdo, apenas
aguardando a disponibilidade do processador. Todas as tarefas prontas sdo
organizadas em uma fila (fila de prontas, ready queue ou run queue), cuja ordem é
determinada por algoritmos de escalonamento, que sdo estudados na Segao 6.

Executando: O processador estd dedicado a tarefa, executando suas instrucdes e fazendo
avangar seu estado.

Suspensa: A tarefa ndo pode executar porque depende de dados externos ainda nao
disponiveis (do disco ou da rede, por exemplo), aguarda algum tipo de sincroni-
zagdo (o fim de outra tarefa ou a libera¢do de algum recurso compartilhado) ou
simplesmente espera o tempo passar (em uma operacao sleeping, por exemplo).

Terminada: O processamento da tarefa foi encerrado e ela pode ser removida da
memoria do sistema.

Tdo importantes quanto os estados das tarefas apresentados na Figura 4.7 sdo
as transigoes entre esses estados, que sdo explicadas a seguir:

--- — Nova: Esta transi¢do ocorre quando uma nova tarefa é admitida no sistema e
comega a ser preparada para executar.

Nova — Pronta: ocorre quando a nova tarefa termina de ser carregada em meméria,
juntamente com suas bibliotecas e dados, estando pronta para executar.

Pronta — Executando: esta transi¢do ocorre quando a tarefa é escolhida pelo escalo-
nador para ser executada (ou para continuar sua execugdo), dentre as demais
tarefas prontas.
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Executando — Pronta: esta transicdo ocorre quando se esgota a fatia de tempo destinada
a tarefa (ou seja, o fim do quantum); como nesse momento a tarefa ndo precisa
de outros recursos além do processador, ela volta a fila de tarefas prontas até
recebé-lo novamente.

Executando — Suspensa: caso a tarefa em execugdo solicite acesso a um recurso nao
disponivel, como dados externos ou alguma sincronizagdo, ela abandona o
processador e fica suspensa até o recurso ficar disponivel.

Suspensa — Pronta: quando o recurso solicitado pela tarefa se torna disponivel, ela
pode voltar a executar, portanto volta ao estado de pronta para aguardar o
processador (que pode estar ocupado com outra tarefa).

Executando — Terminada: ocorre quando a tarefa encerra sua execugdo ou é abortada
em consequéncia de algum erro (acesso invalido a memdria, instrugao ilegal,
divisdo por zero, etc.). Na maioria dos sistemas a tarefa que deseja encerrar
avisa o sistema operacional através de uma chamada de sistema (no Linux é
usada a chamada exit).

Terminada — ---: Uma tarefa terminada é removida da memoria e seus registros e
estruturas de controle no ntcleo sao liberados.

A estrutura do diagrama de ciclo de vida das tarefas pode variar de acordo
com a interpretacdo dos autores. Por exemplo, a forma apresentada neste texto condiz
com a apresentada em [Silberschatz et al., 2001] e outros autores. Por outro lado, o
diagrama apresentado em [Tanenbaum, 2003] divide o estado “suspenso” em dois
subestados separados: “bloqueado”, quando a tarefa aguarda a ocorréncia de algum
evento (tempo, entrada/saida, etc.) e “suspenso”, para tarefas bloqueadas que foram
movidas da memoria RAM para a drea de troca pelo mecanismo de paginacdo em disco
(vide Capitulo 17). Todavia, tal distin¢do de estados ndo faz mais sentido nos sistemas
operacionais atuais baseados em memoria paginada, pois neles os processos podem
executar mesmo estando somente parcialmente carregados na memoria.

Nos sistemas operacionais de mercado é possivel consultar o estado das tarefas
em execugdo no sistema. Isso pode ser feito no Windows, por exemplo, através do
utilitario “Gerenciador de Tarefas”. No Linux, diversos utilitdrios permitem gerar essa
informacgdo, como o comando top, cuja saida é mostrada no exemplo a seguir:

1 [top - 16:58:06 up 8:26, 1 user, 1load average: 6,04, 2,36, 1,08

2 | Tarefas: 218 total, 7 executando, 211 dormindo, 0 parado, 0 zumbi

3 |%Cpu(s): 49,7 us, 47,0 sy, 0,0 ni, 3,2 id, 0,0 wa, 0,0 hi, 0,1 si, 0,0 st
4 |KiB Mem : 16095364 total, 9856576 free, 3134380 used, 3104408 buff/cache

5 |KiB Swap: 0 total, 0 free, 0 used. 11858380 avail Mem

6

7 PID USUARIO PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

s [ 32703 maziero 20 0 2132220 432628 139312 S 44,8 2,7 0:53.64 Web Content
9 | 2192 maziero 20 0 9617080 686444 248996 S 29,8 4,3 20:01.81 firefox

10 [ 11650 maziero 20 0 2003888 327036 129164 R 24,0 2,0 1:16.70 Web Content
1 | 9844 maziero 20 0 2130164 442520 149508 R 17,9 2,7 1:29.18 Web Content
12 {11884 maziero 20 0O 25276 7692 3300 S 15,5 0,0 0:37.18 bash

13 | 20425 maziero 20 0 24808 7144 3212 S 14,4 0,0 0:08.39 bash

14 1782 maziero 20 0 1788328 235200 77268 S 8,7 1,5 24:12.75 gnome-shell
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Nesse exemplo, existem 218 tarefas no sistema, das quais 7 estdo executando
(tarefas cuja coluna de Status indica “R” — running) e as demais estdo suspensas (com
Status “S” — sleeping). O Linux, como a maioria dos sistemas operacionais, considera
que uma tarefa estd executando se estiver usando ou esperando por um processador.
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Capitulo 5

Implementacao de tarefas

Como visto no capitulo anterior, uma tarefa é a unidade bésica de atividade
dentro de um sistema operacional. Tarefas podem ser implementadas de vérias formas,
como processos, threads, transagdes e jobs. Neste capitulo sdo descritos os problemas
relacionados a implementagado do conceito de tarefa em um sistema operacional tipico.
Sao descritas as estruturas de dados necessarias para representar uma tarefa e as
operagdes necessdrias para que o processador possa comutar de uma tarefa para outra
de forma transparente e eficiente.

5.1 Contextos

Na Secdo 4.2 vimos que uma tarefa possui um estado interno bem definido, que
representa sua situagdo atual: a posi¢do de cédigo que ela estd executando, os valores
de suas variaveis e os recursos que ela utiliza, por exemplo. Esse estado se modifica
conforme a execugdo da tarefa evolui. O estado de uma tarefa em um determinado
instante é denominado contexto. Uma parte importante do contexto de uma tarefa
diz respeito ao estado interno do processador durante sua execugdo, como o valor do
contador de programa (PC - Program Counter), do apontador de pilha (SP - Stack Pointer)
e demais registradores. Além do estado interno do processador, o contexto de uma
tarefa também inclui informagdes sobre os recursos usados por ela, como arquivos
abertos, conexdes de rede e semaforos.

A cada tarefa presente no sistema é associado um descritor, ou seja, uma
estrutura de dados no ntcleo que representa essa tarefa. Nessa estrutura de dados sdo
armazenadas as informacdes relativas ao seu contexto e os demais dados necessarios
a sua geréncia, como prioridades, estado, etc. Essa estrutura de dados é geralmente
chamada de TCB (do inglés Task Control Block) ou PCB (Process Control Block). Um TCB
tipicamente contém as seguintes informagdes:

e identificador da tarefa (pode ser um ntimero inteiro, um apontador, uma
referéncia de objeto ou um algum outro identificador);

e estado da tarefa (nova, pronta, executando, suspensa, terminada, etc.);
e informacdes de contexto do processador (valores contidos nos registradores);

e lista de dreas de memoria usadas pela tarefa;
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e listas de arquivos abertos, conexdes de rede e outros recursos usados pela tarefa
(exclusivos ou compartilhados com outras tarefas);

e informacdes de geréncia e contabilizagdo (prioridade, usudrio proprietario, data
de inicio, tempo de processamento ja decorrido, volume de dados lidos/escritos,
etc.).

Dentro do ntcleo, os descritores das tarefas sao geralmente organizados em
listas ou vetores de TCBs. Por exemplo, normalmente hd uma lista de tarefas prontas
para executar, uma lista de tarefas aguardando acesso ao disco rigido, etc. Para ilustrar
concretamente o conceito de TCB, o Apéndice A apresenta o TCB do ntcleo Linux em
sua versdo 1.0.

5.2 Trocas de contexto

Para que o sistema operacional possa suspender e retomar a execucdo de tarefas
de forma transparente (sem que as tarefas o percebam), é necessario definir operacdes
para salvar o contexto atual de uma tarefa em seu TCB e restaurd-lo mais tarde no
processador. Por essarazao, o ato de suspender uma tarefa e reativar outra ¢ denominado
uma troca de contexto.

A implementacédo da troca de contexto é uma operagdo delicada, envolvendo a
manipulagdo de registradores e flags especificos de cada processador, sendo por essa
razdo geralmente codificada em linguagem de mdquina. No Linux, as operagoes de
troca de contexto para a plataforma Intel x86 estdo definidas através de diretivas em
Assembly no arquivo arch/i386/kernel/process.c dos fontes do ntcleo.

Durante uma troca de contexto, existem questdes de ordem mecénica e de
ordem estratégica a serem resolvidas, o que traz a tona a separa¢do entre mecanismos e
politicas ja discutida anteriormente (vide Segao 1.2). Por exemplo, o armazenamento
e recuperacdo do contexto e a atualiza¢do das informagdes contidas no TCB de cada
tarefa sdo aspectos mecanicos, providos por um conjunto de rotinas denominado
despachante ou executivo (do inglés dispatcher). Por outro lado, a escolha da préxima
tarefa a receber o processador a cada troca de contexto é estratégica, podendo sofrer
influéncias de diversos fatores, como as prioridades, os tempos de vida e os tempos de
processamento restante de cada tarefa. Essa decisdo fica a cargo de um componente
de c6digo denominado escalonador (scheduler, vide Se¢do 6). Assim, o despachante
implementa os mecanismos da geréncia de tarefas, enquanto o escalonador implementa
suas politicas.

A Figura 5.1 apresenta um diagrama temporal com os principais passos envol-
vidos em uma troca de contexto:

1. uma tarefa A estéd executando;

2. ocorre uma interrupgdo do temporizador do hardware e a execucdo desvia para
a rotina de tratamento, no ntcleo;

3. arotina de tratamento ativa o despachante;

4. odespachante salva o estado da tarefa A em seu TCB e atualiza suas informagdes
de geréncia;
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5. opcionalmente, o despachante consulta o escalonador para escolher a préxima
tarefa a ativar (B);

6. o despachante resgata o estado da tarefa B de seu TCB e a reativa.

0
task A -~ S >
é save
\ context
task B e —— >
H restore A
i context /
scheduler : :' >
- (5] {
a (e}
o '
dispatcher —— e
Y 0
TCB(A) TCB(B)
interrupt >
handler >
IRq
t
hardware f >
timer tick »

Figura 5.1: Passos de uma troca de contexto.

E importante observar que uma troca de contexto pode ser provocada pelo
tim do quantum atual (através de uma interrupgdo de tempo), por um evento ocorrido
em um periférico (uma interrupgdo do respectivo controlador), por uma chamada de
sistema emitida pela tarefa corrente (uma interrupcao de software) ou até mesmo por
algum erro de execugdo que possa provocar uma excegao no processador.

A frequéncia de trocas de contexto tem impacto na eficiéncia do sistema
operacional: quanto menor o ntimero de trocas de contexto e menor a duragdo de cada
troca, mais tempo sobrard para a execugdo das tarefas em si. Assim, é possivel definir

uma medida de eficiéncia & do uso do processador, em funcao das dura¢des médias do
quantum de tempo t, e da troca de contexto t:

_ bt
by + .

Por exemplo, um sistema no qual as trocas de contexto duram 100us e cujo
quantum médio é de 10ms terd uma eficiéncia & = w#nfgoys = 99%. Caso a duragao do

quantum seja reduzida para 1ms, a eficiéncia caird para & = anéoys = 91%. A eficiéncia
inal da geréncia de tarefas é influenciada por varios fatores, como a carga do sistema
final d de taref fl d fat d t

(mais tarefas ativas implicam em mais tempo gasto pelo escalonador, aumentando t;.) e
o perfil das aplicac¢des (aplicagdes que fazem muita entrada/saida saem do processador
antes do final de seu quantum, diminuindo o valor médio de t,).

Nos sistemas atuais, a realizacdo de uma troca de contexto, envolvendo a
interrupgao da tarefa atual, o salvamento de seu contexto e a reativagdo da préxima
tarefa, é uma operacao relativamente rapida (alguns microssegundos, dependendo do
hardware e do sistema operacional). A execuc¢do do escalonador, entretanto, pode ser
bem mais demorada, sobretudo se houverem muitas tarefas prontas para executar. Por
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esta razdo, muitos sistemas operacionais nao executam o escalonador a cada troca de
contexto, mas apenas periodicamente, quando ha necessidade de reordenar a fila de
tarefas prontas. Nesse caso, o despachante sempre ativa a primeira tarefa dessa fila.

5.3 Processos

Ha diversas formas de implementar o conceito de tarefa. Uma forma muito
empregada pelos sistemas operacionais € o uso de processos, apresentado nesta segdo.

5.3.1 O conceito de processo

Historicamente, um processo era definido como sendo uma tarefa com seus
respectivos recursos, como arquivos abertos e canais de comunica¢do, em uma area
de memoria delimitada e isolada das demais. Ou seja, um processo seria uma espécie
de “capsula” isolada de execugdo, contendo uma tarefa e seus recursos. Essa visdo é
mantida por muitos autores, como [Silberschatz et al., 2001] e [Tanenbaum, 2003], que
apresentam processos como equivalentes a tarefas.

De fato, os sistemas operacionais mais antigos, até meados dos anos 80, suporta-
vam somente um fluxo de execugdo em cada processo. Assim, as unidades de execugao
(tarefa) e de recursos (processo) se confundiam. No entanto, quase todos os sistemas
operacionais atuais suportam e existéncia de mais de uma tarefa em cada processo,
como é o caso do Linux, Windows, iOS e os sistemas UNIX mais recentes.

Hoje em dia o processo deve ser visto como uma unidade de contexto, ou seja,
um contéiner de recursos utilizados por uma ou mais tarefas para sua execugdo: dreas
de memoria (c6digo, dados, pilha), informag¢des de contexto e descritores de recursos
do ntucleo (arquivos abertos, conexdes de rede, etc). Um processo pode entdo conter
vdrias tarefas, que compartilham esses recursos. Os processos sdo isolados entre si pelos
mecanismos de prote¢do providos pelo hardware (isolamento de dreas de memoria,
niveis de operacdo e chamadas de sistema), impedindo que uma tarefa do processo p,
acesse um recurso atribuido ao processo py. A Figura 5.2 ilustra o conceito de processo,
visto como um contéiner de recursos.

Os sistemas operacionais atuais geralmente associam por default uma tnica
tarefa a cada processo, o que corresponde a execucdo de um programa sequencial
(iniciado pela fun¢do main() de um programa em C, por exemplo). Caso se deseje
associar mais tarefas ao mesmo processo (para construir o navegador Internet da
Figura 4.1, por exemplo), cabe ao desenvolvedor escrever o c6digo necessario para
solicitar ao nticleo a criacdo dessas tarefas adicionais, usualmente sob a forma de threads
(apresentadas na Sec¢do 5.4).

Ondcleo do sistema operacional mantém descritores de processos, denominados
PCBs (Process Control Blocks), para armazenar as informagoes referentes aos processos
ativos. Um PCB contém informagdes como o identificador do processo (PID — Process
[Dentifier), seu usudrio, prioridade, data de inicio, caminho do arquivo contendo o
codigo executado pelo processo, dreas de memoria em uso, arquivos abertos, etc. A
listagem a seguir mostra um conjunto de processos no sistema Linux.
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Process A Process B
(. ) (. )
code memory code memory
data memory data memory
stack stack
context data context data
network network
file descriptors connections file descriptors connections
\llll EEER ERER IIII)

J \_

Y Y VY Y vy Y
kernel resources kernel

Figura 5.2: O processo visto como um contéiner de recursos.

top - 16:58:06 up 8:26, 1 user, 1load average: 6,04, 2,36, 1,08

1

2 | Tarefas: 218 total, 7 executando, 211 dormindo, 0 parado, 0 zumbi

3 | %Cpu(s): 49,7 us, 47,0 sy, 0,0 ni, 3,2 id, 0,0 wa, 0,0 hi, 0,1 si, 0,0 st
4 |KiB Mem : 16095364 total, 9856576 free, 3134380 used, 3104408 buff/cache

5 |KiB Swap: 0 total, 0 free, 0 used. 11858380 avail Mem

6

7 PID USUARIO PR NI VIRT RES SHR S %CPU %MEM TIME+ COMMAND

s [ 32703 maziero 20 0 2132220 432628 139312 S 44,8 2,7 0:53.64 Web Content
9 | 2192 maziero 20 0 9617080 686444 248996 S 29,8 4,3 20:01.81 firefox

10 [ 11650 maziero 20 0O 2003888 327036 129164 R 24,0 2,0 1:16.70 Web Content
11 | 9844 maziero 20 0 2130164 442520 149508 R 17,9 2,7 1:29.18 Web Content
12 {11884 maziero 20 O 25276 7692 3300 S 15,5 0,0 0:37.18 bash

13 [ 20425 maziero 20 O 24808 7144 3212 S 14,4 0,0 0:08.39 bash

14 1782 maziero 20 0 1788328 235200 77268 S 8,7 1,5 24:12.75 gnome-shell

Associando-se tarefas a processos, o descritor (TCB) de cada tarefa pode
ser bastante simplificado: para cada tarefa, basta armazenar seu identificador, os
registradores do processador e uma referéncia ao processo onde a tarefa executa.
Observa-se também que a troca de contexto entre duas tarefas dentro do mesmo
processo é muito mais simples e rdpida que entre tarefas em processos distintos, pois
somente os registradores do processador precisam ser salvos/restaurados (pois as areas
de memoria e demais recursos sdo comuns a ambas). Essas questdes sdo aprofundadas
na Secdo 5.4.

5.3.2 Gestao de processos

Durante a vida do sistema, processos sdo criados e destruidos. Essas operagdes
sdo disponibilizadas as aplica¢des através de chamadas de sistema; cada sistema
operacional tem suas proprias chamadas para a gestdo de processos. O quadro 5.1 traz
exemplos de algumas chamadas de sistema usadas na gestao de processos.
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Acao Windows Linux

Criar um novo processo CreateProcess() fork(), execve()
Encerrar o processo corrente ExitProcess() exit()

Encerrar outro processo TerminateProcess() killQ

Obter o ID do processo corrente | GetCurrentProcessId() | getpid()

Tabela 5.1: Chamadas de sistema para a gestdo de processos.

No caso dos sistemas UNIX, a criagdo de novos processos é feita em duas etapas:
na primeira etapa, um processo cria uma réplica de si mesmo, usando a chamada de
sistema fork(). Todo o espago de memoria do processo inicial (pai) é copiado para o
novo processo (filho), incluindo o c6digo da(s) tarefa(s) associada(s) e os descritores dos
arquivos e demais recursos associados ao mesmo. A Figura 5.3 ilustra o funcionamento
dessa chamada.

Parent Parent Child
( code memory \ :" ~‘. (1 code memory ) (i code memory
data memory ; E data memory data memory
stack E E stack stack
context data ] : context data context data
resource descriptors i E re.sou.rceﬁsciipto.rs ﬁmﬁeﬁscﬂpto-rs
! /L 2

k I .....)\\% _____ o \
fork() 9 Q

o copy return

Y VYV VY I I YV W W WV I
EEEEN EEEER

kernel resources kernel resources
kernel

return

kernel

Figura 5.3: Execugdo da chamada de sistema fork ().

A chamada de sistema fork() é invocada por um processo, mas dois processos
recebem seu retorno: o processo pai, que a invocou, e o processo filho, que acabou de ser
criado e que possui 0 mesmo estado interno que o pai (ele também esta aguardando o
retorno da chamada de sistema). Ambos os processos acessam 0s mesmos recursos do
nucleo, embora executem em dreas de memoria distintas.

Na segunda etapa, o processo filho usa a chamada de sistema execve() para
carregar um novo c6digo binario em sua memoria. Essa chamada substitui o c6digo
do processo que a invoca pelo cédigo executdvel contido em um arquivo informado
como parametro. A listagem a seguir apresenta um exemplo de uso conjunto dessas
duas chamadas de sistema:
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1 |#include <unistd.h>

2 | #include <sys/types.h>

3 |#include <sys/wait.h>

4+ |#include <stdio.h>

5 |#include <stdlib.h>

6

7 |int main (int argc, char *argv[], char *envp[])

s | {

9 int pid ; // identificador de processo
10

11 pid = fork O ; // replicacdo do processo

12

13 if ( pid < 0 ) // fork funcionou?

14 {

15 perror ("Erro: ") ; // ndo, encerra este processo
16 exit (-1) ;

17 }

18 else // sim, fork funcionou

19 if ( pid > 0 ) // sou o processo pai?

20 wait (0) ; // sim, vou esperar meu filho concluir
21 else // ndo, sou o processo filho
2 {

23 // carrega outro cédigo bindrio para executar

24 execve ("/bin/date", argv, envp) ;

25 perror ("Erro: ") ; // execve ndo funcionou

26 }

27 printf ("Tchau !'\n") ;

28 exit(0) ; // encerra este processo

29 |}

A chamada de sistema exit () usada no exemplo acima serve para informar ao
nucleo do sistema operacional que o processo em questdo ndo é mais necessario e pode
ser destruido, liberando todos os recursos a ele associados (arquivos abertos, conexdes
de rede, dreas de memoria, etc.). Processos podem solicitar ao nicleo o encerramento
de outros processos, mas essa operagdo s6 € aplicdvel a processos do mesmo usuério,
ou se 0 processo solicitante pertencer ao administrador do sistema.

Outro aspecto importante a ser considerado em relagdo a processos diz respeito
a comunicagdo. Tarefas associadas a0 mesmo processo podem trocar informagoes
facilmente, pois compartilham as mesmas dreas de memoria. Todavia, isso ndo é possivel
entre tarefas associadas a processos distintos. Para resolver esse problema, o nticleo deve
prover as aplicagdes chamadas de sistema que permitam a comunicacdo interprocessos
(IPC — Inter-Process Communication). Esse tema sera estudado em profundidade no
Capitulo 8.

5.3.3 Hierarquia de processos

Na operacgdo de criagdo de processos do UNIX aparece de maneira bastante
clara a nocao de hierarquia entre processos: processos sao filhos de outros processos. A
medida em que processos sdo criados, forma-se uma drvore de processos no sistema, que
pode ser usada para gerenciar de forma coletiva os processos ligados a mesma aplicacdo
ou a mesma sessdo de trabalho de um usuaério, pois irdo constituir uma sub-arvore de
processos. Por exemplo, quando um processo encerra, seus filhos sdo informados sobre
isso, e podem decidir se também encerram ou se continuam a executar.
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Por outro, nos sistemas Windows, todos os processos tém o mesmo nivel
hierdarquico, ndo havendo distin¢do entre pais e filhos. O comando pstree do sistema
Linux permite visualizar a drvore de processos do sistema, como mostra a listagem de
exemplo a seguir’.

init-+-cron
| -dhcpcd
| -getty
|-getty
| -ifplugd
| -ifplugd
| -lighttpd---php-cgi-+-php-cgi
I ‘-php-cgi
| -logsave
| -logsave
| -ntpd
| -openvpn
| -p910nd
| -rsyslogd-+-{rsyslogd}
| ‘-{rsyslogd}
| -sshd---sshd---sshd---pstree
| -thd
‘-udevd-+-udevd
‘-udevd
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5.4 Threads

Conforme visto na Secado 5.3, os primeiros sistemas operacionais suportavam
uma tnica tarefa por processo. A medida em que as aplicagdes se tornavam mais
complexas, essa limitacdo se tornou bem inconveniente. Por exemplo, um editor
de textos geralmente executa tarefas simultaneas de edigado, formatacdo, paginacédo e
verificacdo ortografica sobre os mesmos dados (o texto em edi¢do). Da mesma forma,
processos que implementam servidores de rede (de arquivos, bancos de dados, etc.)
devem gerenciar as conexdes de varios usudrios simultaneamente, que muitas vezes
requisitam as mesmas informagdes. Essas demandas evidenciaram a necessidade de
suportar mais de uma tarefa operando sobre os mesmos recursos, ou seja, dentro do
mesmo processo.

5.4.1 Definicao de thread

Uma thread é definida como sendo um fluxo de execuc¢do independente. Um
processo pode conter uma mais threads, cada uma executando seu préprio cédigo e
compartilhando recursos com as demais threads localizadas no mesmo processo®. Cada
thread é caracterizada por um cédigo em execugdo e um pequeno contexto local, o
chamado Thread Local Storage (TLS), composto pelos registradores do processador e uma
area de pilha em memoria, para que a thread possa armazenar variaveis locais efetuar
chamadas de funcgoes.

!Listagem obtida de um sistema Raspberry Pi com SO Linux Raspbian 8.
2Alguns autores usam também o termo processo leve (lightweigth process) como sindnimo de thread.
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Threads sdo também utilizadas para implementar fluxos de execugdo dentro do
nicleo do SO, neste caso recebendo o nome de threads de niicleo (em oposicao as threads
dos processos, denominadas user threads). Além de representar as threads de usudrio
dentro do nucleo, as threads de ntcleo também incluem atividades internas do nticleo,
como rotinas de drivers de dispositivos ou tarefas de geréncia. A Figura 5.4 ilustra o
conceito de threads de usudrio e de ntcleo. Na figura, o processo A tem vérias threads,
enquanto o processo B é sequencial (tem uma tnica thread).

Process A Process B
(. ) (. )

code, data memory code, data memory

stack stack stack stack stack

user
threads

. J

% J
kernel % %
threads
kernel

processor
units

Figura 5.4: Threads de usudrio e de ntcleo.

5.4.2 Modelos de threads

As threads contidas nos processos, definidas no espaco de usudrio, devem ser
gerenciadas pelo nicleo do sistema operacional. Essa geréncia pode ser feita de diversas
formas, conforme os modelos de implementagdo de threads apresentados nesta segao.

O modelo N:1

Os sistemas operacionais mais antigos suportavam apenas processos sequenciais,
com um Unico fluxo de execu¢do em cada um. Os desenvolvedores de aplicagdes
contornaram esse problema construindo bibliotecas para salvar, modificar e restaurar
os registradores da CPU dentro do processo, permitindo assim criar e gerenciar varios
fluxos de execugdo (threads) dentro de cada processo, sem a participacdo do ntcleo.

Com essas bibliotecas, uma aplicacdo pode langar varias threads conforme sua
necessidade, mas o ntcleo do sistema ird sempre perceber (e gerenciar) apenas um fluxo
de execugdo dentro de cada processo (ou seja, o nticleo ird manter apenas uma thread de
nucleo por processo). Esta forma de implementacédo de threads é denominada Modelo
de Threads N:1, pois N threads dentro de um processo sdo mapeadas em uma tnica
thread no ntcleo. Esse modelo também é denominado fibers ou ainda green threads. A
Figura 5.5 ilustra o modelo N:1.
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Process A Process B
4 ) 4 )
user
threads
thread library thread library
\_ \_
\ Y
kernel
threads kernel
\ \j
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units EDE EDE EDE EDE

Figura 5.5: O modelo de threads N:1.

O modelo de threads N:1 é muito utilizado, por ser leve e de facil implementagéo.
Como o nticleo somente vé uma thread, a carga de geréncia imposta ao nticleo é pequena
e ndo depende do ntmero de threads dentro da aplicacdo. Essa caracteristica torna
este modelo 1til na construcdo de aplicagdes que exijam muitos threads, como jogos
ou simula¢des de grandes sistemas®. Exemplos de implementagdo desse modelo sdo
as bibliotecas GNU Portable Threads [Engeschall, 2005], User-Mode Scheduling (UMS,
Microsoft) e Green Threads (Java).

Por outro lado, o modelo de threads N:1 apresenta alguns problemas:

e as operagdes de entrada/saida sdo realizadas pelo ntcleo; se uma thread de
usudrio solicitar uma leitura do teclado, por exemplo, a thread de ntcleo
correspondente serd suspensa até a conclusdo da operagédo, bloqueando todas
as threads daquele processo;

e onucleo do sistema divide o tempo de processamento entre as threads de ntcleo.
Assim, um processo com 100 threads ird receber o mesmo tempo de processador
que outro com apenas uma thread, ou seja, cada thread do primeiro processo ird
receber 1/100 do tempo que recebe a thread tinica do outro processo;

e threads do mesmo processo ndo podem executar em paralelo, mesmo se o
computador dispuser de vérios processadores ou cores, porque o nticleo somente
escalona as threads de nticleo nos processadores.

O modelo 1:1

A necessidade de suportar aplicacdes multithread levou os desenvolvedores
de sistemas operacionais a incorporar a geréncia dos threads dos processo no ntcleo

3A simulagdo detalhada do trafego vidrio de uma cidade grande, por exemplo, pode exigir uma thread
para cada veiculo, podendo portanto chegar a milhdes de threads.
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do sistema. Para cada thread de usudrio foi entdo associado um thread correspondente
dentro do ntcleo, suprimindo com isso a necessidade de bibliotecas de threads. Essa
forma de implementagdo é denominada Modelo de Threads 1:1, sendo apresentada na
Figura 5.6. Este é o modelo mais frequente nos sistemas operacionais atuais, como o
Windows NT e seus descendentes, além da maioria dos UNIXes.

Process A Process B
4 )
user
threads
\_ J
kernel
threads kernel
\ 4 A \j
L LLLLLLL LLLLLLL L
processor 3 E 3 E E E 3 E
units EDEEDE EDE EDE

Figura 5.6: O modelo de threads 1:1.

O modelo 1:1 resolve varios problemas: caso uma thread de usudrio solicite uma
operacdo bloqueante, somente sua thread de nticleo correspondente serd suspensa, sem
afetar as demais threads do processo. Além disso, a distribui¢do de processamento entre
as threads é mais justa e, caso o hardware tenha mais de um processador, mais threads do
mesmo processo podem executar ao mesmo tempo, o que ndo era possivel no modelo
N:1.

O modelo de threads 1:1 é adequado para a maioria das situa¢des usuais e atende
bem as necessidades das aplicagdes interativas e servidores de rede. No entanto, é pouco
escaldvel: a criacdo de um ntimero muito grande de threads impde uma carga elevada
ao nucleo do sistema, inviabilizando aplica¢des com muitas tarefas (como grandes
servidores Web e simula¢des de grande porte).

O modelo N:-M

Para resolver o problema de escalabilidade da abordagem 1:1, alguns sistemas
operacionais implementam um modelo hibrido, que agrega caracteristicas dos modelos
anteriores. Nesse novo modelo, uma biblioteca gerencia um conjunto de N threads
de usudrio (dentro do processo), que é mapeado em M < N threads no ntcleo. Essa
abordagem, denominada Modelo de Threads N:M, é apresentada na Figura 5.7.

O conjunto de threads de nticleo associadas a um processo, denominado thread
pool, geralmente contém uma thread para cada thread de usudrio bloqueada, mais uma
thread para cada processador disponivel; esse conjunto pode ser ajustado dinamicamente,
conforme a necessidade da aplicacéo.

O modelo N:M é implementado pelo Solaris e também pelo projeto KSE (Kernel-
Scheduled Entities) do FreeBSD [Evans and Elischer, 2003] baseado nas ideias apresentadas
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Figura 5.7: O modelo de threads N:M.

em [Anderson et al., 1992]. Ele alia as vantagens de maior interatividade do modelo 1:1
a maior escalabilidade do modelo N:1. Como desvantagens desta abordagem podem
ser citadas sua complexidade de implementac¢do e maior custo de geréncia dos threads
de ntcleo, quando comparados ao modelo 1:1.

Comparacdo entre os modelos

A Tabela 5.2 resume os principais aspectos dos trés modelos de implementagéo
de threads e faz um comparativo entre eles.

5.4.3 Programando com threads

No passado, cada sistema operacional definia sua prépria interface para a
criagdo de threads, o que levou a problemas de portabilidade das aplicagdes. Em 1995
foi definido o padrao IEEE POSIX 1003.1c, mais conhecido como POSIX Threads ou
simplesmente PThreads [Nichols et al., 1996], que define uma interface padronizada para
o uso de threads na linguagem C. Esse padrdo é amplamente difundido e suportado hoje
em dia. A listagem a seguir, extraida de [Barney, 2005], exemplifica o uso do padrédo
PThreads:
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Modelo N:1 1:1 N:M

Resumo N threads do processo | Cada thread do pro- | N threads do processo
mapeados em uma th- | cesso mapeado em | mapeadosem M<N th-
read de ntcleo uma thread de ndcleo | reads de ntcleo

Implementacéo no processo (biblio- | no ntcleo em ambos
teca)

Complexidade baixa média alta

Custo de geréncia baixo médio alto

Escalabilidade alta baixa alta

Paralelismo entre thre- | ndo sim sim

ads do mesmo processo

Troca de contexto entre | rdpida lenta rdpida

threads do mesmo pro-

cesso

Divisdo de recursos en- | injusta justa varidvel, pois o mapea-

tre tarefas mento thread— proces-

sador é dindmico

Exemplos GNU Portable Threads, | Windows, Linux Solaris, FreeBSD KSE

Microsoft UMS

© 0 N G ke W N e

o
® N G ok W N = O

Tabela 5.2: Comparativo dos modelos de threads.

// Exemplo de uso de threads Posix em C no Linux
// Compilar com gcc exemplo.c -o exemplo -Ipthread

#include <pthread.h>
#include <stdio.h>

#include <stdlib.h>
#include <unistd.h>

#define NUM_THREADS 5

// cada thread vai executar esta funcao

void *print_hello (void *threadid)

{
printf ("%ld: Hello World!\n", (long) threadid);
sleep (5) ;
printf ("%ld: Bye bye World!\n", (long) threadid);
pthread_exit (NULL); // encerra esta thread
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19 | // thread "main" (vai criar as demais threads)
20 [int main (int argc, char *argv[])

21 | {

2 pthread_t thread[NUM_THREADS];

23 long status, i;

24

25 // cria as demais threads

26 for(i = 0; i < NUM_THREADS; i++)

27 {

28 printf ("Creating thread %1d\n", i);
29 status = pthread_create (&thread[i], NULL, print_hello, (void *) i);
30

31 if (status) // ocorreu um erro

32 {

33 perror ("pthread_create");

34 exit (-1);

35 }

36 }

37

38 // encerra a thread "main"

39 pthread_exit (NULL);

40 |}

Nessa listagem pode-se perceber que o programa inicia sua execugdo com
apenas uma thread (representada pela funcdo main(), linha 21); esta, por sua vez, cria as
demais threads (linha 30) e indica o c6digo a ser executado pelas mesmas (no exemplo,
todas executam a mesma funcéo print_hello(), linha 12).

Threads podem ser utilizadas em diversas outras linguagens de programacao,
como Java, Python, Perl, etc. O c6digo a seguir traz um exemplo simples de criacdo de
threads em Java (extraido da documentagdo oficial da linguagem):

// save as MyThread.java; javac MyThread.java; java MyThread

public class MyThread extends Thread {
int threadID;

private static final int NUM_THREADS = 5 ;

MyThread (int ID) {
threadID = ID;

O N G ke W N e

}
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// corpo de cada thread
public void run () {
System.out.println (threadID + ": Hello World!") ;
try {
Thread.sleep(5000);
}
catch (InterruptedException e) {
e.printStackTrace();
}
System.out.println (threadID + ": Bye bye World!")
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23 public static void main (String args[]) {
24

25 MyThread[] t = new MyThread[NUM_THREADS] ;
26

27 // cria as threads

28 for (int i = 0; i < NUM_THREADS; i++) {
29 t[i] = new MyThread (i);

30 }

31

32 // inicia a execu¢do das threads

33 for (int i = 0; i < NUM_THREADS; i++) {
34 t[i].start O ;

35 }

36 }

37 |}

5.5 Uso de processos versus threads

Neste capitulo foram apresentadas duas formas de implementar tarefas em
um sistema operacional: os processos e as threads. No caso do desenvolvimento de
sistemas complexos, compostos por vdrias tarefas interdependentes executando em
paralelo, qual dessas formas de implementacao deve ser escolhida? Um navegador de
Internet (browser), um servidor Web ou um servidor de bancos de dados atendendo
véarios usudrios simultaneos sdo exemplos desse tipo de sistema.

A implementacdo de sistemas usando um processo para cada tarefa é uma
possibilidade. Essa abordagem tem como grande vantagem a robustez, pois um erro
ocorrido em um processo ficard restrito ao seu espaco de memoria pelos mecanismos
de isolamento do hardware. Além disso, os processos podem ser configurados para
executar com usudrios (e permissdes) distintas, aumentando a seguranga do sistema.
Por outro lado, nessa abordagem o compartilhamento de dados entre os diversos
processos que compdem a aplicagdo ira necessitar de mecanismos especiais, como &dreas
de memoria compartilhada, pois um processo ndo pode acessar as dreas de memoria
dos demais processos. Como exemplos de sistemas que usam a abordagem baseada em
processos, podem ser citados o servidor web Apache (nas versdes 1.*) e o servidor de
bancos de dados PostgreSQL.

Também é possivel implementar todas as tarefas em um tinico processo, usando
uma thread para cada tarefa. Neste caso, todas as threads compartilham o mesmo
espaco de enderecamento e os mesmos recursos (arquivos abertos, conexdes de rede,
etc), tornando mais simples implementar a interacdo entre as tarefas. Além disso, a
execugdo é mais agil, pois é mais rapido criar uma thread que um processo. Todavia, um
erro em uma thread pode se alastrar as demais, pondo em risco a robustez da aplicacdo
inteira. Muitos sistemas usam uma abordagem multi-thread, como o servidor Web IIS
(Microsoft Internet Information Server) e o editor de textos LibreOffice.

Sistemas mais recentes e sofisticados usam uma abordagem hibrida, com o uso
conjunto de processos e threads. A aplicacdo é composta por varios processos, cada
um contendo diversas threads. Busca-se com isso aliar a robustez proporcionada pelo
isolamento entre processos e o desempenho, menor consumo de recursos e facilidade de
programacao proporcionados pelas threads. Esse modelo hibrido é usado, por exemplo,
nos navegadores Chrome e Firefox: cada aba de navegacdo é atribuida a um novo
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processo, que cria as threads necessarias para buscar e renderizar aquele contetido e
interagir com o usudrio. O servidor Web Apache 2.* e o servidor de bases de dados
Oracle também usam essa abordagem.

A Figura 5.8 ilustra as trés abordagens apresentadas nesta se¢do; a Tabela 5.3
sintetiza a comparacdo entre elas.

Pi Pj Pk Pl Pm

com processos

Pi

com threads

hibrido

Figura 5.8: Implementacado de sistemas usando processos, threads ou hibrido.

Caracteristica Com processos Com threads (1:1) Hibrido
Custo de criagdo de | alto baixo médio
tarefas
Troca de contexto lenta rapida variavel
Uso de memoria alto baixo médio
Compartilhamento | canais de comunicagdo | varidveis globais e di- | ambos.
de dados entre | e dreas de memoria | ndmicas.
tarefas compartilhada.
Robustez alta, um erro fica con- | baixa, um erro pode | média, um erro pode
tido no processo. afetar todas as threads. | afetar as threads no
mesmo Processo.
Seguranca alta, cada processo | baixa, todas as threads | alta, threads que necessi-
pode executar com | herdam as permissdes | tam as mesmas permis-
usudrios e permissdes | do processo onde exe- | sdes podem ser agru-
distintas. cutam. padas em um mesmo
processo.
Exemplos Servidor Apache (ver- | Servidor Apache (ver- | Navegadores Chrome

soes 1.*), SGBD Post-
Gres

soes 2.*), SGBD MySQL

e Firefox, SGBD Oracle

Tabela 5.3: Comparativo entre uso de processos e de threads.
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Capitulo 6

Escalonamento de tarefas

Um dos componentes mais importantes da geréncia de tarefas é o escalonador
de tarefas (task scheduler), que decide a ordem de execugdo das tarefas prontas. O
algoritmo utilizado no escalonador define o comportamento do sistema operacional,
permitindo obter sistemas que tratem de forma mais eficiente e rdpida as tarefas a
executar, que podem ter caracteristicas diversas: aplicagdes interativas, processamento
de grandes volumes de dados, programas de célculo numérico, etc.

6.1 Tipos de tarefas

Antes de se definir o algoritmo usado por um escalonador de tarefas, é necessario
ter em mente a natureza das tarefas que o sistema ird executar. Existem varios critérios
que definem o comportamento de uma tarefa; uma primeira classificagdo possivel diz
respeito ao seu comportamento temporal:

Tarefas de tempo real: exigem previsibilidade em seus tempos de resposta aos eventos
externos, pois geralmente estdo associadas ao controle de sistemas criticos, como
processos industriais, tratamento de fluxos multimidia, etc. O escalonamento
de tarefas de tempo real é um problema complexo, fora do escopo deste livro
e discutido mais profundamente em [Burns and Wellings, 1997; Farines et al.,
2000].

Tarefas interativas: sdo tarefas que recebem eventos externos (do usudrio ou através
da rede) e devem respondé-los rapidamente, embora sem os requisitos de
previsibilidade das tarefas de tempo real. Esta classe de tarefas inclui a maior
parte das aplicagdes dos sistemas desktop (editores de texto, navegadores Internet,
jogos) e dos servidores de rede (e-mail, web, bancos de dados).

Tarefas em lote (batch): sdo tarefas sem requisitos temporais explicitos, que normal-
mente executam sem intervenc¢do do usudrio, como procedimentos de backup,
varreduras de antivirus, cdlculos numéricos longos, tratamentos de grandes
massas de dados em lote, renderizacdo de animacdes, etc.

Além dessa classificagdo, as tarefas também podem ser classificadas de acordo
com seu comportamento no uso do processador:
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Tarefas orientadas a processamento (CPU-bound tasks): sdo tarefas que usam intensi-
vamente o processador na maior parte de sua existéncia. Essas tarefas passam
a maior parte do tempo nos estados pronta ou executando. A conversdo de
arquivos de video e outros processamentos longos (como os feitos pelo projeto
SETI@home [Anderson et al., 2002]) sdo bons exemplos desta classe de tarefas.

Tarefas orientadas a entrada/saida (IO-bound tasks): sdo tarefas que dependem muito
mais dos dispositivos de entrada/saida que do processador. Essas tarefas ficam
boa parte de suas existéncias no estado suspenso, aguardando respostas as suas
solicitacdes de leitura e/ou escrita de dados nos dispositivos de entrada/saida.

Exemplos desta classe de tarefas incluem editores, compiladores e servidores
de rede.

E importante observar que uma tarefa pode mudar de comportamento ao
longo de sua execugdo. Por exemplo, um conversor de arquivos de dudio WAV—MP3
alterna constantemente entre fases de processamento e de entrada/saida, até concluir a
conversdo dos arquivos desejados.

6.2 Objetivos e métricas

Ao se definir um algoritmo de escalonamento, deve-se ter em mente seu objetivo.
Todavia, os objetivos do escalonador sdo muitas vezes contraditdrios; o desenvolvedor
do sistema tem de escolher o que priorizar, em funcdo do perfil das aplicagdes a
suportar. Por exemplo, um sistema interativo voltado a execucado de jogos exige valores
de quantum baixos, para que cada tarefa pronta receba rapidamente o processador
(provendo maior interatividade). Todavia, valores pequenos de quantum implicam em
uma menor eficiéncia & no uso do processador, conforme visto na Seg¢do 5.2. Varios
critérios podem ser definidos para a avaliagdo de escalonadores; os mais frequentemente
utilizados sdo:

Tempo de execucdo (ou de vida) (turnaround time, t;): diz respeito ao tempo total da
execucdo de uma tarefa, ou seja, o tempo decorrido entre a criagdo da tarefa e seu
encerramento, computando todos os tempos de processamento e de espera. E
uma medida tipica de sistemas em lote, nos quais ndo hd intera¢do direta com os
usudrios do sistema. Ndo deve ser confundido com o tempo de processamento
(t,), que é o tempo total de uso de processador demandado pela tarefa.

Tempo de espera (waiting time, t,): é o tempo total perdido pela tarefa na fila de tarefas
prontas, aguardando o processador. Deve-se observar que esse tempo nao
inclui os tempos de espera em operagdes de entrada/saida (que sdo inerentes a
aplicacgdo e aos dispositivos).

Tempo de resposta (response time, t,): é o tempo decorrido entre a chegada de um
evento ao sistema e o resultado imediato de seu processamento. Por exemplo,
em um editor de textos seria o tempo decorrido entre apertar uma tecla e o
caractere correspondente aparecer na tela. Essa medida de desempenho é tipica
de sistemas interativos, como sistemas desktop e de tempo real; ela depende
sobretudo da rapidez no tratamento das interrup¢des de hardware pelo ntcleo e
do valor do quantum de tempo, para permitir que as tarefas interativas cheguem
mais rdpido ao processador quando saem do estado suspenso.
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Justiga: este critério diz respeito a distribuicdo do processador entre as tarefas prontas:
duas tarefas de comportamento e prioridade similares devem ter duragoes de
execucdo similares.

Eficiéncia: a eficiéncia &, conforme definido na Secdo 5.2, indica o grau de utilizagdo
do processador na execugdo das tarefas do usudrio. Ela depende sobretudo
da rapidez da troca de contexto e da quantidade de tarefas orientadas a entra-
da/saida no sistema (tarefas desse tipo geralmente abandonam o processador
antes do fim do quantum, gerando assim mais trocas de contexto que as tarefas
orientadas a processamento).

6.3 Escalonamento preemptivo e cooperativo

O escalonador de um sistema operacional pode ser preemptivo ou cooperativo
(ndo-cooperativo):

Sistemas preemptivos: nestes sistemas uma tarefa pode perder o processador caso
termine seu quantum de tempo, caso execute uma chamada de sistema ou caso
ocorra uma interrupg¢do que acorde uma tarefa mais prioritria (que estava
suspensa aguardando um evento). A cada interrupg¢ao, exce¢do ou chamada de
sistema, o escalonador reavalia todas as tarefas da fila de prontas e decide se
mantém ou substitui a tarefa atualmente em execucao.

Sistemas cooperativos: a tarefa em execucdo permanece no processador tanto quanto
possivel, s6 liberando o mesmo caso termine de executar, solicite uma operagdo
de entrada/saida ou libere explicitamente o processador!, voltando a fila de
tarefas prontas. Esses sistemas sdo chamados de cooperativos por exigir a
cooperacdo das tarefas entre si na gestdo do processador, para que todas possam
executar.

Atualmente a maioria dos sistemas operacionais de uso geral atuais é preemptiva.
Sistemas mais antigos, como o Windows 3.%, PalmOS 3 e MacOS 8 e 9 operavam de
forma cooperativa.

Em um sistema preemptivo simples, normalmente as tarefas s6 sdo interrom-
pidas quando o processador estd no modo usudrio; a thread de nicleo correspondente
a cada tarefa ndo sofre interrupgdes. Entretanto, os sistemas mais sofisticados im-
plementam a preempcao de tarefas também no modo ntcleo. Essa funcionalidade é
importante para sistemas de tempo real, pois permite que uma tarefa de alta prioridade
chegue mais rapidamente ao processador quando for reativada. Ntcleos de sistema
que oferecem essa possibilidade sdo denominados ntcleos preemptivos; Solaris, Linux
2.6 e Windows NT sdo exemplos de ntcleos preemptivos.

6.4 Algoritmos de escalonamento de tarefas

Esta secdo descreve os algoritmos mais simples de escalonamento de tarefas
encontrados na literatura. Esses algoritmos raramente sdo usados ipsis litteris, mas

!Uma tarefa pode liberar explicitamente o processador e voltar a fila de prontas através de uma
chamada de sistema especifica, como sched_yield() em Linux ou SwitchToThread() em Windows.
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servem de base conceitual para a construgdo dos escalonadores mais complexos que
sdo usados em sistemas operacionais reais. Para a descri¢do do funcionamento de cada
algoritmo sera considerado um sistema monoprocessado e um conjunto hipotético de
4 tarefas (t; - - - t5) na fila de prontas do sistema operacional, descritas na Tabela 6.1 a
seguir.

Tarefa tl tz t3 t4 t5

Ingresso 0/011]3]|5
Duracao 5121412
Prioridade | 2 |3 |1 4|5

Tabela 6.1: Tarefas na fila de prontas.

Para simplificar a andlise dos algoritmos, as tarefas t; - - - t5 sdo orientadas a
processamento, ou seja, ndo param para realizar operagdes de entrada/saida. Cada
tarefa tem uma data de ingresso (instante em que entrou no sistema), uma duragdo
(tempo de processamento que necessita para realizar sua execugdo) e uma prioridade
(usada nos algoritmos PRIOc e PRIOp, secdo 6.4.5).

6.4.1 First-Come, First Served (FCFS)

A forma de escalonamento mais elementar consiste em simplesmente atender
as tarefas em sequéncia, a medida em que elas se tornam prontas (ou seja, conforme sua
ordem de ingresso na fila de tarefas prontas). Esse algoritmo é conhecido como FCFS -
First Come - First Served — e tem como principal vantagem sua simplicidade.

O diagrama da Figura 6.1 mostra o escalonamento das tarefas de Tabela 6.1
usando o algoritmo FCFES cooperativo (ou seja, sem quantum ou outras interrupgdes). Os
quadros sombreados representam o uso do processador (observe que em cada instante
apenas uma tarefa ocupa o processador). Os quadros brancos representam as tarefas
que j4 ingressaram no sistema e estdo aguardando o processador (tarefas prontas).

A
t | [ ]
t [

wl | [

t | |

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

Figura 6.1: Escalonamento FCFES.

Calculando o tempo médio de execucdo (T}, a média de t(t;)) e o tempo médio
de espera (T, a média de t,(t;)) para a execucdo da Figura 6.1, temos:

ti(t) +---+t(ts) G-0+(7-0)+(11-1)+(12-3)+ (14 -5)
5 B 5

Tt:
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5+7+10+9+9 40

= 5 —FZS,OS
T to(t)) +---+tu(ts)  (0-0)+G-0)+(7-1)+(11-3)+(12-5)
v 5 B 5
0+5+6+8+7 26
= 5 —€—5,25

6.4.2 Round-Robin (RR)

A adigdo da preempcdo por tempo ao escalonamento FCFS da origem a outro
algoritmo de escalonamento bastante popular, conhecido como escalonamento por
revezamento, ou Round-Robin. Considerando as tarefas definidas na tabela anterior e
um quantum f, = 2s, seria obtida a sequéncia de escalonamento apresentada na Figura
6.2.

t | [ ]

bl [ ] [ ]
t | |
« [ [ 1 [ ]

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14

Figura 6.2: Escalonamento Round-Robin.

Na Figura 6.2, é importante observar que a execugdo das tarefas ndo obedece
uma sequéncia 6bvia como t; = t, = t3 =ty = t5 = t; = t, — ..., mas uma sequéncia
bem mais complexa: t; = t, = t3 = t; = t; — t5 — .... Isso ocorre por causa da ordem
das tarefas na fila de tarefas prontas. Por exemplo, a tarefa t; para de executar e volta a
tila de tarefas prontas no instante t = 2, antes de t, ter entrado no sistema (em ¢ = 3). Por
isso, t; retorna ao processador antes de ¢, (em t = 6). A Figura 6.3 detalha a evolugdo da
fila de tarefas prontas ao longo do tempo, para esse exemplo.

Calculando o tempo médio de execugdo T; e o tempo médio de espera T, para
a execugdo da Figura 6.2, temos:

ti(t) +---+4(ts) 14+4+12+6+6 42

T, = =—=38,4
t 5 5 5 i
to(t) + -+ 1,( 9+2+8+5+4 28
T, (t1) . (t5) _ : :€:5’6S

Observa-se o aumento nos tempos T; e T;, em relagdo ao algoritmo FCFS simples,
o que mostra que o algoritmo Round-Robin é menos eficiente para a execugdo de tarefas
em lote. Entretanto, por distribuir melhor o uso do processador entre as tarefas ao longo
do tempo, ele proporciona tempos de resposta bem melhores as aplica¢des interativas.
Outro problema deste escalonador é o aumento no nimero de trocas de contexto, que,
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fila de prontos processador
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Figura 6.3: Evolugdo da fila de tarefas prontas no escalonamento Round-Robin.

se for significativo, pode levar a uma degradacdo de desempenho, conforme discutido
na Secdo 5.2.

Deve-se observar que os algoritmos de escalonamento FCFS e RR ndo levam em
conta a importancia das tarefas nem seu comportamento em relagdo ao uso dos recursos.
Por exemplo, nesses algoritmos as tarefas orientadas a entrada/saida irdo receber menos
tempo de processador que as tarefas orientadas a processamento (pois as primeiras
geralmente ndo usam integralmente seus quanta de tempo), o que pode ser prejudicial
para aplicagdes interativas.

6.4.3 Shortest Job First (SJF)

O algoritmo de escalonamento conhecido como menor tarefa primeiro (SJF -
Shortest Job First) consiste em atribuir o processador a menor (mais curta) tarefa da fila
de tarefas prontas. Esse algoritmo (e sua versdo preemptiva, SRTF) proporciona os
menores tempos médios de espera das tarefas. Aplicando-se este algoritmo as tarefas
da Tabela 6.1, obtém-se o escalonamento apresentado na Figura 6.4.

Calculando o tempo médio de execucado T; e o tempo médio de espera T, para
a execucgdo da Figura 6.4, temos:

T, = tt(t1)+-é-+tt(t5) _ 14+2+55+4+4 :25_9 _ 5,86

T, = tw(t1)+-é-+tw(t5) =9+O+;+3+2 =15—5=3,05
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Figura 6.4: Escalonamento SJF.

A maior dificuldade no uso do algoritmo SJF consiste em estimar a priori a
duracdo de cada tarefa, antes de sua execu¢do. Com excegdo de algumas tarefas em lote
ou de tempo real, essa estimativa é inviavel; por exemplo, como estimar por quanto
tempo um editor de textos ird ser utilizado? Por causa desse problema, o algoritmo SJF
puro é pouco utilizado. No entanto, ao associarmos o algoritmo SJF ao algoritmo RR, esse
algoritmo pode ser de grande valia, sobretudo para tarefas orientadas a entrada/saida.

Supondo uma tarefa orientada a entrada/saida em um sistema preemptivo com
t, = 10ms. Nas tltimas 3 vezes em que recebeu o processador, essa tarefa utilizou 3ms,
4ms e 4,5ms de cada quantum recebido. Com base nesses dados histéricos, é possivel
estimar qual a utilizacdo de quantum provével da tarefa na préxima vez em que receber
o processador. Essa estimativa pode ser feita por média simples (cdlculo mais rapido)
ou por extrapolagado (cdlculo mais complexo, podendo influenciar o tempo de troca de
contexto ;).

A estimativa de uso do préximo quantum assim obtida pode ser usada como
base para a aplicagdo do algoritmo SJF, o que ira beneficiar as tarefas orientadas a
entrada/saida, que usam menos o processador. Obviamente, uma tarefa pode mudar de
comportamento repentinamente, passando de uma fase de entrada/saida para uma fase
de processamento, ou vice-versa. Nesse caso, a estimativa de uso do préximo quantum
serd incorreta durante alguns ciclos, mas logo voltard a refletir o comportamento atual
da tarefa. Por essa razdo, apenas a historia recente da tarefa deve ser considerada (3 a 5
dltimas ativagoes).

Outro problema associado ao escalonamento SJF é a possibilidade de inanigdo
(starvation) das tarefas mais longas. Caso o fluxo de tarefas curtas chegando ao sistema
seja elevado, as tarefas mais longas nunca serdo escolhidas para receber o processador e
vao literalmente “morrer de fome”, esperando na fila sem poder executar. Esse problema
pode ser resolvido através de técnicas de envelhecimento de tarefas, como a apresentada
na Secdo 6.4.6.

6.4.4 Shortest Remaining Time First (SRTF)

O algoritmo SJF é cooperativo, ou seja, uma vez que uma tarefa recebe o
processador, ela executa até encerrar (ou liberd-lo explicitamente). Em uma variante
preemptiva, o escalonador deve comparar a duragdo prevista de cada nova tarefa
que ingressa no sistema com o tempo de processamento restante das demais tarefas
presentes, inclusive aquela que estd executando no momento. Caso a nova tarefa tenha
um tempo restante menor, ela recebe o processador. Essa abordagem é denominada
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por alguns autores de menor tempo restante primeiro (SRTF — Short Remaining Time First)
[Tanenbaum, 2003]. O algoritmo SRTF esta exemplificado na Figura 6.5.
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Figura 6.5: Escalonamento SRTF.

Calculando o tempo médio de execucdo T; e o tempo médio de espera T, para
a execugdo da Figura 6.5, temos:

ti(t) + -+ ti(ts) 14+2+6+1+4 27

T = = = 4
t 5 5 5 =%
to(t st (t 2 2 1
T, = (1)+5+ (5):9+0+5+O+ :;:2,65

Pode-se observar que os tempos médios de execugdo T; e de espera T, sdo
os menores observados até aqui. De fato, SRTF é o algoritmo de escalonamento que
permite obter os minimos valores de T; e T;,. Ele torna o processamento de tarefas curtas
muito eficiente, todavia com o risco de inani¢do das tarefas mais longas.

6.4.5 Escalonamento por prioridades fixas (PRIOc, PRIOp)

Vérios critérios podem ser usados para ordenar a fila de tarefas prontas e
escolher a proxima tarefa a executar; a data de ingresso da tarefa (usada no FCFES) e sua
duragdo prevista (usada no SJF) sdo apenas dois deles. Intimeros outros critérios podem
ser especificados, como o comportamento da tarefa (em lote, interativa ou de tempo
real), seu proprietdrio (administrador, gerente, estagidrio), seu grau de interatividade,
etc.

No escalonamento por prioridade, a cada tarefa é associada uma prioridade,
geralmente na forma de um ntimero inteiro, que representa sua importancia no sistema.
Os valores de prioridade sdo entdo usados para definir a ordem de execugdo das tarefas.
O algoritmo de escalonamento por prioridade define um modelo mais genérico de
escalonamento, que permite modelar vérias abordagens, entre as quais o FCFS e o SJF.

O escalonamento por prioridade pode ser cooperativo ou preemptivo. O
diagrama da Figura 6.6 mostra o escalonamento das tarefas da Tabela 6.1 usando
o algoritmo por prioridade cooperativo, ou PRIOc. Neste exemplo, os valores de
prioridade sdo considerados em uma escala de prioridade positiva, ou seja, valores
numéricos maiores indicam maior prioridade.

Calculando o tempo médio de execucado T; e o tempo médio de espera T, para
a execucgdo da Figura 6.6, temos:
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Figura 6.6: Escalonamento por prioridade cooperativo (PRIOc).

t(ty) +---+t(ts) 7+2+13+7+4 33

Tt _ = = €:6,6S
T, = tzu(t1)+'é'+tzu(t5):2+O+g+6+2:15—9=3,85

No escalonamento por prioridade preemptivo (PRIOp), quando uma tarefa de
maior prioridade se torna disponivel para execucéo, o escalonador entrega o processador
a ela, trazendo a tarefa atualmente em execucdo de volta para a fila de prontas. Em
outras palavras, a tarefa em execugdo pode ser “preemptada” por uma nova tarefa mais
prioritaria. Esse comportamento é apresentado na Figura 6.7 (observe que, quando 4
ingressa no sistema, ela recebe o processador e t; volta a esperar na fila de prontas).
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Figura 6.7: Escalonamento por prioridade preemptivo (PRIOp).

Calculando o tempo médio de execucdo T; e o tempo médio de espera T, para
a execucgdo da Figura 6.7, temos:

_— tt(tl)+'é'+tt(t5) _ 10+2+;3+1+2 :%:5,65

to(t s t(t 14
T, = (1)+5+ (5):5+0+g+0+0:€:2’85
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6.4.6 Escalonamento por prioridades dinamicas (PRIOd)

No escalonamento por prioridades fixas apresentado na se¢do anterior, as
tarefas de menor prioridade s6 recebem o processador na auséncia de tarefas de maior
prioridade. Caso existam tarefas de maior prioridade frequentemente ativas, as de
menor prioridade podem “morrer de fome” por nunca conseguir chegar ao processador.
Esse fendmeno se denomina inanig¢ao (do inglés starvation).

Para evitar a inani¢do das tarefas de menor prioridade, um fator interno
denominado envelhecimento (aging) deve ser definido. O envelhecimento aumenta a
prioridade da tarefa proporcionalmente ao tempo que ela estd aguardando o processador.
Dessa forma, o envelhecimento define um esquema de prioridades dinamicas, que
permite a elas executar periodicamente e assim evitar a inanicéo.

Uma forma de implementar o envelhecimento de tarefas estd indicada no
algoritmo a seguir, que associa duas prioridades a cada tarefa t;: a prioridade estatica ou
fixa pe;, definida por fatores externos, e a prioridade dindmica pd;, que evolui ao longo
da execugdo (considera-se uma escala de prioridades positiva).

Definicoes:
N  : ntimero de tarefas no sistema
t; starefai, 1 <i<N

pe; : prioridade estética da tarefa t;
pd; : prioridade dindmica da tarefa ¢

Quando uma tarefa nova t,,, ingressa no sistema:
Penova < prioridade fixa
Pdnova < PCiova

Para escolher t,,,, a proxima tarefa a executar:
escolher tyroy | pdprox = maxly (pd;)
Yt # tprox : pdl — pdl + o
pdprox < PEprox

O funcionamento é simples: a cada turno o escalonador escolhe como préxima
tarefa (t,,x) aquela que tiver amaior prioridade dinamica (pd). A prioridade dindmica das
demais tarefas é aumentada de uma constante a, conhecida como fator de envelhecimento
(ou seja, essas tarefas “envelhecem” um pouco e no préximo turno terdo mais chances de
ser escolhidas). Por sua vez, a tarefa escolhida (t,,,) “rejuvenesce”, tendo sua prioridade
dinamica ajustada de volta para o valor de sua prioridade estatica (pdyox < Peprox)-

Aplicando o escalonamento com prioridades dindmicas com envelhecimento, a
execugdo das tarefas da Tabela 6.1 pode ser observada na Figura 6.8.

Calculando o tempo médio de execucdo T; e o tempo médio de espera T, para
a execucgdo da Figura 6.8, temos:

I - tt(t1)+'é'+tt(t5) _ 13+2+;3+1+2 :?;)—1:6,25

to(t) + -+ £,(E 8+0+9+0+0 17
T, = (H) . (5): 2 :€:3,4s
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Figura 6.8: Escalonamento por prioridade preemptivo dinamico (PRIOd).

As prioridades dindmicas resolvem um problema importante em sistemas de
tempo compartilhado. Nesses sistemas, as prioridades definidas pelo usudrio estdo
intuitivamente relacionadas a proporcionalidade desejada na divisdao do tempo de
processamento. Por exemplo, caso um sistema de tempo compartilhado receba trés
tarefas: t; com prioridade 1, t, com prioridade 2 e t; com prioridade 3, espera-se que
t; receba mais o processador que t,, e esta mais que #; (assumindo uma escala de
prioridades positiva).

Contudo, se associarmos apenas prioridades fixas a um escalonador Round-
Robin, as tarefas irdo executar de forma sequencial, sem a distribui¢do proporcional do
processador. Esse resultado indesejavel ocorre porque, a cada fim de quantum, sempre a
tarefa mais prioritaria é escolhida. Essa situagdo estd ilustrada na Figura 6.9.
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Figura 6.9: Escalonamento Round-Robin com prioridades fixas.

Usando o algoritmo de envelhecimento, a divisdo do processador entre as
tarefas se torna proporcional as suas prioridades estdticas. A Figura 6.10 ilustra a
proporcionalidade obtida: percebe-se que todas as trés tarefas recebem o processador
periodicamente, mas que t; recebe mais tempo de processador que t,, e que f, recebe
mais que ;.

6.4.7 Definicao de prioridades

A defini¢do da prioridade de uma tarefa é influenciada por diversos fatores,
que podem ser classificados em dois grandes grupos:

Fatores externos: informacdes providas pelo usudrio ou o administrador do sistema,
que o escalonador ndo conseguiria estimar sozinho. Os fatores externos mais
comuns sdo a classe do usudrio (administrador, diretor, estagidrio) o valor pago
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Figura 6.10: Escalonamento Round-Robin com prioridades dindmicas.

pelo uso do sistema (servigo basico, servico premium) e a importancia da tarefa
em si (um detector de intrusdo, um script de reconfiguragdo emergencial, etc.).

Fatores internos: informag¢des que podem ser obtidas ou estimadas pelo préprio esca-

lonador, com base em dados disponiveis no sistema operacional. Os fatores
internos mais utilizados sdo a idade da tarefa, sua duracdo estimada, sua
interatividade, seu uso de memoria ou de outros recursos, seu envelhecimento,
etc. Os fatores internos mudam continuamente e devem ser recalculados
periodicamente pelo escalonador.

Os fatores externos sdo usualmente sintetizados em um valor inteiro denominado

prioridade estdtica (ou prioridade de base), que resume a “opinido” do usudrio ou
administrador sobre a importancia daquela tarefa. Em geral, cada familia de sistemas
operacionais define sua prépria escala de prioridades estaticas. Alguns exemplos de
escalas comuns sdo:

Windows (2000 em diante): processos e threads sdo associados a classes de prioridade (6

classes para processos e 7 classes para threads); a prioridade final de uma thread
depende de sua prioridade de sua prépria classe de prioridade e da classe de
prioridade do processo ao qual esta associada, assumindo valores entre 0 e 31.
As prioridades do processos, apresentadas aos usudrios no Gerenciador de Tarefas,
apresentam os seguintes valores default:

e 24: tempo real
13: alta

10: acima do normal

8: normal

6: abaixo do normal

e 4: baixa ou ociosa

Além disso, geralmente a prioridade da tarefa responsavel pela janela ativa
recebe um incremento de prioridade: +1 ou +2, conforme a configuragao do
sistema (essa informacdo é considerada um fator interno de prioridade).

Linux (ntcleo 2.4 em diante): considera duas escalas de prioridade separadas:

Tarefas de tempo real: usam uma escala de 0 a 99 positiva (valores maiores
indicar maior prioridade). Somente o ntcleo ou o administrador (root)
podem langar tarefas de tempo real.
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Demais tarefas: usam uma escala que vai de —20 a +19, negativa (valores
maiores indicam menor prioridade). Esta escala, denominada nice level, é
padronizada em todos os sistemas UNIX-like. A prioridade das tarefas de
usudrio pode ser ajustada através dos comandos nice e renice.

6.4.8 Comparacao entre os algoritmos apresentados

A Tabela 6.2 traz uma comparagao sucinta entres os algoritmos apresentados
nesta secdo. Pode-se observar que os algoritmos preemptivos (RR, SRTF e PRIOp)
possuem um ntmero de trocas de contexto maior que seus correspondentes cooperativos,
o que era de se esperar. Também pode-se constatar que o algoritmo SRTF proporciona
os melhores tempos médios de execucado T; e de espera T, enquanto os piores tempos
sdo providos pelo algoritmo RR (que, no entanto, oferece um melhor tempo de resposta
a aplicages interativas).

Observa-se também que o tempo total de processamento é constante, pois ele
s6 depende da carga de processamento de cada tarefa e ndo da ordem em que sdo
executadas. Contudo, esse tempo pode ser influenciado pelo nimero de trocas de
contexto, caso seja muito elevado.

Algoritmo de escalonamento | FCFS | RR | S§JF | SRTF | PRIOc | PRIOp | PRIOd
Tempo médio de execugdo T; 8,0 84 | 58 54 6,6 5,6 6,2
Tempo médio de espera T, 52 |56 3,0 2,6 3,8 2,8 34
Numero de trocas de contexto 4 7 4 5 4 6 8
Tempo total de processamento | 14 14 | 14 14 14 14 14

Tabela 6.2: Comparagdo entre os algoritmos apresentados.

6.4.9 Outros algoritmos de escalonamento

Além dos algoritmos vistos neste capitulo, diversos outros algoritmos foram
propostos na literatura, alguns dos quais servem de base conceituais para escalonadores
usados em sistemas operacionais reais. Dentre eles, podem ser citados os escalonadores
de multiplas filas, com ou sem feedback [ Arpaci-Dusseau and Arpaci-Dusseau, 2014], os
escalonadores justos [Kay and Lauder, 1988; Ford and Susarla, 1996], os escalonadores
multiprocessador [Black, 1990] e multicore [Boyd-Wickizer et al., 2009], os escalonadores
de tempo real [Farines et al., 2000] e os escalonadores multimidia [Nieh and Lam, 1997].

6.5 Escalonadores reais

Sistemas operacionais de mercado como Windows, Linux e MacOS s&o feitos
para executar tarefas de diversos tipos, como jogos, editores de texto, conversores de
video, backups, etc. Para lidar com essa grande diversidade de tarefas, os escalonadores
desses sistemas implementam algoritmos complexos, combinando mais de uma politica
de escalonamento.

No Linux, as tarefas sdo divididas em diversas classes de escalonamento, de
acordo com suas demandas de processamento. Cada classe possui sua prépria fila de
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tarefas, em um esquema conhecido como Multiple Feedback Queues [ Arpaci-Dusseau and
Arpaci-Dusseau, 2014]. As classes definidas no escalonador atual (nticleo 4.16, em 2018)
sao:

Classe SCHED_DEADLINE: classe especifica para tarefas de tempo real que devem executar
periodicamente e respeitar prazos deadlines predefinidos. A fila de tarefas desta
classe é organizada por um algoritmo chamado Earliest Deadline First (EDEF),
usual em sistemas de tempo real [Farines et al., 2000].

Classe SCHED_FIFO: tarefas nesta classe sdo escalonadas usando uma politica com prio-
ridade fixa preemptiva, sem envelhecimento nem quantum. Portanto, uma tarefa
nesta classe executa até bloquear por recursos, liberar explicitamente o proces-
sador (através da chamada de sistema sched_yield()) ou ser interrompida por
outra tarefa de maior prioridade nesta mesma classe.

Classe SCHED_RR: esta classe implementa uma politica similar a SCHED_FIFO, com a
inclusdo da preempcdo por tempo (Round-Robin). O valor do quantum é
proporcional a prioridade de cada tarefa, variando de 10ms a 200ms.

Classe SCHED_NORMAL ou SCHED_OTHER: é a classe padrdo, que suporta as tarefas inte-
rativas dos usudrios. As tarefas sdo escalonadas por uma politica baseada em
prioridades dinadmicas (envelhecimento) e Round-Robin com quantum variavel.

Classe SCHED_BATCH: similar a classe SCHED_NORMAL, mas pressupOe que as tarefas
sdo orientadas a processamento (CPU-bound) e portanto sdo ativadas menos
frequentemente que as tarefas em SCHED_NORMAL.

Classe SCHED_IDLE: classe com a menor prioridade de escalonamento; tarefas nesta
classe s6 recebem processador caso ndo exista nenhuma outra tarefa ativa no
sistema.

As tarefas sdo ativadas de acordo com sua classe, sendo SCHED_DEADLINE >
SCHED_FIFO > SCHED_RR > SCHED_NORMAL/BATCH/IDLE. Assim, tarefas nas chamadas
classes interativas (SCHED_NORMAL /BATCH/IDLE) s6 executam se ndo houverem tarefas
ativas nas classes denominadas de tempo real (SCHED_DEADLINE/FIFO/RR).

Onucleo Linux usa algoritmos distintos para as vdrias classes de escalonamento.
Para as tarefas interativas (SCHED_NORMAL) é usado o Completely Fair Scheduler (CFS),
baseado no conceito de escalonadores justos [Kay and Lauder, 1988]. O CFS mantém a
lista de tarefas prontas em uma arvore rubro-negra ordenada por tempos de processa-
mento realizado, o que confere uma boa escalabilidade (os custos de busca, inser¢ao e
remogdo nessa arvore sdo da ordem de O(log n)). Por outro lado, as tarefas nas classes
de tempo real sdo escalonadas por algoritmos especificos, como EDF (Earliest Deadline
First) para SCHED_DEADLINE, o PRIOp para SCHED_FIFO e o PRIOp+RR para SCHED_RR.
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Capitulo 7

Topicos em gestao de tarefas

Este capitulo traz tépicos de estudo especificos, que aprofundam ou comple-
mentam os temas apresentados nesta parte do livro, mas cuja leitura ndo é essencial
para a compreensdo do contetido principal da disciplina. Algumas se¢des deste capitulo
podem estar incompletas ou néo ter sido revisadas.

7.1 Inversao e heranca de prioridades

Um problema importante que pode ocorrer em sistemas com escalonamento
baseado em prioridade é a inversio de prioridades [Sha et al., 1990]. A inversao de
prioridades ocorre quando uma tarefa de alta prioridade é impedida de executar por
causa de uma tarefa de baixa prioridade.

Este tipo de problema envolve o conceito de exclusio miitua: alguns recursos
do sistema devem ser usados por uma tarefa de cada vez, para evitar problemas
de consisténcia de seu estado interno. Isso pode ocorrer com arquivos, portas de
entrada/saida, areas de memoria compartilhada e conexdes de rede, por exemplo.
Quando uma tarefa obtém acesso a um recurso com exclusido mutua, as demais tarefas
que desejam usé-lo ficam esperando no estado suspenso, até que o recurso esteja
novamente livre. As técnicas usadas para implementar a exclusdo mutua sao descritas
no Capitulo 10.

Para ilustrar esse problema, pode ser considerada a seguinte situa¢do: um
determinado sistema possui uma tarefa de alta prioridade t,, uma tarefa de baixa
prioridade t, e uma tarefa de prioridade média t,,. Além disso, hd um recurso R que
deve ser acessado em exclusdo mutua; para simplificar, somente t, e t;, estdo interessadas
em usar esse recurso. A seguinte sequéncia de eventos, ilustrada na Figura 7.1, é um
exemplo de como pode ocorrer uma inversao de prioridades:

1. Em um dado momento, o processador esta livre e é alocado a uma tarefa de
baixa prioridade t, que € a tinica tarefa na fila de prontas;

2. durante seu processamento, t, solicita acesso exclusivo ao recurso R e comeca a
usa-lo;

3. atarefa t,, com prioridade maior que f, acorda e volta a fila de prontas;

4. t;, volta ao final da fila de tarefas prontas, aguardando o processador; enquanto
t, ndo voltar a executar, o recurso R permanecerd alocado a ela e ninguém
poderé usa-lo;



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cApr. 7 — pG. 80

5. atarefa de alta prioridade ¢, acorda, volta a fila de prontas, recebe o processador
e solicita acesso ao recurso R; como o recurso estd alocado a f,, a tarefa t, é
suspensa até que t; libere o recurso.

Assim, a tarefa de alta prioridade t, ndo pode executar, porque o recurso de
que necessita estd nas maos da tarefa de baixa prioridade t,. Por sua vez, t, ndo pode
executar, pois o processador estd ocupado com t,,.

Dessa forma, t, deve esperar que t, execute e libere R, o que configura a inversao
de prioridades. A espera de t, pode ser longa, pois t, tem baixa prioridade e pode
demorar a executar novamente, caso existam outras tarefas em execugdo no sistema
(como t,,). Como tarefas de alta prioridade sdo geralmente criticas para o funcionamento
de um sistema, a inversdo de prioridades pode ter efeitos graves.

L inversdo de prioridades!
t, acorda, solicita o recurso

e fica bloqueada esperando /\ t, recebe o recurso
e o processador

t t., recebe o processador . -
a \

t R | | | | t, libera o recurso
m t, aloca um ) ; . bloqueado e
recurso para si : / perde o processador

t

0 t., libera o processador

Figura 7.1: Cendrio de uma inversdo de prioridades.

Uma solugdo elegante para o problema da inversdo de prioridades é obtida
através de um protocolo de heranga de prioridade [Sha et al., 1990]. O protocolo de heranca
de prioridade mais simples consiste em aumentar temporariamente a prioridade da
tarefa t, que detém o recurso de uso exclusivo R. Caso esse recurso seja requisitado por
uma tarefa de maior prioridade £,, a tarefa t, “herda” temporariamente a prioridade de
t,, para que possa executar e liberar o recurso R mais rapidamente. Assim que liberar o
recurso, t, retorna a sua prioridade anterior. Essa estratégia esta ilustrada na Figura 7.2.

t, acorda, solicita o recurso
e fica bloqueada esperando

t, libera o recurso
t " recebeo processador .:- bloqueado iy
@ \ : H . perde o processador

tn t, aloca um R | | /l/ |
recurso para si @ : : /

\ A

Figura 7.2: Um protocolo de heranga de prioridade.

Provavelmente o mais célebre exemplo real de inversao de prioridades tenha
ocorrido na sonda espacial Mars Pathfinder, enviada pela NASA em 1996 para explorar o
solo do planeta Marte (Figura 7.3) [Jones, 1997]. O software da sonda executava sobre o
sistema operacional de tempo real VxWorks e consistia de 97 threads com varios niveis de
prioridades fixas. Essas tarefas se comunicavam através de uma drea de transferéncia em



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cApr. 7 — pG. 81

memoria compartilhada (na verdade, um pipe UNIX), com acesso mutuamente exclusivo
controlado por seméforos (semaforos sdo estruturas de sincronizagdo discutidas na
Secdo 11.1).

Figura 7.3: Sonda Mars Pathfinder com o rob06 Sojourner (NASA).

A geréncia da drea de transferéncia estava a cargo de uma tarefa t,,,, rapida e
de alta prioridade, que era ativada frequentemente para mover blocos de informacéao
para dentro e fora dessa drea. A coleta de dados meteorolégicos era feita por uma
tarefa t,,; de baixa prioridade, que executava esporadicamente e escrevia seus dados na
area de transferéncia, para uso por outras tarefas. Por fim, a comunica¢do com a Terra
estava sob a responsabilidade de uma tarefa t.,,, de prioridade média e potencialmente
demorada (Tabela 7.1 e Figura 7.4).

tarefa funcao prioridade | duracao
teer | geréncia da drea de transferéncia alta curta
Ernet coleta de dados meteorolégicos baixa curta
teom comunicacao com a Terra média longa

Tabela 7.1: Algumas tarefas do software da sonda Mars Pathfinder.

Como o sistema VxWorks usa um escalonador preemptivo com prioridades
fixas, as tarefas eram atendidas conforme suas necessidades na maior parte do tempo.
Todavia, a exclusdo mutua no acesso a drea de transferéncia escondia uma inversao de
prioridades: caso a tarefa de coleta de dados meteorolégicos t,,.; perdesse o processador
sem liberar a drea de transferéncia, a tarefa de geréncia t,,, teria de ficar esperando até
que t, voltasse a executar para liberar a drea. Isso poderia demorar se, por azar, a
tarefa de comunicacao t.., estivesse executando, pois ela tinha mais prioridade que t,.
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thread tger <---| watchdog

A A
thread tmet \/ v thread tcom
sensores D.“\, > : “«-> ->
meteoroldgicos D s area de
e ambientais . <-» | transferéncia | _, e radio e
- antena
A A A
v v \
outra
threads

Figura 7.4: Principais tarefas do software embarcado da sonda Mars Pathfinder.

Como todos os sistemas criticos, a sonda Mars Pathfinder possui um sistema de
protegdo contra erros, ativado por um temporizador (watchdog). Caso a geréncia da drea
de transferéncia ficasse parada por muito tempo, um procedimento de reinicio geral
do sistema (reboot) era automaticamente ativado pelo temporizador. Dessa forma, a
inversdo de prioridades provocava reinicios esporddicos e imprevisiveis no software da
sonda, interrompendo suas atividades e prejudicando seu funcionamento. A solugdo
foi obtida através de um patch' que ativou a heranga de prioridades: caso a tarefa de
geréncia t,,, fosse bloqueada pela tarefa de coleta de dados t,,, esta tiltima herdava a
alta prioridade de t,,, para poder liberar rapidamente a drea de transferéncia, mesmo se
a tarefa de comunicacao ¢, estivesse em execucao.
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Parte 111

Interacao entre tarefas
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Capitulo 8

Comunicacao entre tarefas

Muitas implementag¢des de sistemas complexos sdo estruturadas como vérias
tarefas interdependentes, que cooperam entre si para atingir os objetivos da aplicagao,
como por exemplo em um navegador Web. Para que as varias tarefas que compdem
uma aplicagdo possam cooperar, elas precisam comunicar informag¢des umas as outras e
coordenar suas atividades, para garantir que os resultados obtidos sejam coerentes. Este
modulo apresenta os principais conceitos, problemas e solugdes referentes a comunicagdo
entre tarefas.

8.1 Objetivos

Nem sempre um programa sequencial é a melhor solu¢do para um determinado
problema. Muitas vezes, as implementacdes sdo estruturadas na forma de vérias tarefas
interdependentes que cooperam entre si para atingir os objetivos da aplica¢do, como
por exemplo em um navegador Web. Existem vdrias razdes para justificar a construcao
de sistemas baseados em tarefas cooperantes, entre as quais podem ser citadas:

Atender varios usudrios simultaneos: um servidor de banco de dados ou de e-mail
completamente sequencial atenderia um tinico cliente por vez, gerando atrasos
intoleraveis para os demais clientes. Por isso, servidores de rede sdo implemen-
tados com vérios processos ou threads, para atender simultaneamente todos os
usudrios conectados.

Uso de computadores multiprocessador: um programa sequencial executa um tnico
fluxo de instrug¢des por vez, ndo importando o nimero de processadores
presentes no hardware. Para aumentar a velocidade de execugdo de uma
aplicagdo, esta deve ser “quebrada” em vdrias tarefas cooperantes, que poderao
ser escalonadas simultaneamente nos processadores disponiveis.

Modularidade: um sistema muito grande e complexo pode ser melhor organizado
dividindo suas atribui¢des em moédulos sob a responsabilidade de tarefas
interdependentes. Cada médulo tem suas proprias responsabilidades e coopera
com os demais mddulos quando necessério. Sistemas de interface gréfica,
como os projetos GNOME [Gnome, 2005] e KDE [KDE, 2005], sdo geralmente
construidos dessa forma.
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Construcao de aplicag¢des interativas: navegadores Web, editores de texto e jogos sdo
exemplos de aplicagdes com alta interatividade; nelas, tarefas associadas a
interface reagem a comandos do usudrio, enquanto outras tarefas comunicam
através da rede, fazem a revisdo ortografica do texto, renderizam imagens na
janela, etc. Construir esse tipo de aplicacdo de forma totalmente sequencial
seria simplesmente invidvel.

Para que as tarefas presentes em um sistema possam cooperar, elas precisam
comunicar, compartilhando as informacgdes necessdrias a execugdo de cada tarefa, e
coordenar suas atividades, para que os resultados obtidos sejam consistentes (sem erros).
Este modulo visa estudar os principais conceitos, problemas e solu¢des empregados
para permitir a comunicagdo entre tarefas executando em um sistema. A coordenacdo
entre tarefas serd estudada a partir do Capitulo 10.

8.2 Escopo da comunicacao

Tarefas cooperantes precisam trocar informacdes entre si. Por exemplo, a tarefa
que gerencia os botdes e menus de um navegador Web precisa informar rapidamente
as demais tarefas caso o usudrio clique nos botées stop ou reload. Outra situacdo de
comunicacdo frequente ocorre quando o usudrio seleciona um texto em uma pagina da
Internet e o arrasta para um editor de textos. Em ambos os casos ocorre a transferéncia
de informacdo entre duas tarefas distintas.

Implementar a comunicagdo entre tarefas pode ser simples ou complexo,
dependendo da situagdo. Se as tarefas estio no mesmo processo, elas compartilham
a mesma area de memoria e a comunicagdo pode entdo ser implementada facilmente,
usando varidveis globais comuns. Entretanto, caso as tarefas pertencam a processos
distintos, ndo existem varidveis compartilhadas; neste caso, a comunicagdo tem de
ser feita por intermédio do ntcleo do sistema operacional, usando chamadas de
sistema. Caso as tarefas estejam em computadores distintos, o nticleo deve implementar
mecanismos de comunicagdo especificos, fazendo uso de mecanismos de comunicagao
em rede. A Figura 8.1 ilustra essas trés situagoes.

Apesar da comunicagdo poder ocorrer entre threads, processos locais ou compu-
tadores distintos, com ou sem o envolvimento do nucleo do sistema, os mecanismos de
comunicagdo sao habitualmente denominados de forma genérica como “mecanismos
IPC” (Inter-Process Communication).
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Figura 8.1: Comunicagéo intraprocesso (t; — t;), interprocessos (t; — tx) e intersistemas (fx — ).

8.3 Aspectos da comunicacdo

A implementag¢do da comunicagdo entre tarefas pode ocorrer de varias formas.
Ao definir os mecanismos de comunicagdo oferecidos por um sistema operacional, seus
projetistas devem considerar muitos aspectos, como o formato dos dados a transferir,
o sincronismo exigido nas comunicag¢des, a necessidade de buffers e o nimero de
emissores/receptores envolvidos em cada agdo de comunicacdo. As proximas se¢oes
analisam alguns dos principais aspectos que caracterizam e distinguem entre si os varios
mecanismos de comunicagao.

8.3.1 Comunicac¢do direta ou indireta

De forma mais abstrata, a comunicagdo entre tarefas pode ser implementada
por duas primitivas basicas: enviar (dados, destino), que envia os dados relacionados ao
destino indicado, e receber (dados, origem), que recebe os dados previamente enviados
pela origem indicada. Essa abordagem, na qual o emissor identifica claramente o
receptor e vice-versa, é denominada comunicagdo direta.

Poucos sistemas empregam a comunicagdo direta; na prética sdo utilizados
mecanismos de comunica¢do indireta, por serem mais flexiveis. Na comunica¢do
indireta, emissor e receptor ndo precisam se conhecer, pois ndo interagem diretamente
entre si. Eles se relacionam através de um canal de comunica¢do, que é criado pelo
sistema operacional, geralmente a pedido de uma das partes. Neste caso, as primitivas
de comunicac¢do ndo designam diretamente tarefas, mas canais de comunicac¢do aos
quais as tarefas estdo associadas: enviar (dados, canal) e receber (dados, canal). A Figura 8.2
ilustra essas duas formas de comunicagao.
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emissor receptor emissor receptor
canal
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Figura 8.2: Comunicagao direta (esquerda) e indireta (direita).

8.3.2 Sincronismo

Em relacdo aos aspectos de sincronismo do canal de comunicag¢do, a comunicagdo
entre tarefas pode ser:

Sincrona (ou bloqueante): quando as operagdes de envio e recepcao de dados blo-
queiam (suspendem) as tarefas envolvidas até a conclusdo da comunicagao:
o emissor serd bloqueado até que a informacéo seja recebida pelo receptor, e
vice-versa. A Figura 8.3 apresenta os diagramas de tempo de duas situagdes
frequentes em sistemas com comunicagdo sincrona.

emissor receptor emissor receptor
enviar i g receber
espera espera
dados » @ receber enviar @ dados >
t Vt Vt t

Figura 8.3: Comunicagao sincrona.

Assincrona (ou ndo-bloqueante): em um sistema com comunicag¢do assincrona, as
primitivas de envio e recep¢do ndo sdo bloqueantes: caso a comunica¢do nao
seja possivel no momento em que cada operagdo é invocada, esta retorna
imediatamente com uma indica¢do de erro. Deve-se observar que, caso o
emissor e o receptor operem ambos de forma assincrona, torna-se necessario
criar um canal ou buffer para armazenar os dados da comunicagdo entre eles.
Sem esse canal, a comunicagdo se tornara invidvel, pois raramente ambos estarao
prontos para comunicar ao mesmo tempo. Esta forma de comunicacdo esta
representada no diagrama de tempo da Figura 8.4.
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emissor receptor

. erro: ninguém
—_—
enviar @ x para receber

erro: nada x
—_—
a receber @ receber

) dados
enviar @ » @ receber

\A \&

Figura 8.4: Comunicagao assincrona.

Semissincrona (ou semibloqueante): primitivas de comunica¢do semissincronas tém
um comportamento sincrono (bloqueante) durante um prazo pré-definido.
Caso esse prazo se esgote sem que a comunicacdo tenha ocorrido, a primitiva
se encerra com uma indicagdo de erro. Para refletir esse comportamento, as
primitivas de comunicac¢do recebem um pardmetro adicional, o prazo: enviar
(dados, destino, prazo) e receber (dados, origem, prazo). A Figura 8.5 ilustra duas
situacOes em que ocorre esse comportamento.

emissor receptor emissor receptor
enviar receber
prazo . : prazo
. ) erro: ninguém erro: nada -
® x para receber a receber x >@
enviar @ @ receber
® dados » @ receber enviar @ dados > ’

A \A \A v

Figura 8.5: Comunicagdo semissincrona.

8.3.3 Formato de envio

A informacdo enviada pelo emissor ao receptor pode ser vista basicamente
de duas formas: como uma sequéncia de mensagens independentes, cada uma com
seu proprio contetido, ou como um fluxo sequencial e continuo de dados, imitando o
comportamento de um arquivo com acesso sequencial.
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Na abordagem baseada em mensagens, cada mensagem consiste de um pacote
de dados que pode ser tipado ou ndo. Esse pacote é recebido ou descartado pelo receptor
em sua integra; ndo existe a possibilidade de receber “meia mensagem” (Figura 8.6).
Exemplos de sistema de comunicac¢do orientados a mensagens incluem as message queues
do UNIX e os protocolos de rede IP e UDP, apresentados na Secao 9.

emissor receptor
buffer
—>enviar o—

—>enviar @ ——»

——» @ receber—»

—>»enviar @ ——»
— > @ receber —»

Xyz

—— > @ receber—>»

\& \A
Figura 8.6: Comunicagdo baseada em mensagens.

Caso a comunicagdo seja definida como um fluxo continuo de dados, o canal
de comunicagdo é visto como o equivalente a um arquivo: o emissor “escreve” dados
nesse canal, que serdo “lidos” pelo receptor respeitando a ordem de envio dos dados.
Nao ha separagdo logica entre os dados enviados em operagdes separadas: eles podem
ser lidos byte a byte ou em grandes blocos a cada operacdo de recepgao, a critério do
receptor. A Figura 8.7 apresenta o comportamento dessa forma de comunicagao.

emissor receptor
buffer
ab—»enviarT—» ba
1234 —» enviar@ ——» 4321ba

—— > @receber—» a b 1l2

—>» enviar @ ——» 43

]
]
\A \A

Figura 8.7: Comunicacdo baseada em fluxo de dados.

—— > @ receber—» 3 4

——» @ receber—>»

Exemplos de sistemas de comunicacdo orientados a fluxo de dados incluem os
pipes do UNIX e o protocolo de rede TCP/IP (este altimo é normalmente classificado
como orientado a conexdo, com o mesmo significado). Nestes dois exemplos a analogia
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com o conceito de arquivos é tdo forte que os canais de comunicagdo sao identificados
por descritores de arquivos e as chamadas de sistema read e write (normalmente
usadas com arquivos) sdo usadas para enviar e receber os dados. Esses exemplos sdo
apresentados em detalhes na Secédo 9.

8.3.4 Capacidade dos canais

O comportamento sincrono ou assincrono de um canal de comunicagao pode
ser afetado pela presenca de buffers que permitam armazenar temporariamente os dados
em transito, ou seja, as informagdes enviadas pelo emissor e que ainda ndo foram
recebidas pelo receptor. Em relagdo a capacidade de buffering do canal de comunicacéo,
trés situacdes devem ser analisadas:

Capacidade nula (n = 0): neste caso, o canal ndo pode armazenar dados; a comunica¢do
é feita por transferéncia direta dos dados do emissor para o receptor, sem
copias intermedidrias. Caso a comunicacdo seja sincrona, o emissor permanece
bloqueado até que o destinatario receba os dados, e vice-versa. Essa situagao
especifica (comunicagdo sincrona com canais de capacidade nula) implica em
uma forte sincronizagdo entre as partes, sendo por isso denominada Rendez-Vous
(termo francés para “encontro”). A Figura 8.3 ilustra dois casos de Rendez-Vous.
Por outro lado, a comunicacgao assincrona torna-se invidavel usando canais de
capacidade nula (conforme discutido na Sec¢éo 8.3.2).

Capacidade infinita (1 = o0): 0 emissor sempre pode enviar dados, que serdo armaze-
nados no buffer do canal enquanto o receptor ndo os consumir. Obviamente
essa situagdo ndo existe na pratica, pois todos os sistemas de computagdo
tém capacidade de memoria e de armazenamento finitas. No entanto, essa
simplificacdo é util no estudo dos algoritmos de comunicagdo e sincronizagao,
pois torna menos complexas a modelagem e andlise dos mesmos.

Capacidade finita (0 < 7 < o0): neste caso, uma quantidade finita (1) de dados pode
ser enviada pelo emissor sem que o receptor os consuma. Todavia, ao tentar
enviar dados em um canal j& saturado, o emissor podera ficar bloqueado até
surgir espaco no buffer do canal e conseguir enviar (comportamento sincrono)
ou receber um retorno indicando o erro (comportamento assincrono). A maioria
dos sistemas reais opera com canais de capacidade finita.

Para exemplificar esse conceito, a Figura 8.8 apresenta o comportamento de
duas tarefas trocando dados através de um canal de comunicagdo com capacidade para
duas mensagens e comportamento bloqueante.

8.3.5 Confiabilidade dos canais

Quando um canal de comunicagdo transporta todos os dados enviados através
dele para seus receptores, respeitando seus valores e a ordem em que foram enviados,
ele é chamado de canal confidvel. Caso contrdrio, trata-se de um canal nao-confidvel.
Ha vérias possibilidades de erros envolvendo o canal de comunicagéo, ilustradas na
Figura 8.9:
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emissor receptor
buffer
—>» enviar @ — M,
—>» enviar@ —M2_,

—» enviar @

(ndo héa espaco)

m

w2

m3

.!

Figura 8.8: Comunicagdo bloqueante usando um canal com capacidade 2.

Perda de dados: nem todos os dados enviados através do canal chegam ao seu destino;
podem ocorrer perdas de mensagens (no caso de comunicagdo orientada a
mensagens) ou de sequéncias de bytes, no caso de comunicagao orientada a
fluxo de dados.

Perda de integridade: os dados enviados pelo canal chegam ao seu destino, mas podem
ocorrer modificacdes em seus valores devido a interferéncias externas.

Perda da ordem: todos os dados enviados chegam integros ao seu destino, mas o canal
ndo garante que eles serdo entregues na ordem em que foram enviados. Um
canal em que a ordem dos dados é garantida é denominado canal FIFO ou
canal ordenado.

Os canais de comunicagdo usados no interior de um sistema operacional para
a comunicagdo entre processos ou threads locais sdo geralmente confidveis, ao menos
em relagdo a perda ou corrupgao de dados. Isso ocorre porque a comunicacdo local
é feita através da copia de dreas de memoria, operagdo em que nao ha risco de erros.
Por outro lado, os canais de comunicagdo entre computadores distintos envolvem o
uso de tecnologias de rede, cujos protocolos basicos de comunicac¢do sdo ndo-confidveis
(como os protocolos Ethernet, IP e UDP). Mesmo assim, protocolos de rede de nivel mais
elevado, como o TCP, permitem construir canais de comunicagado confidveis.

8.3.6 Numero de participantes

Nas situagdes de comunicagdo apresentadas até agora, cada canal de comunica-
¢do envolve apenas um emissor e um receptor. No entanto, existem situa¢des em que
uma tarefa necessita comunicar com varias outras, como por exemplo em sistemas de
chat ou mensagens instantaneas (IM — Instant Messaging). Dessa forma, os mecanismos
de comunica¢do também podem ser classificados de acordo com o ntimero de tarefas
participantes:
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emissor canal receptor
)
. canal confiavel
enviar @ » @ receber
perda de dados
enviar @ » @ receber
X
. perda de integridade
enviar @ > @ receber
X
. perda de ordem
enviar » @ receber
;t X

Figura 8.9: Comunicac¢do com canais ndo confiaveis.

1:1: quando exatamente um emissor e um receptor interagem através do canal de
comunicagao; é a situagdo mais frequente, implementada por exemplo nos pipes
UNIX e no protocolo TCP.

M:N: quando um ou mais emissores enviam mensagens para um ou mais receptores.
Duas situagdes distintas podem se apresentar neste caso:

e Cada mensagem é recebida por apenas um receptor (em geral aquele
que pedir primeiro); neste caso a comunicacdo continua sendo ponto-a-
ponto, através de um canal compartilhado. Essa abordagem ¢é conhecida
como mailbox (Figura 8.10), sendo implementada nas message queues do
UNIX e Windows e também nos sockets do protocolo UDP. Na pratica, o
mailbox funciona como um buffer de dados, no qual os emissores depositam
mensagens e 0s receptores as consomem.

e Cada mensagem é recebida por varios receptores (cada receptor recebe
uma copia da mensagem). Essa abordagem, ilustrada na Figura 8.11, é
conhecida como barramento de mensagens (message bus), canal de eventos ou
ainda canal publish-subscribe. Na area de redes, essa forma de comunicagéo
é chamada de difusio de mensagens (multicast). Exemplos dessa abordagem
podem ser encontrados no D-Bus [Free Desktop, 2018], o barramento de
mensagens usado nos ambientes de desktop Gnome e KDE, e no COM, a
infraestrutura de comunicagdo interna entre componentes nos sistemas

Windows [Microsoft, 2018].
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e
\@

Figura 8.10: Comunicacdo M:N através de um mailbox.
-
] ) -

canal de eventos

Figura 8.11: Comunicacdo M:N através de um barramento de mensagens.
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Capitulo 9

Mecanismos de comunicagao

Neste capitulo sdo apresentados alguns mecanismos de comunicag¢do usados
com frequéncia em sistemas operacionais, com énfase em sistemas UNIX. Mais detalhes
sobre estes e outros mecanismos podem ser obtidos em [Stevens, 1998; Robbins and
Robbins, 2003]. Mecanismos de comunicagdo implementados nos sistemas Windows
sdo apresentados em [Petzold, 1998; Hart, 2004].

9.1 Pipes

Um dos mecanismos de comunicagdo entre processos mais simples de usar no
ambiente UNIX é o pipe, ou “cano”. Um pipe é um canal de comunicagdo unidirecional
entre dois processos. Na interface de linha de comandos UNIX, o pipe é frequentemente
usado para conectar a saida padrdo (stdout) de um processo a entrada padrao (stdin)
de outro processo, permitindo assim a comunicagdo entre eles. A linha de comando a
seguir traz um exemplo do uso de pipes:

1 |$ who | grep marcos | sort

Esse comando langa simultaneamente os processos who, grep e sort, conectados
por dois pipes. O comando who gera uma listagem de usudrios conectados ao computador
em sua saida padrdo. O comando grep marcos é um filtro que 1€ as linhas de sua
entrada padrdo e envia para sua saida padrdo somente as linhas contendo a string
“marcos”. O comando sort ordena a linhas recebidas em sua entrada padrao e as envia
para sua saida padrao.

Ao associar esses comandos com pipes, é produzida uma lista ordenada das
linhas de saida do comando who que contém a string marcos, como mostra a figura 9.1.
Deve-se observar que todos os processos envolvidos sdo lancados simultaneamente;
suas agoes sdo coordenadas pelo comportamento sincrono dos pipes.

O pipe pode ser classificado como um canal de comunicagao local entre dois
processos (1:1), unidirecional, sincrono, orientado a fluxo, confidvel e com capacidade
finita (os pipes do Linux armazenam 4 KBytes por default). O pipe é visto pelos processos
como um arquivo, ou seja, o envio e a recepcao de dados sao feitos pelas chamadas de
sistema write e read, como em arquivos normais’.

1 As funcdes scanf, printf, fprintf e congéneres normalmente usam as chamadas de sistema read e
write em suas implementacoes.
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jose pts/0
maziero pts/1l
marcos pts/5
luis pts/4
marcos pts/8
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Figura 9.1: Comunicagao através de pipes.

O uso de pipes na linha de comando UNIX é trivial, mas seu uso na construgao
de programas é um pouco mais complexo. Vdrios exemplos do uso de pipes UNIX na
construgdo de programas sdo apresentados em [Robbins and Robbins, 2003].

Os pipes padrdo tém vida curta: eles s6 existem durante a execu¢do da linha de
comando ou do processo que os criou, sendo destruidos logo em seguida. Por outro
lado, os pipes nomeados (named pipes, ou FIFOs) permanecem desde sua criagdo até serem
explicitamente destruidos ou o sistema ser encerrado. Um pipe nomeado é basicamente
um pipe independente de processos e que tem um nome préprio, para que 0s processos
interessados possam encontrd-lo. Esse nome é baseado na arvore de diretérios do
sistema de arquivos, como se fosse um arquivo (mas ele ndo usa o disco).

Pipes nomeados podem ser criados na linha de comandos em Linux. No
Windows, eles podem ser criados dentro de programas. A listagem a seguir apresenta
um exemplo de criagdo, uso e remog¢do de um pipe nomeado usando comandos em
Linux:
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# cria um pipe nomeado, cujo nome é/tmp/pipe
$ mkfifo /tmp/pipe

# mostra o nome do pipe no diretdério
$ 1s -1 /tmp/pipe
prw-rw-r-- 1 maziero maziero ® sept. 6 18:14 pipe]

# envia dados (saida do comando date) para o pipe nomeado
$ date > /tmp/pipe

© 0 N G ke W N =

=
S

# EM OUTRO TERMINAL, recebe dados do pipe nomeado
$ cat < /tmp/pipe
Thu Sep 6 2018, 18:01:50 (UTC+0200)

= e e
B W N =

# remove o pipe nomeado
$ rm /tmp/pipe

=
S ]

9.2 Filas de mensagens

As filas de mensagens sdo um bom exemplo de implementac¢do do conceito de
mailbox (vide Segdo 8.3.6), permitindo o envio e recep¢do ordenada de mensagens tipadas
entre processos em um sistema operacional. As filas de mensagens foram definidas
inicialmente na implementacao UNIX System V, sendo ainda suportadas pela maioria
dos sistemas. O padrdo POSIX também define uma interface para manipulagao de filas
de mensagens, sendo mais recente e de uso recomendado. Nos sistemas Windows, filas
de mensagens podem ser criadas usando o mecanismo de MailSlots [Russinovich et al.,
2008].

As filas de mensagens sdo mecanismos de comunicagdo entre varios processos
(N:M ou N:1, dependendo da implementacdo), confidveis, orientadas a mensagens
e com capacidade finita. As operagdes de envio e recepgdo podem ser sincronas ou
assincronas, dependendo da implementacdo e a critério do programador.

As principais chamadas para usar filas de mensagens POSIX na linguagem C
sdo:

e mg_open: abre uma fila ja existente ou cria uma nova fila;

e mg_setattr e mg_getattr: permitem ajustar ou obter atributos (parémetros)
da fila, que definem seu comportamento, como o tamanho maximo da fila, o
tamanho de cada mensagem, etc.;

e mq_send: envia uma mensagem para a fila; caso a fila esteja cheia, o emissor
fica bloqueado até que alguma mensagem seja retirada da fila, abrindo espaco
para o envio; a variante mq_timedsend permite definir um prazo maximo de
espera: caso 0 envio ndo ocorra nesse prazo, a chamada retorna com erro;

e mg_receive: recebe uma mensagem da fila; caso a fila esteja vazia, o recep-
tor é bloqueado até que surja uma mensagem para ser recebida; a variante
mq_timedreceive permite definir um prazo maximo de espera;

e mg_close: fecha o descritor da fila criado por mq_open;
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e mqg_unlink: remove a fila do sistema, destruindo seu contetido.

A listagem a seguir implementa um “consumidor de mensagens”, ou seja, um
programa que cria uma fila para receber mensagens. O cédigo apresentado segue
o padrdo POSIX (exemplos de uso de filas de mensagens no padrdo System V estdo
disponiveis em [Robbins and Robbins, 2003]). Para compiléd-lo em Linux é necessario
efetuar a ligagdo com a biblioteca de tempo real POSIX (usando a opgdo -1rt).

1 | // Arquivo mqg-recv.c: recebe mensagens de uma fila de mensagens POSIX.
2 | // Em Linux, compile usando: cc -o mg-recv -1lrt mg-recv.c

3

4+ |#include <stdio.h>

5 |#include <stdlib.h>

6 |#include <mqueue.h>

7 | #include <sys/stat.h>

8

9 |#define QUEUE "/my_queue"

10

1 |int main (int argc, char *argv[])

12 | {

13 mgd_t queue; // descritor da fila de mensagens
14 struct mq_attr attr; // atributos da fila de mensagens
15 int msg ; // as mensagens sdo numeros inteiros
16

17 // define os atributos da fila de mensagens

18 attr.mq_maxmsg = 10 ; // capacidade para 10 mensagens

19 attr.mq_msgsize = sizeof(msg) ; // tamanho de cada mensagem

20 attr.mq_flags = 0 ;

21

2 // abre ou cria a fila com permissoes 0666

3 if ((queue = mg_open (QUEUE, O_RDWR|O_CREAT, 0666, &attr)) < 0)
24 {

25 perror ("mq_open");

26 exit (1);

27 }

28

29 // recebe cada mensagem e imprime seu conteudo

30 for (;;)

31 {

32 if ((mg_receive (queue, (void*) &msg, sizeof(msg), 0)) < 0)
33 {

34 perror("mq_receive:") ;

35 exit (1) ;

36 }

37 printf ("Received msg value %d\n", msg);

38 }

39 |}

A listagem a seguir implementa o programa produtor das mensagens consumi-
das pelo programa anterior. Varios produtores e consumidores de mensagens podem
operar sobre uma mesma fila, mas os produtores de mensagens devem ser lancados
ap6s um consumidor, pois € este Gltimo quem cria a fila (neste cédigo de exemplo).
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1 | // Arquivo mqg-send.c: envia mensagens para uma fila de mensagens POSIX.
2 |// Em Linux, compile usando: cc -o mg-send -lrt mq-send.c
3

4+ |#include <stdio.h>

5 |#include <stdlib.h>

6 |#include <mqueue.h>

7 |#include <unistd.h>

8

9 |#define QUEUE "/my_queue"

10

1 |int main (int argc, char *argv[])

12 | {

13 mgd_t queue; // descritor da fila

14 int msg; // mensagem a enviar

15

16 // abre a fila de mensagens, se existir

17 if((queue = mg_open (QUEUE, O_RDWR)) < 0)

18 {

19 perror ("mq_open");

20 exit (1);

21 }

22

23 for (;;)

24 {

25 msg = random() % 100 ; // valor entre 0 e 99
26

27 // envia a mensagem

28 if (mg_send (queue, (void*) &msg, sizeof(msg), 0) < 0)
29 {

30 perror ("mq_send");

31 exit (1);

32 }

33 printf ("Sent message with value %d\n", msg);
34 sleep (1) ;

35 }

36 |}

Deve-se observar que o arquivo /my_queue referenciado em ambas as listagens
serve unicamente como identificador comum para a fila de mensagens; nenhum arquivo
de dados com esse nome serd criado pelo sistema. As mensagens ndo transitam por
arquivos, apenas pela memoria do nicleo. Referéncias de recursos através de nomes de
arquivos sdo frequentemente usadas para identificar varios mecanismos de comunicac¢do
e coordenacdo em UNIX, como filas de mensagens, seméforos e dreas de memoria
compartilhadas (vide Segdo 9.3).

9.3 Memodria compartilhada

A comunicagdo entre tarefas situadas em processos distintos deve ser feita
através do nucleo, usando chamadas de sistema. Nao existe a possibilidade de acesso
a varidveis comuns a ambos, pois suas areas de memoria sao distintas e isoladas. A
comunicagdo através do ntcleo pode ser ineficiente caso seja frequente e o volume
de dados a transferir seja elevado, por causa das trocas de contexto envolvidas nas
chamadas de sistema. Para essas situagdes, seria conveniente ter uma drea de memoéria
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comum que possa ser acessada direta e rapidamente pelos processos interessados, sem
o custo da intermediagdo do ntucleo.

A maioria dos sistemas operacionais atuais oferece mecanismos para o com-
partilhamento de dreas de memoria entre processos (shared memory areas). As areas
de memoria compartilhadas e os processos que as acessam sdo gerenciados pelo nu-
cleo, mas o acesso ao contetido de cada &rea é feito diretamente pelos processos, sem
intermediacdo do ntcleo.

A criagdo e uso de uma drea de memoria compartilhada entre dois processos p,
e pp em um sistema UNIX pode ser resumida na seguinte sequéncia de passos, ilustrada
na Figura 9.2:

1. Oprocesso p, solicita ao ntcleo a criagdo de uma drea de memoria compartilhada;

2. o nucleo aloca uma nova 4drea de memoria e a registra em uma lista de 4reas
compartilhaveis;

3. onucleo devolve ao processo p, o identificador (id) da 4rea alocada;

4. o processo p, solicita ao ntcleo que a 4rea identificada por id seja anexada ao
seu espaco de enderecamento;

5. o ntcleo modifica a configuragdo de memoria do processo p, para incluir a drea
indicada por id em seu espago de enderecamento;

6. ontcleo devolve a p, um ponteiro para a area alocada;

7. O processo py, executa os passos 4-6 e também recebe um ponteiro para a drea
alocada;

8. Os processos p, e p, comunicam através de escritas e leituras de valores na drea
de memoria compartilhada.

Deve-se observar que, ao solicitar a cria¢cdo da drea de memoria compartilhada,
p. define as permissdes de acesso a mesma; por isso, o pedido de anexagdo da &drea de
memoria feito por p;, pode ser recusado pelo ntcleo, se violar as permissdes definidas

Por p,.
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Figura 9.2: Criacdo e uso de uma drea de memoria compartilhada.

A Listagem 9.1 exemplifica a criacdo e uso de uma area de memoria compar-
tilhada, usando o padrdo POSIX (exemplos de implementacdo no padrdo System V
podem ser encontrados em [Robbins and Robbins, 2003]). Para compilad-lo em Linux é
necessdario efetuar a ligacdo com a biblioteca de tempo real POSIX, usando a opgdo -1rt.
Para melhor observar seu funcionamento, devem ser lancados dois ou mais processos

executando esse c6digo simultaneamente.
Deve-se observar que ndo existe nenhuma forma de coordenagdo ou sincroniza-

cdo implicita no acesso a drea de memoria compartilhada. Assim, dois processos podem
escrever sobre os mesmos dados simultaneamente, levando a possiveis inconsisténcias.
Por essa razdo, mecanismos de coordenacdo adicionais (como os apresentados no
Capitulo 10) podem ser necessdrios para garantir a consisténcia dos dados armazenados

em areas compartilhadas.
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Listing 9.1: Memoria Compartilhada

// Arquivo shmem.c: cria e usa uma drea de memdria compartilhada POSIX.
// Em Linux, compile usando: cc -o shmem -1lrt shmem.c

#include <stdio.h>
#include <stdlib.h>
#include <fcntl.h>
#include <sys/stat.h>
#include <sys/mman.h>

int main (int argc, char *argv[])
{

int fd, value, *ptr;

// Passos 1 a 3: abre/cria uma area de memoria compartilhada
fd = shm_open ("/sharedmem", O_RDWR|O_CREAT, S_IRUSR|S_IWUSR);
if (Jd == -1) {

perror ("shm_open");

exit (1) ;
}
// ajusta o tamanho da area compartilhada para sizeof (value)
if (ftruncate (fd, sizeof (value)) == -1) {
perror ("ftruncate");
exit (1) ;
}

// Passos 4 a 6: mapeia a area no espaco de enderecamento deste processo
ptr = mmap (NULL, sizeof(value), PROT_READ|PROT_WRITE, MAP_SHARED, fd, 0);
if (ptr == MAP_FAILED) {

perror ("mmap");

exit (1);
}
for ;) {
// Passo 8: escreve um valor aleatorio na area compartilhada
value = random () % 1000 ;
(*ptr) = value ; // escreve na area
printf ("Wrote value %i\n", value) ;
sleep (1);
// Passo 8: le e imprime o conteudo da area compartilhada
value = (*ptr) ; // le da area
printf ("Read value %i\n", value);
sleep (1) ;
}
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Capitulo 10

Coordenacao entre tarefas

Muitas implementacées de sistemas complexos sdo estruturadas como varias
tarefas interdependentes, que cooperam entre si para atingir os objetivos da aplicagao,
como por exemplo em um navegador Web. Para que as varias tarefas que compdem
a aplicagdo possam cooperar, elas precisam comunicar informag¢des umas as outras e
coordenar suas atividades, para garantir que os resultados obtidos sejam coerentes. Neste
capitulo serdo estudados os problemas que podem ocorrer quando duas ou mais tarefas
acessam 0s mesmos recursos de forma concorrente; também serdo apresentadas algumas
técnicas usadas para coordenar os acessos das tarefas aos recursos compartilhados.

10.1 O problema da concorréncia

Quando duas ou mais tarefas acessam simultaneamente um recurso comparti-
lhado, podem ocorrer problemas de consisténcia dos dados ou do estado do recurso
acessado. Esta secdo descreve detalhadamente a origem dessas inconsisténcias, através
de um exemplo simples, mas que permite ilustrar claramente o problema.

10.1.1 Uma aplicacdao concorrente

O cédigo apresentado a seguir implementa de forma simplificada a operagdo
de dep6sito de um valor em um saldo de conta bancdria informado como parametro.
Para facilitar a compreensdo do cédigo de maquina apresentado na sequéncia, todos os
valores manipulados sdo inteiros.

void depositar (long * saldo, long valor)

{

(*saldo) += valor ;

W N e

}

Apbs a compilacdo em uma plataforma Intel 64 bits, a fun¢do depositar assume
a seguinte forma em Assembly:
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1 | 0000000000000000 <depositar>:

2 ; Inicializa a funcéo

3 push %rbp

4 mov  %rsp,%rbp

5 mov  %rdi,-0x8(%rbp)

6 mov  %esi,-0xc(%rbp)

7

8 ; carrega o conteudo da meméria apontada por "saldo" em EDX

9 mov -0x8 (%rbp) ,%rax ; saldo — rax (endereco do saldo)
10 mov (%rax) ,%edx ; mem[rax] — edx

[
R =

; carrega o conteudo de "valor" no registrador EAX
mov -0xc (%rbp) ,%eax ; valor — eax

=
=W

; soma EAX ao valor em EDX
add %eax,%edx ; eax + edx — edx

_ s e
N o @

; escreve o resultado em EDX na memdéria apontada por "saldo"
mov  -0x8(%rbp),%rax ; saldo — rax
mov  %edx, (%rax) ; edx — mem[rax]

NN =
= S © o

; finaliza a funcédo
nop

pop  %rbp

retq

NONNN
[STENN SR S I N

Consideremos que a funcdo depositar faz parte de um sistema mais amplo de
gestdo de contas em um banco, que pode ser acessado simultaneamente por centenas ou
milhares de usudrios em agéncias e terminais distintos. Caso dois clientes em terminais
diferentes tentem depositar valores na mesma conta ao mesmo tempo, existirdo duas
tarefas t; e t, acessando os dados da conta de forma concorrente. A Figura 10.1 ilustra
esse cenario.

ﬂarefa 1 tarefa h

depositar R$50 depositar R$1000
*> depositar depositar
'"”:2 S;"u.
» 4
v § conta ? v W
terminal 1 terminal 2

K aplicacao /

Figura 10.1: Acessos concorrentes a varidveis compartilhadas.

10.1.2 Condigdes de disputa

O comportamento dindmico da aplicacdo da Figura 10.1 pode ser modelado
através de diagramas de tempo. Caso o depésito da tarefa t; execute integralmente
antes ou depois do depésito efetuado por t,, teremos os diagramas de tempo da Figura
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10.2. Em ambas as execugdes o saldo inicial da conta passou de R$ 0,00 para R$ 1.050,00,
conforme o esperado.

tl t2 tl t2
saldo: R$0 saldo: R$0
0 mem (saldo) - edx mem (saldo) - edx 0
50 valor - eax valor - eax @1000
50 eax + edx - edx eax + edx - edx @?1000
50 edx - mem(saldo) edx - mem(saldo) @1000
saldo: R$50 saldo: R$1000
mem (saldo) - edx 50 1000@ mem (saldo) - edx
valor - eax 1000 50 valor - eax
eax + edx - edx @1050 1050@) eax + edx - edx
edx - mem(saldo) @1050 1050@) edx - mem(saldo)
saldo: R$1050 saldo: R$1050
Yt t t Yt

Figura 10.2: Operagdes de depdsitos ndo-concorrentes.

No entanto, caso as operacdes de depdsito de t; e de t, se entrelacem, podem
ocorrer interferéncias entre ambas, levando a resultados incorretos. Em sistemas
monoprocessados, a sobreposi¢do pode acontecer caso ocorram trocas de contexto
durante a execuc¢do da fun¢do depositar. Em sistemas multiprocessados a situacdo é
mais complexa, pois cada tarefa poderd estar executando em um processador distinto.

Os diagramas de tempo apresentados na Figura 10.3 mostram execugdes onde
houve entrelagamento das operac¢des de depodsito de ¢ e de t,. Em ambas as execugdes o
saldo final ndo corresponde ao resultado esperado, pois um dos depdsitos é perdido.
Pode-se observar que apenas é concretizado o depésito da tarefa que realizou a escrita
do resultado na memoria por tltimo (operagdo edx — mem(saldo))!.

Os erros e inconsisténcias gerados por acessos concorrentes a dados comparti-
lhados, como os ilustrados na Figura 10.3, sio denominados condi¢des de disputa, ou
condig¢des de corrida (do inglés race conditions). Condi¢des de disputa podem ocorrer
em sistemas onde vérias tarefas acessam de forma concorrente recursos compartilhados
(varidveis, dreas de memoria, arquivos abertos, etc.), sob certas condigdes.

E importante observar que condicdes de disputa sio erros dindmicos, ou seja,
erros que ndo aparecem no coédigo fonte e que s6 se manifestam durante a execugdo.
Assim, sdo dificilmente detectaveis através da simples andlise do cédigo fonte. Além
disso, erros dessa natureza ndo se manifestam a cada execuc¢do, mas apenas quando
certos entrelagamentos ocorrerem. Assim, uma condicdo de disputa poderd permanecer
latente no c6édigo durante anos, ou mesmo nunca se manifestar. A depuragdo de
programas contendo condi¢des de disputa pode ser muito complexa, pois o problema s6
se manifesta com acessos simultdneos aos mesmos dados, o que pode ocorrer raramente

!N4o hd problema em ambas as tarefas usarem os mesmos registradores, pois os valores de todos os
registradores sdo salvos/restaurados a cada troca de contexto entre tarefas.
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tl t2 tl t2
saldo: R$0 saldo: R$0
0 @ mem(saldo) - edx mem(saldo) - edx @ o
mem(saldo) - edx @ o 0 @ mem(saldo) - edx
50 @ valor - eax valor - eax @1000
valor - eax @1000 50 @ valor - eax
50 @ eax + edx - edx eax + edx - edx @1000
eax + edx - edx @1000 50 @ eax + edx - edx
50 @ edx - mem(saldo) edx - mem(saldo) @1000
saldo: R$50 saldo: R$1000
edx - mem(saldo) @1000 50 edx - mem(saldo)
saldo: R$1000 saldo: R$50
Yt t t Yt

Figura 10.3: Operagdes de depdsito concorrentes.

e ser dificil de reproduzir durante a depuragéo. Por isso, é importante conhecer técnicas
que previnam a ocorréncia de condi¢des de disputa.

10.1.3 Condicoes de Bernstein

Condigdes de disputa entre tarefas paralelas podem ser formalizadas através
das chamadas condi¢des de Bernstein [Bernstein, 1966], assim definidas: dadas duas
tarefas t; e t,, sendo R(t;) o conjunto de varidveis lidas por t; e W(t;) o conjunto de
varidveis escritas por t;, essas tarefas podem executar em paralelo sem risco de condigdo
de disputa (t; || t2) se e somente se as seguintes condi¢des forem atendidas:

R(tl) N (W(tz) =0
R(tz) N (W(tl) =g

W) N W(t) = (4 e t, ndo escrevem nas mesmas variaveis)

(t; ndo 1é as varidveis escritas por t,)

bt (t, ndo lé as variaveis escritas por t;)

Percebe-se claramente que as condi¢des de Bernstein ndo sdo respeitadas na
aplicacdo bancaria usada como exemplo neste texto, pois ambas as tarefas podem ler e
escrever simultaneamente na mesma variavel (o saldo). Por isso, elas ndo devem ser
executadas em paralelo.

Outro ponto importante evidenciado pelas condi¢des de Bernstein é que as
condi¢des de disputa somente ocorrem se pelo menos uma das operagdes envolvidas for
de escrita; acessos de leitura concorrentes as mesmas varidveis respeitam as condi¢des
de Bernstein e portanto ndo geram condic¢des de disputa entre si.

10.1.4 Secoes criticas

Na se¢do anterior vimos que tarefas acessando dados compartilhados de forma
concorrente podem ocasionar condi¢des de disputa. Os trechos de c6digo que acessam
dados compartilhados em cada tarefa sdo denominados se¢des criticas (ou regides
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criticas). No caso da Figura 10.1, as secOes criticas das tarefas t; e t, sdo idénticas e
resumidas a seguinte linha de cédigo:

1 | (*saldo) += valor ;

De modo geral, se¢des criticas sdo todos os trechos de c6digo que manipulam
dados compartilhados onde podem ocorrer condi¢des de disputa. Um programa
pode ter vdrias segdes criticas, relacionadas entre si ou ndo (caso manipulem dados
compartilhados distintos). Para assegurar a corre¢do de uma implementagao, deve-
se impedir o entrelacamento de se¢des criticas: dado um conjunto de regides criticas
relacionadas, apenas uma tarefa pode estar em sua secdo critica a cada instante, excluindo
o0 acesso das demais as suas respectivas regides criticas. Essa propriedade é conhecida
como exclusdo mitua.

10.2 Exclusiao mittua

Diversos mecanismos podem ser definidos para garantir a exclusdo mdtua,
impedindo o entrelacamento de se¢des criticas. Todos eles exigem que o programador
defina os limites (inicio e o final) de cada segdo critica. Dada uma secao critica cs; podem
ser definidas as primitivas enter(cs;), para que uma tarefa indique sua inten¢do de entrar
na segdo critica cs;, e leave(cs;), para que uma tarefa que estd na segdo critica cs; informe
que estd saindo da mesma. A primitiva enter(cs;) é bloqueante: caso uma tarefa ja esteja
ocupando a secdo critica cs;, as demais tarefas que tentarem entrar deverdo aguardar até
que a primeira libere cs; através da primitiva leave(cs;).

Usando as primitivas enter() e leave(), o c6digo da operagdo de depdsito visto na
Secdo 10.1 pode ser reescrito como segue:

1 |void depositar (long conta, long *saldo, long valor)

2 | {

3 enter (conta) ; // entra na secdo critica '"conta"
4 (*saldo) += valor ; // usa as variaveis compartilhadas
5 leave (conta) ; // sai da secdo critica

6 |}

Nesta se¢do serdo apresentadas algumas solu¢des para a implementacdo das
primitivas de exclusdo mutua. As solugdes propostas devem atender a alguns critérios
béasicos enumerados a seguir:

Exclusdo mitua: somente uma tarefa pode estar dentro da se¢do critica em cada instante.

Espera limitada: uma tarefa que aguarda acesso a uma secdo critica deve ter esse acesso
garantido em um tempo finito, ou seja, ndo pode haver inanicao.

Independéncia de outras tarefas: a decisdo sobre o uso de uma secdo critica deve
depender somente das tarefas que estdo tentando entrar na mesma. Outras
tarefas, que no momento nado estejam interessadas em entrar na regido critica,
nao podem influenciar sobre essa deciséo.

Independéncia de fatores fisicos: a solucdo deve ser puramente 16gica e ndo depender
da velocidade de execugdo das tarefas, de temporizagdes, do nimero de
processadores no sistema ou de outros fatores fisicos.
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10.2.1 Inibicdo de interrupg¢des

Uma solugdo simples para a implementacdo da exclusdo mutua consiste em
impedir as trocas de contexto dentro da secdo critica. Ao entrar em uma segdo critica, a
tarefa desativa as interrupgdes que possam provocar trocas de contexto, e as reativa
ao sair da segdo critica. Apesar de simples, essa solugdo raramente é usada para a
construcdo de aplica¢des devido a vérios problemas:

e Ao desligar as interrupgdes, a preempgao por tempo ou por recursos deixa de
funcionar; caso a tarefa entre em um lago infinito dentro da segéo critica, o
sistema inteiro sera bloqueado. Assim, uma tarefa mal intencionada poderia
desativar as interrupg¢des e travar o sistema.

e Enquanto as interrupgdes estdo desativadas, os dispositivos de entrada/saida
deixam de ser atendidos pelo ntcleo, o que pode causar perdas de dados ou
outros problemas. Por exemplo, uma placa de rede pode perder novos pacotes

se seus buffers estiverem cheios e ndo forem tratados pelo nticleo em tempo
habil.

e A tarefa que estd na segdo critica ndo pode realizar operag¢des de entrada/saida,
pois os dispositivos ndo irdo responder.

e Esta solucdo s6 funciona em sistemas monoprocessados; em uma maquina
multiprocessada ou multicore, duas tarefas concorrentes podem executar simul-
taneamente em processadores separados, acessando a sec¢do critica ao mesmo
tempo.

Devido a esses problemas, a inibi¢do de interrupg¢des é uma operacdo privi-
legiada e somente utilizada em algumas se¢es criticas dentro do nicleo do sistema
operacional e nunca pelas aplicagdes.

10.2.2 A solugao trivial

Uma solugdo trivial para o problema da secdo critica consiste em usar uma
variavel busy para indicar se a sec¢do critica estd livre ou ocupada. Usando essa
abordagem, a implementagdo das primitivas enter() e leave() poderia ser escrita assim:

int busy = 0 ; // a secdo estd inicialmente livre

_

void enter ()

2

3

4 | {

5 while (busy) ; // espera enquanto a secdo estiver ocupada
6 busy = 1 ; // marca a secdo como ocupada

7|}

8

9 |void leave (O

10 | {

1 busy = 0 ; // libera a secdo (marca como livre)
12 |}

Infelizmente, essa solucdo simples ndo funciona! Seu grande defeito é que o
teste da varidvel busy (na linha 5) e sua atribuicdo (na linha 6) sdo feitos em momentos
distintos; caso ocorra uma troca de contexto entre as linhas 5 e 6 do c6digo, podera ocorrer
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uma condig¢do de disputa envolvendo a variavel busy, que terd como consequéncia a
violagdo da exclusdo muitua: duas ou mais tarefas poderdo entrar simultaneamente na
segdo critica (conforme demonstra o diagrama de tempo da Figura 10.4). Em outras
palavras, as linhas 5 e 6 da implementacdo formam uma secdo critica que também deve
ser protegida.

tl t2
busy: 0
while (busy) ; I @® vwhile(busy);
busy = 1;
e busy: 1
@ busy = 1;
~
busy: 1
acesso a
segdo critica . - acesso a
V|0|agao da secéo critica
exclusao muatua
o ,/
Yt Yt

Figura 10.4: Condicao de disputa no acesso a variavel busy.

Outro problema importante com essa solugdo ocorre no lago da linha 5 do
codigo: o teste continuo da varidvel busy consome muito processador. Se houverem
muitas tarefas tentando entrar em uma secao critica, muito tempo de processamento
sera gasto nesse teste. O teste continuo de uma condi¢do é denominado espera ocupada
(busy wait) e deve ser evitado, por conta de sua ineficiéncia.

10.2.3 Alternancia de uso

Outra solugdo simples para a implementacao da exclusdo muitua consiste em
definir uma varidvel turno, que indica de quem é a vez de entrar na segdo critica. Essa
varidvel deve ser ajustada cada vez que uma tarefa sai da segdo critica, para indicar a
préxima tarefa a usd-la. A implementagdo das duas primitivas fica assim:

int num_tasks ;

[

2 |int turn = 0 ; // inicia pela tarefa 0

3

4+ |vold enter (int task) // task vale 0, 1, ..., num_tasks-1
519

6 while (turn != task) ; // a tarefa espera seu turno
7|}

8

9 |void leave (int task)

10 | {

11 turn = (turn + 1) % num_tasks ; // passa para a proxima tarefa
12 |}

Nessa solugao, cada tarefa aguarda seu turno de usar a segdo critica, em uma
sequéncia circular: t) —» t; = t, = -+ = t,_; — t;. Essa abordagem garante a exclusdo
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mutua entre as tarefas e independe de fatores externos, mas ndo atende os demais
critérios: caso uma tarefa t; ndo deseje usar a segdo critica, todas as tarefas tj com j>i
ticardo impedidas de fazé-lo, pois a varidvel turno nao ird evoluir.

10.2.4 O algoritmo de Peterson

Uma solugéo correta para a exclusdo mutua no acesso a uma segdo critica por
duas tarefas foi proposta inicialmente por Dekker em 1965. Em 1981, Gary Peterson
propds uma solu¢do mais simples e elegante para o mesmo problema [Raynal, 1986]. O
algoritmo de Peterson pode ser resumido no cédigo a seguir:

int turn = 0 ; // indica de quem éa vez
int wants[2] = {0, 0} ; // indica se a tarefa i quer acessar a secdo critica

void enter (int task) // task pode valer ® ou 1

O ® N G e W N e

{
int other = 1 - task ; // indica a outra tarefa
wants[task] = 1 ; // task quer acessar a secdo critica
turn = task ;
while ((turn == task) && wants[other]) ; // espera ocupada
10 |}
11
12 |void leave (int task)
13 | {
14 wants[task] = 0 ; // task libera a secdo critica
15 |}

Os algoritmos de Dekker e de Peterson foram desenvolvidos para garantir a
exclusdo mutua entre duas tarefas, garantindo também o critério de espera limitada®.
Diversas generaliza¢des para n > 2 tarefas podem ser encontradas na literatura [Raynal,
1986], sendo a mais conhecida delas o algoritmo do padeiro, proposto por Leslie Lamport
[Lamport, 1974].

10.2.5 Operacdes atdomicas

O uso de uma variavel busy para controlar a entrada em uma segao critica é
uma ideia interessante, que infelizmente ndo funciona porque o teste da varidvel busy
e sua atribuigdo sdo feitos em momentos distintos do c6digo, permitindo condigdes
de disputa. Para resolver esse problema, projetistas de hardware criaram instrugdes
em codigo de médquina que permitem testar e atribuir um valor a uma variavel de
forma atomica (indivisivel, sem possibilidade de troca de contexto entre essas duas
operagdes). A execugdo atdmica das operagdes de teste e atribui¢do impede a ocorréncia
de condig¢des de disputa sobre a varidvel busy.

Um exemplo de operacdo atomica simples é a instru¢do de maquina Test-and-Set
Lock (TSL), que é executada atomicamente pelo processador e cujo comportamento é
descrito pelo seguinte pseudocédigo:

ZEste algoritmo pode falhar em arquiteturas que permitam execucéo fora de ordem, ou seja, onde a
ordem das operagdes de leitura e de escrita na memoria possa ser trocada pelo processador para obter
mais desempenho, como é o caso dos processadores Intel x86. Nesse caso, é necessario incluir uma
instrugdo de barreira de meméria logo antes do lago while.
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x — old // guarda o valor de x
TSL(x) =3 1> «x // atribui 1 a x
return(old) // devolve o valor anterior de x

A implementacdo das primitivas enter() e leave() usando a instru¢do TSL assume
a seguinte forma:

1 |int lock = 0 ; // variavel de trava

2

3 |void enter (int *lock) // passa o endereco da trava
4| {

5 while ( TSL (*lock) ) ; // espera ocupada sobre a trava
6|1}

7

s |void leave (int *lock)

9 | {

10 (*lock) = 0 ; // libera a secdo critica

11 |}

A instrugdo TSL esteve disponivel apenas em processadores antigos, como o
IBM System/360. Processadores modernos oferecem diversas operagdes atdmicas com
0 mesmo objetivo, conhecidas coletivamente como instru¢does RMW (de Read-Modify-
Write, Lé-Modifica-Escreve), como CAS (Compare-And-Swap) e XCHG (Exchange). A
instru¢do XCHG, disponivel nos processadores Intel e AMD, efetua a troca atomica de
contetido (swapping) entre dois registradores, ou entre um registrador e uma posicao de
memaria:

XCHG opy,0p2 = op1 = op2

A implementacdo das primitivas enter() e leave() usando a instrugdo XCHG é
um pouco mais complexa:

int lock ; // variavel de trava

enter (int *lock)

1

2

3

4| {

5 int key = 1 ; // variavel auxiliar (local)
6 while (key) // espera ocupada

7 XCHG (lock, &key) ; // alterna valores de lock e key
8 |}

9

10 |leave (int *lock)

1n | {

12 (*lock) = 0 ; // libera a secdo critica

13 |}

Os mecanismos de exclusdo mutua usando instru¢des atdmicas sdo amplamente
usados no interior do sistema operacional, para controlar o acesso a se¢des criticas
dentro do nticleo, como descritores de tarefas, buffers de arquivos ou de conexdes de rede,
etc. Nesse contexto, eles sio muitas vezes denominados spinlocks. Todavia, mecanismos
de espera ocupada sdo inadequados para a construcdo de aplica¢des de usudrio, como
sera visto na proxima secao.
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10.3 Problemas

O acesso concorrente de diversas tarefas aos mesmos recursos pode provocar
problemas de consisténcia, as chamadas condigdes de disputa. Uma forma de eliminar
esses problemas é forcar o acesso a esses recursos em exclusao mutua, ou seja, uma
tarefa por vez. Neste capitulo foram apresentadas algumas formas de implementar a
exclusdo mutua. Contudo, apesar dessas solucdes garantirem a exclusdo mutua (com
excecdo da solucgdo trivial), elas sofrem de problemas que impedem seu uso em larga
escala nas aplica¢des de usudrio:

Ineficiéncia: as tarefas que aguardam o acesso a uma secdo critica ficam testando conti-
nuamente uma condigdo, consumindo tempo de processador sem necessidade.
O procedimento adequado seria suspender essas tarefas até que a segdo critica
solicitada seja liberada.

Injustica: a ndo ser na solucdo de alternadncia, ndo ha garantia de ordem no acesso a
secdo critica; dependendo da duragdo de quantum e da politica de escalonamento,
uma tarefa pode entrar e sair da segdo critica vérias vezes, antes que outras
tarefas consigam acessé-la.

Dependéncia: na solugdo por alterndncia, tarefas desejando acessar a secdo critica
podem ser impedidas de fazé-lo por tarefas que ndo tém interessa na segdo
critica naquele momento.

Por estas razdes, as solu¢des com espera ocupada sdo pouco usadas na construgao
de aplicagdes. Seu maior uso se encontra na programagao de estruturas de controle
de concorréncia dentro do ntcleo do sistema operacional e na construcdo de sistemas
de computagdo dedicados, como controladores embarcados mais simples. O préximo
capitulo apresentard estruturas de controle de sincronizacdo mais sofisticadas, que
resolvem os problemas indicados acima.
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Capitulo 11

Mecanismos de coordenacgao

O capitulo anterior descreveu o problema das condi¢des de disputa entre tarefas
concorrentes e a necessidade de executar opera¢des em exclusdo mutua para evita-las.
No entanto, as solugdes apresentadas ndo sdo adequadas para a construgdo de aplicagdes,
devido a ineficiéncia e a falta de justica na distribui¢do do acesso a secdo critica pelas
tarefas.

Este capitulo apresenta mecanismos de sincroniza¢do mais sofisticados, como os
semaforos e mutexes, que atendem os requisitos de eficiéncia e justiga. Esses mecanismos
sdo amplamente usados na construcdo de aplicagdes concorrentes.

11.1 Semaforos

Em 1965, o matematico holandés E. Dijkstra propds um mecanismo de co-
ordenacdo eficiente e flexivel para o controle da exclusdo mtutua entre n tarefas: o
semaforo [Raynal, 1986]. Apesar de antigo, o seméforo continua sendo o mecanismo de
sincronizagdo mais utilizado na construcdo de aplica¢des concorrentes, sendo usado
de forma explicita ou como base na construcdo de mecanismos de coordenacdo mais
abstratos, como 0s monitores.

Um seméforo pode ser visto como uma varidvel s, que representa uma determi-
nada secdo critica e cujo contetido interno nao é acessivel ao programador. Internamente,
cada seméforo contém um contador inteiro s.counter e uma fila de tarefas s.queue, ini-
cialmente vazia. As tarefas podem invocar operag¢des atdmicas sobre os semaforos,
descritas a seguir:

down(s): solicita acesso a secdo critica associada ao semaforo s, equivalendo a primitiva
enter() discutidana Se¢do 10.2. Caso a sec¢do critica esteja livre, a chamada retorna
imediatamente e a tarefa continua sua execugdo, entrando na secéo critica. Caso
contrdrio, a tarefa solicitante é suspensa e adicionada a fila do semaforo’; o
contador associado ao seméforo é decrementado. Dijkstra denominou essa
operacdo P(s) (do holandés probeer, que significa tentar).

up(s): libera a secdo critica associada ao semaéforo s, de forma similar a primitiva leave().
O contador associado ao seméforo é incrementado; caso a fila do seméforo
ndo esteja vazia, a primeira tarefa da fila é acordada, sai da fila do seméforo

! Alguns sistemas implementam também a chamada try_down(s), cuja semantica é ndo-bloqueante:
caso o semdforo esteja ocupado, a chamada retorna imediatamente com um c6digo de erro.
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e volta a fila de tarefas prontas para retomar sua execugdo. Essa operagéo foi
inicialmente denominada V(s) (do holandés verhoog, que significa incrementar).
Deve-se observar que esta chamada ndo é bloqueante: a tarefa ndo precisa ser
suspensa ao executé-la.

As operagdes down(s) e up(s) estdo especificadas no Algoritmo 1.

Algoritmo 1 Operagdes sobre seméforos

Require: as operacdes devem executar atomicamente

t: tarefa que invocou a operagao
s: semaforo, contendo um contador e uma fila

1: procedure pown(t, s)
2: s.counter < s.counter — 1
3: if s.counter < 0 then
4: append (t, s.queue) > pde t no final de s.queue
5: suspend () > a tarefa t perde o processador
6: end if
7: end procedure
8: procedure Up(s)
9: s.counter < s.counter + 1
10: if s.counter < 0 then
11: u = first (s.queue) > retira a primeira tarefa de s.queue
12: awake(u) > devolve u a fila de tarefas prontas
13: end if

14: end procedure

As operacdes de acesso aos semaforos sdo geralmente implementadas pelo
nticleo do sistema operacional, como chamadas de sistema. E importante observar que
a execugdo dessas operagdes deve ser atdmica, para evitar condi¢des de disputa sobre
as variaveis internas do seméforo. Para garantir a atomicidade dessas operagdes em um
sistema monoprocessador, seria suficiente inibir as interrup¢des durante a execucdo das
mesmas; no caso de sistemas multiprocessados, devem ser usados outros mecanismos
de controle de concorréncia, como as operagdes atdomicas estudadas na Secao 10.2.5,
para proteger a integridade do semaforo. Neste caso, a espera ocupada nado constitui
um problema, pois a execugdo dessas operacdes é muito rapida.

Usando seméforos, o cdédigo de depdsito em conta bancaria apresentado na
Secdo 10.1 poderia ser reescrito da seguinte forma:

1 |// s: semdforo associado a conta

void depositar (semaphore s, int *saldo, int valor)

{
down (s) ; // solicita acesso a conta
(*saldo) += valor ; // secdo critica
up (s) ; // libera o acesso a conta

® N U ke W N
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Por sua forma de funcionamento, os seméforos resolvem os problemas encon-
trados nas solugdes vistas no Capitulo 10:

Eficiéncia: as tarefas que aguardam o semaforos sdo suspensas e ndo consomem
processador; quando o semaforo é liberado, somente a primeira tarefa da fila de
semaforos é acordada.

Justica: a fila de tarefas do seméforo obedece uma politica FIFO, garantindo que as
tarefas receberdo o seméaforo na ordem das solicitacdes?.

Independéncia: somente as tarefas que solicitaram o seméforo através da operacdo
down(s) sdo consideradas na decisdo de quem ird acessa-lo.

O semaéforo é um mecanismo de sincronizagdo muito poderoso, seu uso vai
muito além de controlar a exclusdo mutua no acesso a se¢des criticas. Por exemplo,
o valor inteiro associado ao semaforo funciona como um contador de recursos: caso
seja positivo, indica quantas instancias daquele recurso estdo disponiveis. Caso seja
negativo, indica quantas tarefas estdo aguardando aquele recurso. Seu valor inicial
permite expressar diferentes situagdes de sincroniza¢do, como sera visto no Capitulo 12.

Um semaéforo pode ser usado, por exemplo, para gerenciar a entrada de veiculos
em um estacionamento controlado por cancelas. O valor inicial do seméforo representa
o numero de total de vagas no estacionamento. Quando um carro deseja entrar no
estacionamento, ele solicita uma vaga; enquanto o semaforo for positivo ndo haverao
bloqueios, pois héd vagas livres. Caso ndo existam mais vagas livres, o carro ficard
aguardando o seméforo até que uma vaga seja liberada, o que ocorre quando outro carro
sair do estacionamento. A listagem a seguir representa o principio de funcionamento
dessa solucdo. Observa-se que essa solucdo funciona para um ntmero qualquer de
cancelas de entrada e de saida do estacionamento.

semaphore vagas = 100 ; // estacionamento tem 100 vagas

// cancela de entrada invoca esta operacao para cada carro
void obtem_vaga()
{

down (vagas) ; // solicita uma vaga
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// cancela de saida invoca esta operacao para cada carro
void libera_vaga ()

{

== e
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up (vagas) ; // libera uma vaga

@
—

Seméforos estdo disponiveis na maioria dos sistemas operacionais e linguagens
de programagdo. O padrao POSIX define vérias chamadas para a cria¢do e manipulagao
de seméforos, sendo estas as mais frequentemente utilizadas:

2Algumas implementacdes de semaforos acordam uma tarefa aleatéria da fila, ndo necessariamente a
primeira tarefa. Essas implementagdes sdo chamadas de semdforos fracos, por ndo garantirem a justiga no
acesso a secdo critica nem a auséncia de inanicao (starvation) de tarefas.
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#include <semaphore.h>

// inicializa um semdforo apontado por "sem", com valor inicial "value"
int sem_init (sem_t *sem, int pshared, unsigned int value);

// Operacdo up(s)
int sem_post (sem_t *sem);

// Operacdo down(s)
int sem_wait (sem_t *sem);

// Operacdo try_down(s), retorna erro se o semdforo estiver ocupado
int sem_trywait (sem_t *sem);

11.2 Mutexes

Muitos ambientes de programacao, bibliotecas de threads e até mesmo nticleos

de sistema proveem uma versdo simplificada de seméforos, na qual o contador s6 assume
dois valores possiveis: livre ou ocupado. Esses seméaforos simplificados sdo chamados
de mutexes (uma abreviacdo de mutual exclusion), seméforos bindrios ou simplesmente
locks (travas). Algumas das fungdes definidas pelo padrao POSIX [Gallmeister, 1994;
Barney, 2005] para criar e usar mutexes sdo:

(S
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13
14
15
16
17
18
19

#include <pthread.h>

// inicializa uma varidvel do tipo mutex, usando um struct de atributos
int pthread_mutex_init (pthread_mutex_t *restrict mutex,
const pthread_mutexattr_t *restrict attr);

// destréi uma varidvel do tipo mutex
int pthread_mutex_destroy (pthread_mutex_t *mutex);

// solicita acesso a secdo critica protegida pelo mutex;
// se a secdo estiver ocupada, bloqueia a tarefa
int pthread_mutex_lock (pthread_mutex_t *mutex);

// solicita acesso a secdo critica protegida pelo mutex;
// se a secdo estiver ocupada, retorna com status de erro
int pthread_mutex_trylock (pthread_mutex_t *mutex);

// libera o acesso a secdo critica protegida pelo mutex
int pthread_mutex_unlock (pthread_mutex_t *mutex);

Os sistemas Windows oferecem chamadas em C/C++ para gerenciar mutexes,

como CreateMutex, WaitForSingleObject e ReleaseMutex. Mutexes estdo disponiveis
na maior parte das linguagens de programacéo de uso geral, como C, C++, Python,
Java, C#, etc.
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11.3 Varidveis de condicao

Outro mecanismo de sincronizagdo de uso frequente sdo as varidveis de condigio,
ou variaveis condicionais. Uma varidvel de condicdo esta associada a uma condicéo
l6gica que pode ser aguardada por uma tarefa, como a conclusdo de uma operacéo, a
chegada de um pacote de rede ou o preenchimento de um buffer. Quando uma tarefa
aguarda uma condigdo, ela é colocada para dormir até que outra tarefa a avise que
aquela condigdo se tornou verdadeira. Assim, a tarefa ndo precisa testar continuamente
uma condigdo, evitando esperas ocupadas.

O uso de variadveis de condic¢do é simples: a condi¢do desejada é associada a
uma varidvel de condi¢do c. Uma tarefa aguarda essa condic¢do através do operador
wait(c), ficando suspensa enquanto espera. A tarefa em espera serd acordada quando
outra tarefa sinalizar que a condic¢do se tornou verdadeira, através do operador signal(c)
(ou notify(c)).

Internamente, uma varidvel de condi¢do possui uma fila de tarefas c.queue que
aguardam a condicdo. Além disso, a varidvel de condigdo deve ser usada em conjunto
com um mutex, para garantir a exclusdo mutua sobre o estado da condigao representada
por c.

O Algoritmo 2 descreve o funcionamento das operacgdes wait, signal e broadcast
(que sinaliza todas as tarefas que estdo aguardando a condic¢do c). Assim como os
operadores sobre semaforos, os operadores sobre varidveis de condigdo também devem
ser executados de forma atomica.

Algoritmo 2 Operadores sobre varidveis de condicdo

Require: as operagdes devem executar atomicamente
t: tarefa que invocou a operagao
c: variavel de condicao

m: mutex associado a condicao

procedure wart(t, c, m)

append (t, c.queue) > pOe t no final de c.queue
unlock (m) > libera o mutex
suspend () > a tarefa t é suspensa
lock (m) > ao acordar, requer o mutex

end procedure

procedure SIGNAL(c)
u = first (c.queue) > retira a primeira tarefa de c.queue
awake(u) > devolve u a fila de tarefas prontas
end procedure

procedure BROADCAST(C)
while c.queue # & do > acorda todas as tarefas de c.queue
u = first (c.queue)
awake (u)
end while
end procedure
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Deve-se terem mente que a varidvel de condi¢do ndo contém a condicdo
propriamente dita, apenas permite efetuar a sincronizacdo sobre essa condigdo. Por
exemplo, se em um dado programa a condicdo a testar for um buffer ficar vazio
(buffer==0), a varidvel de condi¢do apenas permite esperar que essa condi¢do seja
verdadeira e sinalizar quando isso ocorre. As operacdes sobre o buffer (buffer++, etc) e
os testes (if (buffer == 0) {...})devem ser feitas pelo préprio programa.

No exemplo a seguir, a tarefa produce_data obtém dados de alguma fonte
(rede, disco, etc) e os deposita em um buffer compartilhado. Enquanto isso, a tarefa
consume_data aguarda por novos dados nesse buffer para consumi-los. Uma varidvel
de condigdo é usada para a tarefa produtora sinalizar a presenca de novos dados no
buffer. Por sua vez, o mutex protege o buffer de condi¢des de disputa.

condition c ;
mutex m ;

task produce_data Q)
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{
while (1)
{
// obtem dados de alguma fonte (rede, disco, etc)
retrieve_data (data) ;

10
11 // insere dados no buffer
12 lock (m) ; // acesso exclusivo ao buffer
13 put_data (buffer, data) ; // poe dados no buffer
14 signal (o) ; // sinaliza que o buffer tem dados
15 unlock (m) ; // libera o buffer
16 }
17 |}
18
19 | task consume_data ()
20 | {
21 while (1)
2 {
23 // aguarda presenca de dados no buffer
24 lock (m) ; // acesso exclusivo ao buffer
25 while (buffer.size == 0) // enquanto buffer estiver vazio
26 wait (c, m) ; // aguarda a condigdo
27
28 // retira os dados do buffer e o libera
29 get_data (buffer, data) ;
30 unlock (m) ;
31
32 // trata os dados recebidos
33 process_data (data) ;
34 }
35 |}

E importante observar que na definigdo original de varidveis de condigao, a
operagdo signal(c) fazia com que a tarefa sinalizadora perdesse imediatamente o mutex e
o processador, que eram entregues a primeira tarefa da fila de c. Esse comportamento,
conhecido como semdntica de Hoare [Lampson and Redell, 1980], interfere diretamente
no escalonador de processos, sendo indesejdvel em sistemas operacionais de uso geral.
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As implementa¢des modernas de varidveis de condi¢do adotam outro com-
portamento, denominado semdntica Mesa, que foi inicialmente proposto na linguagem
programacdo concorrente Mesa. Nessa semantica, a operacao signal(c) apenas “acorda”
uma tarefa que espera pela condicdo, sem suspender a execucdo da tarefa corrente. Cabe
ao programador garantir que a tarefa corrente vai liberar o mutex logo em seguida e que
ndo vai alterar a condigdo representada pela varidvel de condigéo.

As variaveis de condicdo estdo presentes no padrao POSIX, através de operado-
res como pthread_cond_wait, pthread_cond_signal e pthread_cond_broadcast. O
padrdo POSIX adota a seméantica Mesa.

11.4 Monitores

Ao usar seméforos ou mutexes, um programador precisa identificar explicita-
mente 0s pontos de sincronizagdo necessarios em seu programa. Essa abordagem é eficaz
para programas pequenos e problemas de sincronizagdo simples, mas se torna invidvel e
suscetivel a erros em sistemas mais complexos. Por exemplo, se o programador esquecer
de liberar um semaforo previamente alocado, o programa pode entrar em um impasse
(vide Secdo 13). Por outro lado, se ele esquecer de requisitar um semaéforo, a exclusdo
mutua sobre um recurso pode ser violada.

Em 1972, os cientistas Per Brinch Hansen e Charles Hoare definiram o conceito
de monitor [Lampson and Redell, 1980]. Um monitor é uma estrutura de sincroniza¢do
que requisita e libera a se¢do critica associada a um recurso de forma transparente, sem
que o programador tenha de se preocupar com isso. Um monitor consiste dos seguintes
elementos:

e um recurso compartilhado, visto como um conjunto de varidveis internas ao
monitor.

e um conjunto de procedimentos e fungdes que permitem o acesso a essas
variaveis;
e um mutex ou seméforo para controle de exclusio matua; cada procedimento de

acesso ao recurso deve obter o mutex antes de iniciar e liberd-lo ao concluir;

e um invariante sobre o estado interno do recurso.

O pseudocédigo a seguir define um monitor para opera¢des sobre uma conta
bancéria (observe sua semelhanca com a definicdo de uma classe em programacao
orientada a objetos). Esse exemplo estd também ilustrado na Figura 11.1.
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1 |monitor conta

2 | {

3 string numero ;

4 float saldo = 0.0 ;

5 float limite ;

6

7 void depositar (float valor)
8 {

9 if (valor >= )

10 conta->saldo += valor ;
11 else

12 error ("erro: valor negativo\n") ;
13 }

14

15 void retirar (float saldo)
16 {

17 if (valor >= 0)

18 conta->saldo -= valor ;
19 else

20 error ("erro: valor negativo\n") ;
21 }

2 |}

: , E © namero
‘| depositar |: : :
: : §| 347-XL

retirar | | limite
i i 1500
; E 3 saldo ;
L | L2
""""" acdes  dados

Figura 11.1: Estrutura basica de um monitor de sincronizacao.

A defini¢ao formal de monitor prevé e existéncia de um invariante, ou seja, uma
condigdo sobre as varidveis internas do monitor que deve ser sempre verdadeira. No
caso da conta bancdria, esse invariante poderia ser o seguinte: “O saldo atual deve ser a
soma de todos os depésitos efetuados menos todas as retiradas efetuadas”. Entretanto, a maioria
das implementagdes de monitor ndo suporta a defini¢do de invariantes (com excec¢do da
linguagem Eiffel).

De certa forma, um monitor pode ser visto como um objeto que encapsula
o recurso compartilhado, com procedimentos (métodos) para acessd-lo. No monitor,
a execugdo dos procedimentos é feita com exclusdo mutua entre eles. As operagdes
de obtengédo e liberacdo do mutex sdo inseridas automaticamente pelo compilador do
programa em todos os pontos de entrada e saida do monitor (no inicio e final de cada
procedimento), liberando o programador dessa tarefa e assim evitando erros.

Monitores estdo presentes em vadrias linguagens, como Ada, C#, Eiffel, Java e
Modula-3. Em Java, a cldusula synchronized faz com que um seméforo seja associado
aos métodos de um objeto (ou de uma classe, se forem métodos de classe). O cédigo a
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seguir mostra um exemplo simplificado de uso de monitor em Java, no qual apenas um
deposito ou retirada de cada vez podera ser feito sobre cada objeto da classe Conta.

class Conta

{
private float saldo = 0;

public synchronized void depositar (float valor)
{
if (valor >= 0)
saldo += valor ;
else
System.err.println("valor negativo");
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public synchronized void retirar (float valor)
{

o
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if (valor >= @)
saldo -= valor ;
else
System.err.println("valor negativo");

o
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Variaveis de condi¢do podem ser usadas no interior de monitores (na verdade,
os dois conceitos nasceram juntos). Todavia, devido as restricdes da semantica Mesa,
um procedimento que executa a operacdo signal em uma varidvel de condi¢do deve
concluir e sair imediatamente do monitor, para garantir que o invariante associado ao
estado interno do monitor seja respeitado [Birrell, 2004].
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Capitulo 12

Problemas classicos

Algumas situagdes de coordenacdo entre atividades ocorrem com muita frequén-
cia na programacao de sistemas complexos. Os problemas cldssicos de coordenagio retratam
muitas dessas situagdes e permitem compreender como podem ser implementadas suas
solugdes.

Este capitulo apresenta alguns problemas cldssicos: o problema dos produtores/-
consumidores, o problema dos leitores/escritores e o jantar dos fildsofos. Diversos outros
problemas classicos sdo frequentemente descritos na literatura, como o problema dos
fumantes e o do barbeiro dorminhoco, entre outros [Raynal, 1986; Ben-Ari, 1990]. Uma
extensa coletdnea de problemas de coordenacdo e suas solugdes é apresentada em
[Downey, 2016], disponivel online.

12.1 Produtores/consumidores

Este problema também é conhecido como o problema do buffer limitado, e consiste
em coordenar o acesso de tarefas (processos ou threads) a um buffer compartilhado com
capacidade de armazenamento limitada a N itens (que podem ser inteiros, registros,
mensagens, etc.). Sdo considerados dois tipos de processos com comportamentos ciclicos
e simétricos:

rodutor: produz e deposita um item no , caso 0 mesmo tenha uma vaga livre.

Produt d d t t buffer tenh 1
Caso contrario, deve esperar até que surja uma vaga. Ao depositar um item, o
produtor “consome” uma vaga livre.

Consumidor: retira um item do buffer e o consome; caso o buffer esteja vazio, aguarda
que novos itens sejam depositados pelos produtores. Ao consumir um item, o
consumidor “produz” uma vaga livre no buffer.

Deve-se observar que o acesso ao buffer é bloqueante, ou seja, cada processo fica
bloqueado até conseguir fazer seu acesso, seja para produzir ou para consumir um item.
A Figura 12.1 ilustra esse problema, envolvendo vérios produtores e consumidores aces-
sando um buffer com capacidade para 9 itens. E interessante observar a forte similaridade
dessa figura com o Mailbox da Figura 8.10; na pratica, a implementacdo de mailboxes e
de pipes é geralmente feita usando um esquema de sincronizagdo produtor/consumidor.

A solucdo do problema dos produtores/consumidores envolve trés aspectos de
coordenacdo distintos e complementares:
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Figura 12.1: O problema dos produtores/consumidores.

e A exclusdo mutua no acesso ao buffer, para evitar condi¢des de disputa entre
produtores e/ou consumidores que poderiam corromper o contetido do buffer.

e A suspensdo dos produtores no caso do buffer estar cheio: os produtores devem
esperar até que surjam vagas livres no buffer.

e A suspensdo dos consumidores no caso do buffer estar vazio: os consumidores
devem esperar até que surjam novos itens a consumir no buffer.

12.1.1 Solucao usando semaforos

Pode-se resolver o problema dos produtores/consumidores de forma eficiente
usando um mutex e dois semaforos, um para cada aspecto de coordenagao envolvido.
O codigo a seguir ilustra de forma simplificada uma solugdo para esse problema,
considerando um buffer com capacidade para N itens, inicialmente vazio:
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1 |mutex mbuf ; // controla o acesso ao buffer

2 | semaphore item ; // controla os itens no buffer (inicia em 0)
3 | semaphore vaga ; // controla as vagas no buffer (inicia em N)
4

5 | task produtor ()

6 [{

7 while (1)

8 {

9 - // produz um item

10 down (vaga) ; // espera uma vaga no buffer

11 lock (mbuf) ; // espera acesso exclusivo ao buffer
12 - // deposita o item no buffer

13 unlock (mbuf) ; // libera o acesso ao buffer

14 up (item) ; // indica a presenca de um novo item no buffer
15 }

16 |}

17

18 | task consumidor ()

19 | {

20 while (1)

21 {

2 down (item) ; // espera um novo item no buffer

23 lock (mbuf) ; // espera acesso exclusivo ao buffer
24 - // retira o item do buffer

25 unlock (mbuf) ; // libera o acesso ao buffer

26 up (vaga) ; // indica a liberacdo de uma vaga no buffer
27 // consome o item retirado do buffer
28 }

29 |}

E importante observar que essa solugdo é genérica, pois ndo depende do
tamanho do buffer, do nimero de produtores nem do ntimero de consumidores.

12.1.2 Soluc¢do usando varidveis de condicao

O problema dos produtores/consumidores também pode ser resolvido com
varidveis de condi¢do. Além do mutex para acesso exclusivo ao buffer, sio necessdrias
varidveis de condi¢do para indicar a presenca de itens e de vagas no buffer. A listagem a
seguir ilustra uma solugdo, lembrando que N é a capacidade do buffer e num_itens é o
ntmero de itens no buffer em um dado instante.
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1 |mutex mbuf ; // controla o acesso ao buffer

> |condition item ; // condicdo: existe item no buffer
3 | condition vaga ; // condicdo: existe vaga no buffer
4

5 | task produtor ()

6 [{

7 while (1)

8 {

9 - // produz um item

10 lock (mbuf) ; // obtem o mutex do buffer

11 while (num_itens == N) // enquanto o buffer estiver cheio
12 wait (vaga, m) ; // espera uma vaga, liberando o buffer
13 - // deposita o item no buffer

14 signal (item) ; // sinaliza um novo item

15 unlock (mbuf) ; // libera o buffer

16 }

17 |}

18

19 | task consumidor ()

20 | {

21 while (1)

2 {

23 lock (mbuf) ; // obtem o mutex do buffer

24 while (num_items == 0) // enquanto o buffer estiver vazio
25 wait (item, m) ; // espera um item, liberando o buffer
26 - // retira o item no buffer

27 signal (vaga) ; // sinaliza uma vaga livre

28 unlock (mbuf) ; // libera o buffer

29 // consome o item retirado do buffer
30 }

31 |}

12.2 Leitores/escritores

Outra situagdo que ocorre com frequéncia em sistemas concorrentes é o problema
dos leitores/escritores. Neste problema, um conjunto de tarefas acessam de forma
concorrente uma drea de memoria compartilhada, na qual podem fazer leituras ou
escritas de valores. De acordo com as condicoes de Bernstein (Secao 10.1.3), as leituras
podem ser feitas em paralelo, pois ndo interferem umas com as outras, mas as escritas
tém de ser feitas com acesso exclusivo a drea compartilhada, para evitar condi¢des de
disputa. A Figura 12.2 mostra leitores e escritores acessando de forma concorrente uma
matriz de nameros inteiros M.

O estilo de sincronizagao leitores/escritores é encontrado com muita frequéncia
em aplicagdes com multiplas threads. O padrdo POSIX define mecanismos para a
criagdo e uso de travas com essa funcionalidade, acessiveis através de chamadas como
pthread_rwlock_init (), entre outras.

12.2.1 Solucao simplista

Uma solugdo simplista para esse problema consistiria em proteger o acesso a
area compartilhada com um mutex ou seméforo inicializado em 1; assim, somente um
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read M[3]

M[3]=2

read M

M
3]7]1]9] g

/

M=[2,1,0,6]
read M[1]

Figura 12.2: O problema dos leitores/escritores.

processo por vez poderia acessar a drea, garantindo a integridade de todas as operagdes.
O codigo a seguir ilustra essa abordagem:

1 |mutex marea ; // controla o acesso a area

2

3 |task leitor ()

4| {

5 while (1)

6 {

7 lock (marea) ; // requer acesso exclusivo a drea
8 - // 1é dados da drea compartilhada
9 unlock (marea) ; // libera o acesso a drea

10

11 }

12 |}

13

14 | task escritor ()

15 | {

16 while (1)

17 {

18 lock (marea) ; // requer acesso exclusivo a drea
19 - // escreve dados na drea compartilhada
20 unlock (marea) ; // libera o acesso a drea

21

2 }

23 |}

Essa solugdo deixa muito a desejar em termos de desempenho, porque restringe
desnecessariamente o acesso dos leitores a area compartilhada: como a operacgao de
leitura ndo altera os valores armazenados, ndo haveria problema em permitir o acesso
paralelo de varios leitores a drea compartilhada, desde que as escritas continuem sendo
feitas de forma exclusiva.
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12.2.2 Solugao com priorizagao dos leitores

Uma solugdo melhor para o problema dos leitores/escritores, considerando a
possibilidade de acesso paralelo pelos leitores, seria a indicada na listagem a seguir. Nela,
os leitores dividem a responsabilidade pelo mutex de controle da area compartilhada
(marea): o primeiro leitor a entrar obtém esse mutex, que sé serd liberado pelo altimo
leitor a sair da drea. Um contador de leitores permite saber se um leitor é o primeiro
a entrar ou o ultimo a sair. Como esse contador pode sofrer condi¢des de disputa, o
acesso a ele é controlado por outro mutex (mcont).

1 |mutex marea ; // controla o acesso a drea

2 |mutex mcont ; // controla o acesso ao contador

3

4 |int num_leitores = 0 ; // numero de leitores acessando a area
5

6 |task leitor (O

7 | {

8 while (1)

9 {

10 lock (mcont) ; // requer acesso exclusivo ao contador
1 num_leitores++ ; // incrementa contador de leitores

12 if (num_leitores == 1) // sou o primeiro leitor a entrar?

13 lock (marea) ; // requer acesso a area

14 unlock (mcont) ; // libera o contador

15

16 // 1é dados da drea compartilhada

17

18 lock (mcont) ; // requer acesso exclusivo ao contador
19 num_leitores-- ; // decrementa contador de leitores

20 if (num_leitores == 0) // sou o ultimo leitor a sair?

21 unlock (marea) ; // libera o acesso a drea

2 unlock (mcont) ; // libera o contador

23

24 }

25 |}

26

27 | escritor ()

28 | {

29 while (1)

30 {

31 lock (marea) ; // requer acesso exclusivo a drea

32 - // escreve dados na drea compartilhada
33 unlock (marea) ; // libera o acesso a drea

34

35 }

36 |}

Essa soluc¢do melhora o desempenho das operagdes de leitura, pois permite
que varios leitores a acessem simultaneamente. Contudo, introduz um novo problema:
a priorizagdo dos leitores. De fato, sempre que algum leitor estiver acessando a 4rea
compartilhada, outros leitores também podem acessé-la, enquanto eventuais escritores
tém de esperar até a 4rea ficar livre (sem leitores). Caso existam muito leitores em
atividade, os escritores podem ficar impedidos de acessar a area, pois ela nunca ficara
vazia (inanicao).
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Solugdes com priorizagdo para os escritores e solugdes equitativas entre ambos
podem ser facilmente encontradas na literatura [Raynal, 1986; Ben-Ari, 1990].

12.3 O jantar dos selvagens

Uma variagdo curiosa do problema dos produtores/consumidores foi proposta
em [Andrews, 1991] com o nome de Jantar dos Selvagens: uma tribo de selvagens esta
jantando ao redor de um grande caldeirdo contendo N por¢des de missiondrio cozido.
Quando um selvagem quer comer, ele se serve de uma porc¢do no caldeirdo, a menos
que este esteja vazio. Nesse caso, o selvagem primeiro acorda o cozinheiro da tribo e
espera que ele encha o caldeirdo de volta, para entdo se servir novamente. Ap6s encher
o caldeirao, o cozinheiro volta a dormir.

task cozinheiro ()

{
while (1)
{
encher_caldeirao () ;
dormir QO ;

}

© O N U R W N =

=
S

task selvagem ()

{
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while (1)

{
servir () ;
comer () ;
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As restri¢des de sincronizagdo deste problema sdo as seguintes:

e Selvagens ndo podem se servir ao mesmo tempo (mas podem comer ao mesmo
tempo);

e Selvagens ndo podem se servir se o caldeirdo estiver vazio;

e O cozinheiro s6 pode encher o caldeirdo quando ele estiver vazio.

Uma solugdo simples para esse problema, apresentada em [Downey, 2016], é a
seguinte:
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1 |int porcoes = 0 ; // porcbées no caldeirao

2 |mutex mc ; // controla acesso ao caldeirédo
3 | semaphore cald_vazio ; // indica caldeirdo vazio (inicia em 0)
4+ | semaphore cald_cheio ; // indica caldeirdo vazio (inicia em 0)
5

6 |task cozinheiro ()

7 |9

8 while (1)

9 {

10 down (cald_vazio) ; // aguarda o caldeirdo esvaziar
11 porcoes += M ; // enche o caldeirdo (M porg¢ées)
12 up (cald_cheio) ; // avisa que encheu o caldeiréo
13 }

14 |}

15

16

17 | task selvagem ()

18 | {

19 while (1)

20 {

21 lock (mc) ; // tenta acessar o caldeiréo

2 if (porcoes == 0) // caldeirdo vazio?

23 {

24 up (cald_vazio) ; // avisa que caldeirdo esvaziou
25 down (cald_cheio) ; // espera ficar cheio de novo
26 }

27 porcoes-- ; // serve uma porg¢do

28 unlock (mc) ; // libera o caldeirao

29 comer () ;

30 }

31 |}

12.4 O jantar dos filésofos

Um dos problemas cldssicos de coordenagdo mais conhecidos é o jantar dos filo-
sofos, proposto inicialmente por Dijkstra [Raynal, 1986; Ben-Ari, 1990]. Neste problema,
um grupo de cinco filésofos chineses alterna suas vidas entre meditar e comer.

Ha uma mesa redonda com um lugar fixo para cada filésofo, com um prato,
cinco palitos (hashis) compartilhados e um grande prato de arroz ao meio’. Para comer,
um filésofo f; precisa pegar o palito a sua direita (p;) e a sua esquerda (p;;1), um de cada
vez. Como os palitos sdo compartilhados, dois filésofos vizinhos ndo podem comer ao
mesmo tempo. Os fil6sofos ndo conversam entre si nem podem observar os estados uns
dos outros. A Figura 12.3 ilustra essa situacéo.

O problema do jantar dos fil6sofos é representativo de uma grande classe
de problemas de sincronizagdo entre varios processos e vdrios recursos sem usar um
coordenador central. Resolver o problema do jantar dos filésofos consiste em encontrar
uma forma de coordenar suas atividades de maneira que todos os filésofos consigam
meditar e comer. A listagem a seguir é o pseudocédigo de uma implementacdo do

!Na versao inicial de Dijkstra, os filésofos compartilhavam garfos e comiam spaghetti; neste texto os
filésofos sdo chineses e comem arroz...
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Figura 12.3: O jantar dos fil6sofos chineses.

comportamento bdsico dos fil6sofos, na qual cada fil6sofo é uma tarefa e palito é um
semaforo:

1 |#define NUMFILO 5

2 | semaphore hashi [NUMFILO] ; // um semdforo para cada palito (iniciam em 1)
3

4+ |task filosofo (int i) // filésofo i (entre 0 e 4)
59

6 int dir = i ;

7 int esq = (i+1) % NUMFILO] ;

8

9 while (1)

10 {

11 meditar () ;

12 down (hashi [dir]) ; // pega palito direito

13 down (hashi [esq]) ; // pega palito esquerdo

14 comer () ;

15 up Chashi [dir]) ; // devolve palito direito
16 up (hashi [esq]) ; // devolve palito esquerdo
17 }

18 |}

Solugdes simples para esse problema podem provocar impasses, ou seja, si-
tuagdes nas quais todos os filésofos ficam bloqueados (impasses serdo estudados na
Secdo 13). Outras solug¢des podem provocar inanic¢do (starvation), ou seja, alguns dos
tilésofos nunca conseguem comer. A Figura 12.4 apresenta os filésofos em uma situagdo
de impasse: cada filésofo obteve o palito a sua direita e estd esperando o palito a sua
esquerda (indicado pelas setas tracejadas). Como todos os filésofos estdo esperando,
ninguém mais consegue executar.

Uma solugdo trivial para o problema do jantar dos filésofos consiste em colocar
um “saleiro” hipotético sobre a mesa: quando um filésofo deseja comer, ele deve obter o
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Figura 12.4: Um impasse no jantar dos filésofos chineses.

saleiro antes de obter os palitos; assim que tiver ambos os palitos, ele devolve o saleiro a
mesa e pode comer:

1 |#define NUMFILO 5

2 | semaphore hashi [NUMFILO] ; // um semdforo para cada palito (iniciam em 1)
3 | semaphore saleiro ; // um semdforo para o saleiro

4

5 |task filosofo (int i) // filésofo i (entre 0 e 4)
6 | {

7 int dir = i ;

8 int esq = (i+1) % NUMFILO] ;

9

10 while (1)

11 {

12 meditar () ;

13 down (saleiro) ; // pega saleiro

14 down Chashi [dir]) ; // pega palito direito

15 down (hashi [esq]) ; // pega palito esquerdo

16 up (saleiro) ; // devolve saleiro

17 comer () ;

18 up (hashi [dir]) ; // devolve palito direito
19 up (hashi [esq]l]) ; // devolve palito esquerdo
20 }

21 |}

Obviamente, a solu¢do do saleiro serializa o acesso aos palitos e por isso tem
baixo desempenho se houverem muitos filésofos disputando o mesmo saleiro. Diversas
solugdes eficientes podem ser encontradas na literatura para esse problema [Tanenbaum,
2003; Silberschatz et al., 2001].
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Capitulo 13

Impasses

O controle de concorréncia entre tarefas acessando recursos compartilhados
implica em suspender algumas tarefas enquanto outras acessam os recursos, de forma a
garantir a consisténcia dos mesmos. Para isso, a cada recurso é associado um seméforo
ou outro mecanismo equivalente. Assim, as tarefas solicitam e aguardam a liberagdo de
cada seméforo para poder acessar o recurso correspondente.

Em alguns casos, o uso de seméforos ou mutexes pode levar a situa¢des de im-
passe (ou deadlock), nas quais todas as tarefas envolvidas ficam bloqueadas aguardando
a liberacdo de seméforos, e nada mais acontece. Este capitulo visa compreender os
impasses e como traté-los.

13.1 Exemplo de impasse

Para ilustrar uma situagdo de impasse, serd utilizado o exemplo de acesso a
uma conta bancdaria apresentado na Se¢do 10.1. O cédigo a seguir implementa uma
operacdo de transferéncia de fundos entre duas contas bancdrias. A cada conta esta
associado um mutex, usado para prover acesso exclusivo aos dados da conta e assim
evitar condi¢des de disputa:
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1 | typedef struct conta_t

2 | {

3 int saldo ; // saldo atual da conta

4 mutex m ; // mutex associado a conta

5 - // outras informacées da conta
6 |} conta_t ;

7

8 |void transferir (conta_t* contaDeb, conta_t* contaCred, int valor)
9 | {

10 lock (contaDeb->m) ; // obtém acesso a contaDeb

11 lock (contaCred->m) ; // obtém acesso a contCred

12

13 if (contaDeb->saldo >= valor)

14 {

15 contaDeb->saldo -= valor ; // debita valor de contaDeb

16 contaCred->saldo += valor ; // credita valor em contaCred
17 }

18 unlock (contaDeb->m) ; // libera acesso a contaDeb

19 unlock (contaCred->m) ; // libera acesso a contaCred
20 |}

Caso dois clientes do banco (representados por duas tarefas t; e t,) resolvam
fazer simultaneamente operagoes de transferéncia entre suas contas (t; transfere um
valor v; de ¢; para c; e t, transfere um valor v, de ¢, para c;), poderd ocorrer uma situagao
de impasse, como mostra o diagrama de tempo da Figura 13.1.

tl t2

lock (cl->m);
obtém conta cl

@ lock(c2->m);
obtém conta c2

lock (c2->m) ;

. requer conta c2
@ lock (cl->m);
requer conta cl1 .

impasse

Vit Vi
Figura 13.1: Impasse entre duas transferéncias.

Nessa situagdo, a tarefa t; detém o mutex de c; e solicita o mutex de c,, enquanto
t, detém o mutex de c, e solicita o mutex de c;. Como nenhuma das duas tarefas podera
prosseguir sem obter o mutex desejado, nem poderad liberar o mutex de sua conta antes
de obter o outro mutex e realizar a transferéncia, se estabelece um impasse.

Impasses sdo situagdes muito frequentes em programas concorrentes, mas
também podem ocorrer em sistemas distribuidos e mesmo em situagdes fora da
informética. A Figura 13.2 mostra como exemplo uma situacdo de impasse ocorrida
em um cruzamento de Sao Paulo SP, no inicio de 2017. Antes de conhecer as técnicas
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de tratamento de impasses, é importante compreender suas principais causas e saber
caracteriza-los adequadamente, o que serd estudado nas préximas secdes.

= F A

Figura 13.2: Uma situacdo de impasse no transito.

13.2 Condig¢Oes para impasses

Em um impasse, duas ou mais tarefas se encontram bloqueadas, aguardando
eventos que dependem somente delas, como a liberagdo de seméforos. Em outras
palavras, ndo existe influéncia de entidades externas em uma situagdo de impasse. Além
disso, como as tarefas envolvidas detém alguns recursos compartilhados (representados
por seméforos), outras tarefas que vierem a requisitar esses recursos também ficardo
bloqueadas, aumentando gradativamente o impasse, o que pode levar o sistema inteiro
a parar de funcionar.

Formalmente, um conjunto de N tarefas se encontra em um impasse se cada
uma das tarefas aguarda um evento que somente outra tarefa do conjunto podera
produzir. Quatro condi¢des fundamentais sdo necessdrias para que os impasses possam
ocorrer [Coffman et al., 1971; Ben-Ari, 1990]:

Exclusdao mutua: o acesso aos recursos deve ser feito de forma mutuamente exclusiva,
controlada por seméforos ou mecanismos equivalentes. No exemplo da conta
corrente, apenas uma tarefa por vez pode acessar cada conta.

Posse e espera: uma tarefa pode solicitar o acesso a outros recursos sem ter de liberar
os recursos que ja detém. No exemplo da conta corrente, cada tarefa detém
o semaforo de uma conta e solicita o semaforo da outra conta para poder
prosseguir.

Nao-preempcao: uma tarefa somente libera os recursos que detém quando assim o
decidir, e ndo os perde de forma imprevista (ou seja, o sistema operacional ndo
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retira a forca os recursos alocados as tarefas). No exemplo da conta corrente,
cada tarefa detém os mutexes obtidos até libera-los explicitamente.

Espera circular: existe um ciclo de esperas pela liberacdo de recursos entre as tarefas
envolvidas: a tarefa t; aguarda um recurso retido pela tarefa ¢, (formalmente,
t; — t), que aguarda um recurso retido pela tarefa t;, e assim por diante, sendo
que a tarefa t, aguarda um recurso retido por ¢;. Essa dependéncia circular pode
ser expressa formalmente da seguinte forma: t; —» t, = t3 = --- = t, = t;. No
exemplo da conta corrente, pode-se observar claramente que t; — t, — #;.

Deve-se observar que essas quatro condigdes sdo necessdrias para a formagao
de impasses; se uma delas ndo for verificada, ndo existem impasses no sistema. Por
outro lado, ndo sdo condicOes suficientes para a existéncia de impasses, ou seja, a
verificagdo dessas quatro condi¢des ndo garante a presenca de um impasse no sistema.
Essas condi¢des somente sdo suficientes se existir apenas uma instancia de cada tipo de
recurso, como sera discutido na préxima secdo.

13.3 Grafos de alocagao de recursos

E possivel representar graficamente a alocagdo de recursos entre as tarefas de um
sistema concorrente. A representacgdo grafica prové uma visdo mais clara da distribuicdo
dos recursos e permite detectar visualmente a presenca de esperas circulares que podem
caracterizar impasses. Em um grafo de alocagio de recursos [Holt, 1972], as tarefas sdo
representadas por circulos (O) e os recursos por retangulos (). A posse de um recurso
por uma tarefa é representada como J — O (lido como “o recurso pertence a tarefa”),
enquanto a requisi¢do de um recurso por uma tarefa é indicada por O --» [J (lido como
“a tarefa requer o recurso”). Para facilitar a leitura, as setas

A Figura 13.3 apresenta o grafo de alocacdo de recursos da situacdo de impasse
ocorrida na transferéncia de valores entre contas bancérias da Figura 13.1. Nessa
figura percebe-se claramente a dependéncia ciclica entre tarefas e recursos no ciclo
t; --» ¢; = t, --» ¢; = t1, que neste caso evidencia um impasse. Como ha um sé recurso
de cada tipo (apenas uma conta ¢; e uma conta ¢;), as quatro condi¢des necessarias se
mostram também suficientes para caracterizar um impasse.

t1 tem cq @ ----- .. hquerc

C1 (6]

tr quer cq RRR T @ t, tem cp

Figura 13.3: Grafo de alocagao de recursos com impasse.

Alguns recursos légicos ou fisicos de um sistema computacional podem ter
multiplas instancias: por exemplo, um sistema pode ter duas impressoras idénticas
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instaladas, o que constituiria um recurso (impressora) com duas instancias equivalentes,
que podem ser alocadas de forma independente. No grafo de alocagdo de recursos,
a existéncia de multiplas instancias de um recurso é representada através de “fichas”
dentro dos retangulos. Por exemplo, as duas instancias de impressora seriam indicadas
no grafo como [e e]. A Figura 13.4 indica apresenta um grafo de alocagdo de recursos
considerando alguns recursos com multiplas instancias.

@[

T3 @ T4

® z

Figura 13.4: Grafo de alocagdo com multiplas instancias de recursos.

E importante observar que a ocorréncia de ciclos em um grafo de alocacio,
envolvendo recursos com multiplas instancias, pode indicar a presenca de um impasse,
mas ndo garante sua existéncia. Por exemplo, ociclot; --» 11 =t ——» 1, > t3 --> 13 —
t; presente no diagrama da Figura 13.4 ndo representa um impasse, porque a qualquer
momento a tarefa f4 (que ndo estd esperando recursos) pode liberar uma instancia do
recurso rp, solicitado por t,, permitindo atender a demanda de ¢, e desfazendo assim
o ciclo. Um algoritmo de detec¢do de impasses envolvendo recursos com multiplas
instancias é apresentado em [Tanenbaum, 2003].

13.4 Técnicas de tratamento de impasses

Como os impasses paralisam tarefas que detém recursos, sua ocorréncia pode
gerar consequéncias graves, como a paralisagdo gradativa de todas as tarefas que
dependam dos recursos envolvidos, o que pode levar a paralisagdo de todo o sistema.
Devido a esse risco, diversas técnicas de tratamento de impasses foram propostas. Essas
técnicas podem definir regras estruturais que previnam impasses, podem atuar de
forma proativa, se antecipando aos impasses e impedindo sua ocorréncia, ou podem
agir de forma reativa, detectando os impasses que se formam no sistema e tomando
medidas para resolvé-los.

Embora o risco de impasses seja uma questdo importante, os sistemas opera-
cionais de mercado (Windows, Linux, MacOS, etc.) adotam a solugdo mais simples:
ignorar o risco, na maioria das situa¢des. Devido ao custo computacional necessério ao
tratamento de impasses e a sua forte dependéncia da légica das aplicagdes envolvidas, os
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projetistas de sistemas operacionais normalmente preferem deixar a gestdo de impasses
por conta dos desenvolvedores de aplicagoes.

As principais técnicas usadas para tratar impasses em um sistema concorrente
sdo: prevenir impasses através, de regras rigidas para a programacado dos sistemas,
impedir impasses, por meio do acompanhamento continuo da alocagdo dos recursos as
tarefas, e detectar e resolver impasses. Essas técnicas serdo detalhadas nas proximas
secoes.

13.4.1 Prevencao de impasses

As técnicas de prevencdo de impasses buscam garantir que impasses nunca
possam ocorrer no sistema. Para alcangar esse objetivo, a estrutura do sistema e a logica
das aplicagdes devem ser construidas de forma que as quatro condi¢des fundamentais
para a ocorréncia de impasses, apresentadas na Se¢do 13.2, nunca sejam integralmente
satisfeitas. Se ao menos uma das quatro condi¢des for quebrada por essas regras
estruturais, os impasses ndo poderdo ocorrer. A seguir, cada uma das condigdes
necessdrias é analisada de acordo com essa premissa:

Exclusdao mttua: se ndo houver exclusdo mutua no acesso a recursos, ndo poderdao
ocorrer impasses. Mas, como garantir a integridade de recursos compartilhados
sem usar mecanismos de exclusdao muatua? Uma solugdo interessante é usada
na geréncia de impressoras: um processo servidor de impressio (printer spooler)
gerencia a impressora e atende as solicitagdes dos demais processos. Com isso,
0s processos que desejam usar a impressora ndo precisam obter acesso exclusivo
a ela. A técnica de spooling previne impasses envolvendo as impressoras, mas
ndo é facilmente aplicavel a certos tipos de recurso, como arquivos em disco e
areas de memoria compartilhada.

Posse e espera: caso as tarefas usem apenas um recurso de cada vez, solicitando-o e
liberando-o logo apds o uso, impasses ndo poderdo ocorrer. No exemplo da
transferéncia de fundos da Figura 13.1, seria possivel separar a operagao de
transferéncia em duas operagdes isoladas: débito em c; e crédito em ¢, (ou
vice-versa), sem a necessidade de acesso exclusivo simultaneo as duas contas.
Com isso, a condicdo de posse e espera seria quebrada e o impasse evitado.

Outra possibilidade seria somente permitir a execugdo de tarefas que detenham
todos os recursos necessarios antes de iniciar. Todavia, essa abordagem poderia
levar as tarefas a reter os recursos por muito mais tempo que o necessario para
suas operagdes, degradando o desempenho do sistema.

Uma terceira possibilidade seria associar um prazo (time-out) as solicita¢des
de recursos: ao solicitar um recurso, a tarefa define um tempo maximo de
espera por ele; caso o prazo expire, a tarefa pode tentar novamente ou desistir,
liberando os demais recursos que detém.

Nao-preempcdo: normalmente uma tarefa obtém e libera os recursos de que necessita,
de acordo com sua l6gica interna. Se for possivel “arrancar” um recurso da
tarefa, sem que esta o libere explicitamente, impasses envolvendo aquele recurso
ndo poderdo ocorrer. Essa técnica é frequentemente usada em recursos cujo
estado interno pode ser salvo e restaurado de forma transparente para a tarefa,
como paginas de memoria e o proprio processador (nas trocas de contexto).
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No entanto, é de dificil aplicacdo sobre recursos como arquivos ou dreas de
memoria compartilhada, porque a preempgéo viola a exclusdo mutua e pode
provocar inconsisténcias no estado interno do recurso.

Espera circular: um impasse é uma cadeia de dependéncias entre tarefas e recursos que
forma um ciclo. Ao prevenir a formacdo de tais ciclos, impasses ndo poderdo
ocorrer. A estratégia mais simples para prevenir a formacdo de ciclos é ordenar
todos os recursos do sistema de acordo com uma ordem global tinica, e forgar
as tarefas a solicitar os recursos obedecendo a essa ordem. No exemplo da
transferéncia de fundos da Figura 13.1, o nimero de conta bancéria poderia
definir uma ordem global (c; < ¢, por exemplo). Assim, todas as tarefas
deveriam solicitar primeiro o acesso a conta mais antiga e depois a mais recente
(ou vice-versa, mas sempre na mesma ordem para todas as tarefas). Com isso,
elimina-se a possibilidade de impasses.

As técnicas de prevencdo de impasses devem ser consideradas na construgdo de
aplicagdes multitarefas complexas, pois permitem prevenir impasses sem muito esfor¢o
computacional durante a execugdo. Frequentemente, uma reorganizacdo de pequenos
trechos do cédigo da aplicacdo é suficiente para prevenir impasses, como ocorre no
exemplo da transferéncia bancéria.

13.4.2 Impedimento de impasses

Outra forma de tratar os impasses preventivamente consiste em acompanhar a
alocacdo dos recursos as tarefas e, de acordo com algum algoritmo, negar acessos de
recursos que possam levar a impasses. Uma nogdo essencial nas técnicas de impedimento
de impasses é o conceito de estado seguro. Cada estado do sistema é definido pela
distribuicdo dos recursos entre as tarefas.

O conjunto de todos os estados possiveis do sistema durante sua execugdo
forma um grafo de estados, no qual as arestas indicam as alocagdes e liberagdes de
recursos. Um determinado estado é considerado seguro se, a partir dele, é possivel
concluir as tarefas pendentes. Caso o estado em questdo somente leve a impasses, ele
é considerado um estado inseguro. As técnicas de impedimento de impasses devem
portanto manter o sistema sempre em um estado seguro, evitando entrar em estados
inseguros.

A Figura 13.5 ilustra o grafo de estados do sistema de transferéncia de valores
com duas tarefas analisado no inicio deste capitulo. Cada estado desse grafo é a
combinagdo dos estados individuais das duas tarefas’. Pode-se observar no grafo
que o estado ey corresponde a um impasse, pois a partir dele ndo ha mais nenhuma
possibilidade de evolugdo do sistema a outros estados. Além disso, os estados ey, e7 e eg
sdo considerados estados inseguros, pois levam invariavelmente na direcdo do impasse
em ej9. Os demais estados sdo considerados seguros, pois a partir de qualquer um deles
é possivel continuar a execugdo e retornar ao estado inicial ¢y. Obviamente, operacdes
que levem a estados inseguros devem ser impedidas, como e; --» eg e e; --» ey.

A técnica de impedimento de impasses mais conhecida é o algoritmo do banqueiro,
criado por Dijkstra em 1965 [Tanenbaum, 2003]. Esse algoritmo faz uma analogia entre
as tarefas de um sistema e os clientes de um banco, tratando os recursos como créditos

Este grafo de estados é simplificado; o grafo completo, detalhando cada solicitagdo, alocacdo e
liberagdo de recursos, tem cerca de 40 estados possiveis.
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Figura 13.5: Grafo de estados do sistema de transferéncias com duas tarefas.

emprestados as tarefas para a realizagdo de suas atividades. O banqueiro decide que
solicitages de empréstimo deve atender para conservar suas finangas em um estado
seguro.

As técnicas de impedimento de impasses necessitam de algum conhecimento
prévio sobre o comportamento das tarefas para poder operar. Normalmente é necessério
conhecer com antecedéncia que recursos serdo acessados por cada tarefa, quantas
instancias de cada um serdo necessdrias e qual a ordem de acesso aos recursos. Por essa
razdo, sdo pouco utilizadas na pratica.

13.4.3 Deteccao e resolucao de impasses

Nesta abordagem, nenhuma medida preventiva é adotada para prevenir ou
evitar impasses. As tarefas executam normalmente suas atividades, alocando e liberando
recursos conforme suas necessidades. Quando ocorrer um impasse, o sistema deve
detectd-lo, determinar quais as tarefas e recursos envolvidos e tomar medidas para
desfazé-lo. Para aplicar essa técnica, duas questdes importantes devem ser respondidas:
como detectar os impasses? E como resolvé-los?

A deteccao de impasses pode ser feita através da inspec¢do do grafo de alocagdo
de recursos (Segdo 13.3), que deve ser mantido pelo sistema e atualizado a cada alocagdo
ou liberacdo de recurso. Um algoritmo de deteccdo de ciclos no grafo deve ser executado
periodicamente, para verificar a presenca das dependéncias ciclicas que podem indicar
impasses.

Alguns problemas decorrentes dessa estratégia sdo o custo de manutencdo
continua do grafo de alocagdo e, sobretudo, o custo de sua andlise: algoritmos de busca
de ciclos em grafos tém custo computacional elevado, portanto sua ativagdo com muita
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frequéncia podera prejudicar o desempenho do sistema. Por outro lado, se a detecgdo for
ativada apenas esporadicamente, impasses podem demorar muito para ser detectados,
0 que também é ruim para o desempenho do sistema.

Uma vez detectado um impasse e identificadas as tarefas e recursos envolvidos,
o sistema deve proceder a resolu¢do do impasse, que pode ser feita de duas formas:

Eliminar tarefas: uma ou mais tarefas envolvidas no impasse sdo eliminadas, liberando
seus recursos para que as demais tarefas possam prosseguir. A escolha das
tarefas a eliminar deve levar em conta varios fatores, como o tempo de vida de
cada uma, a quantidade de recursos que cada tarefa detém, o prejuizo para os
usudrios que dependem dessas tarefas, etc.

Retroceder tarefas: uma ou mais tarefas envolvidas no impasse tém sua execugdo
parcialmente desfeita (uma técnica chamada rollback), de forma a fazer o sistema
retornar a um estado seguro anterior ao impasse. Para retroceder a execugao
de uma tarefa, é necessario salvar periodicamente seu estado, de forma a
poder recuperar um estado anterior quando necessario®. Além disso, operacoes
envolvendo a rede ou interagdes com o usudrio podem ser muito dificeis ou
mesmo impossiveis de retroceder: como desfazer o envio de um pacote de rede,
ou a reprodugdo de um arquivo de dudio na tela do usuério?

A detecgdo e resolucdo de impasses é uma abordagem interessante, mas relati-
vamente pouco usada fora de situa¢des muito especificas, porque o custo de detecgédo
pode ser elevado e as alternativas de resolugdo sempre implicam perder tarefas ou parte
das execugdes ja realizadas. Essa técnica é aplicada, por exemplo, no gerenciamento
de transa¢des em sistemas de bancos de dados, pois sdo providos mecanismos para
criar checkpoints dos registros envolvidos antes da transacdo e para efetuar o rollback da
mesma em caso de impasse.
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Parte IV

Gestao da memoria
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Capitulo 14

Conceitos basicos

A memoria principal € um componente fundamental em qualquer sistema de
computacdo. Ela constitui o “espaco de trabalho” do sistema, no qual sdo mantidos
0s processos, threads e bibliotecas compartilhadas, além do préprio nicleo do sistema
operacional, com seu c6digo e suas estruturas de dados. O hardware de memoria pode
ser bastante complexo, envolvendo diversas estruturas, como memorias RAM, caches,
unidade de geréncia, barramentos, etc, 0 que exige um esfor¢o de geréncia significativo
por parte do sistema operacional. Neste capitulo serdo estudados os conceitos bésicos
de memoria sob a 6tica do usudrio e do sistema operacional.

14.1 Tipos de memoria

Existem diversos tipos de memoria em um sistema de computagdo, cada
um com suas proprias caracteristicas e particularidades, mas todos com um mesmo
objetivo: armazenar informagdo. Observando um sistema computacional tipico, pode-
se identificar varios locais onde dados sdo armazenados: os registradores e o cache
interno do processador (denominado cache L1), o cache externo da placa mae (cache
L2) e a memoria principal (RAM). Além disso, discos e unidades de armazenamento
externas (pendrives, CD-ROMs, DVD-ROMs, fitas magnéticas, etc.) também podem ser
considerados memoria em um sentido mais amplo, pois também tém como fungao o
armazenamento de informagao.

Esses componentes de hardware sdo construidos usando diversas tecnologias e
por isso tém caracteristicas distintas, como a capacidade de armazenamento, a velocidade
de operacdo, o consumo de energia, o custo por byte armazenado e a volatilidade. Essas
caracteristicas permitem definir uma hierarquia de memdria, geralmente representada na
forma de uma piramide (Figura 14.1).

Nessa piramide, observa-se que memorias mais rdpidas, como os registradores
da CPU e os caches, sdo menores (tém menor capacidade de armazenamento), mais
caras e consomem mais energia que memorias mais lentas, como a memdria principal
(RAM) e os discos. Além disso, as memdorias mais rdpidas sdo voldteis, ou seja, perdem
seu contetido ao ficarem sem energia, quando o computador é desligado. Memorias
que preservam seu conteido mesmo quando ndo tiverem energia, como as unidades
Flash e os discos rigidos, sdo denominadas memdrias nio-voldteis.

Outra caracteristica importante das memorias € a rapidez de seu funcionamento,
que pode ser traduzida em duas grandezas: o tempo de acesso (ou laténcia) e a taxa
de transferéncia. O tempo de acesso caracteriza o tempo necessdrio para iniciar uma
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Figura 14.1: Hierarquia de memoria.
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transferéncia de dados de/para um determinado meio de armazenamento. Por sua
vez, a taxa de transferéncia indica quantos bytes por segundo podem ser lidos/escritos
naquele meio, uma vez iniciada a transferéncia de dados.

Para ilustrar esses dois conceitos complementares, a Tabela 14.1 traz valores
de tempo de acesso e taxa de transferéncia tipicos de alguns meios de armazenamento

usuais.
Meio Tempo de acesso Taxa de transferéncia
Cache L2 1ns 1 GB/s (1 ns/byte)
Memoéria RAM 60 ns 1 GB/s (1 ns/byte)
Memoéria flash (NAND) 2 ms 10 MB/s (100 ns/byte)
Disco rigido SATA 5 ms (tempo para o ajuste da ca- | 80 MB/s (12 ns/byte)
beca de leitura e a rotagdo do
disco até o setor desejado)
DVD-ROM de 100 ms a vérios minutos (caso | 10 MB/s (100 ns/byte)

a gaveta do leitor esteja aberta ou
o disco néo esteja no leitor)

Tabela 14.1: Tempos de acesso e taxas de transferéncia tipicas [Patterson and Henessy, 2005].

Este e os préoximos capitulos sdo dedicados aos mecanismos envolvidos na
geréncia da memoria principal do computador, que geralmente é constituida por um
grande espa¢o de memoria do tipo RAM (Random Access Memory). Os mecanismos
de geréncia dos caches L1 e L2 geralmente sdo implementados em hardware e sdo
independentes do sistema operacional. Detalhes sobre seu funcionamento podem ser
obtidos em [Patterson and Henessy, 2005].
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14.2 A memdria de um processo

Cada processo é implementado pelo sistema operacional como uma “capsula”
de memdria isolada dos demais processos, ou seja, uma drea de memoria exclusiva que
s o proprio processo e o nucleo do sistema podem acessar. A drea de memoria do
processo contém as informagdes necessdrias a sua execugdo: codigo bindrio, varidveis,
bibliotecas, buffers, etc. Essa drea é dividida em se¢des ou segmentos, que sdo intervalos
de enderecos que o processo pode acessar. A lista de se¢des de memoria de cada
processo é mantida pelo ntcleo, no descritor do mesmo.

As principais se¢des de memoria de um processo sdo:

TEXT: contém o c6digo bindrio a ser executado pelo processo, gerado durante a compi-
lagdo e a ligagdo com as bibliotecas e armazenado no arquivo executavel. Esta
secdo se situa no inicio do espaco de enderecamento do processo e tem tamanho
fixo, calculado durante a compilagao.

DATA: esta secdo contém as varidveis estéticas inicializadas, ou seja, varidveis que
estdo definidas do inicio ao fim da execugdo do processo e cujo valor inicial é
declarado no cédigo-fonte do programa. Esses valores iniciais sdo armazenados
no arquivo do programa executavel, sendo entdo carregados para esta se¢do
de memoria quando o processo inicia. Nesta se¢do sdo armazenadas tanto
varidveis globais quanto varidveis locais estaticas (por exemplo, declaradas
como static em C).

BSS: historicamente chamada de Block Started by Symbol, esta se¢do contém as varidveis
estaticas ndo-inicializadas. Esta se¢do é separada da secdo DATA porque as
varidveis inicializadas precisam ter seu valor inicial armazenado no arquivo
executdvel, o que ndo é necessario para as varidveis ndo-inicializadas. Com essa
separacdo de varidveis, o arquivo executavel fica menor.

HEAP: esta secdo é usada para armazenar varidveis alocadas dinamicamente, usando
operadores como malloc(), new() e similares. O final desta se¢do é definido
por um ponteiro chamado Program Break, ou simplesmente break, que pode ser
ajustado através de chamadas de sistema para aumentar ou diminuir o tamanho
da mesma.

STACK: esta secdo é usada para manter a pilha de execugdo do processo, ou seja, a
estrutura responsavel por gerenciar o fluxo de execugdo nas chamadas de
funcdo e também para armazenar os parametros, varidveis locais e o valor de
retorno das fung¢des. Geralmente a pilha cresce “para baixo”, ou seja, inicia em
enderecos maiores e cresce em dire¢do aos enderegos menores da memoria. O
tamanho total desta se¢do pode ser fixo ou varidvel, dependendo do sistema
operacional.

Em programas com multiplas threads, esta se¢do contém somente a pilha do pro-
grama principal. Como threads podem ser criadas e destruidas dinamicamente,
a pilha de cada thread é mantida em uma se¢do de memoria prépria, alocada
dinamicamente no heap ou em blocos de memoria alocados na area livre para
esse fim.
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Cada uma dessas se¢des tem um contetido especifico e por isso devem ser
definidas permissdes distintas para os acessos as mesmas. Por exemplo, a se¢do TEXT
contém o cédigo bindrio, que pode ser lido e executado, mas ndo deve ser modificado.
As demais se¢des normalmente devem permitir acessos somente em leitura e escrita (sem
execug¢do), mas alguns programas que executam cédigo interpretado ou com compila¢do
dindmica (como Java) podem gerar cédigo dinamicamente e com isso necessitar de
acessos em execucdo a pilha ou ao heap.

A Figura 14.2 apresenta a organizacdo das se¢des de memoria de um processo.
Nela, observa-se que as duas se¢des de tamanho varidvel (stack e heap) estdo dispostas em
posicdes opostas e vizinhas a memoria livre. Dessa forma, a memdria livre disponivel
ao processo pode ser aproveitada da melhor forma possivel, tanto pelo heap quanto pelo
stack, ou por ambos.

dados usados por funcdes
STACK (parametros, variaveis locais,
enderecgos de retorno)

area livre

program break

varidveis dinamicas
HEAP (malloc/free)
BSS varidveis nao-inicializadas
DATA variaveis inicializadas
TEXT cédigo binario do programa

Figura 14.2: Organiza¢do da memoria de um processo.

No sistema Linux, o comando pmap (process map) permite observar o mapa
de memoria de um processo, ou seja, a distribuicdo das se¢cdes de memoria que o
compdem. O exemplo a seguir ilustra o resultado (simplificado) desse comando
aplicado a um processo que executa um simples Hello World em linguagem C (27505 é o
PID, identificador numérico do processo):

# pmap -x 27505

27505: /usr/bin/hello

1

2

3

4 | Address Kbytes Mode Mapping

5 [ 0000000000400000 808 r-x--  /usr/bin/hello (TEXT)
6 | 00000000006c9000 12 rw---  /usr/bin/hello (DATA)
7 | 00000000006ccOO0 8 rw--- [ anon ] (BSS)

s | 000000000092e000 140 rw--- [ anon ] (HEAP)
9 | 00007ffe6a5df000 132 rw--—- [ stack ] (STACK)

Na listagem acima, a coluna Address indica o endereco inicial da secdo de
memoria, Kbytes indica seu tamanho, Mode indica suas permissdes de acesso e Mapping
indica o tipo de contetido da secdo: /usr/bin/hello indica que o contetido da segdo
provém diretamente do arquivo indicado, anon indica uma secdo anénima (que néo esta
relacionada a nenhum arquivo em disco) e stack indica que a secdo contém uma pilha.
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14.3 Alocacgdo de varidveis

Um programa em execug¢do armazena suas informagdes em varidveis, que sdo
basicamente espacos de memoria nomeados. Por exemplo, uma declaragdo “int soma’
em linguagem C indica uma drea de memoria de 4 bytes que pode armazenar um
nimero inteiro e cujo nome é soma. Em linguagens como C e C++, varidveis podem
ser alocadas na memoria usando trés abordagens usuais: a alocacdo estitica, a alocagao
automdtica e a alocagdo dindmica. Estas formas de alocagdo serdo descritas a seguir.

4

14.3.1 Alocagao estatica

Na alocagao estética, o espago necessdrio para a varidvel é definido durante
a compilagdo do programa. O espaco correspondente em memoria RAM é reservado
no inicio da execugdo do processo e mantido até o encerramento deste. Varidveis com
alocacao estatica sdao alocadas na secio de memoria DATA, se forem inicializadas no
cédigo-fonte, ou na segdo BSS, caso contrério.

Na linguagem C, esta forma de alocacdo é usada para varidveis globais ou
variaveis locais estaticas', como a varidvel soma no exemplo a seguir:

#include <stdio.h>
int soma = 0 ;
int main O

{

int i ;

T I S T e e S R

for (i=0; i<1000; i++)
soma += 1 ;
printf ("Soma de inteiros até 1000: %d\n", soma) ;

_ e e
N = o

return (0) ;

-
@

H
=
S}

14.3.2 Aloca¢ao automatica

Por default, as varidveis definidas dentro de uma funcao (variaveis locais e
parametros) sdo alocadas de forma automatica na pilha de execugdo do programa
(secdo STACK). O espacgo usado para armazenar essas varidveis é alocado quando a
funcdo é invocada e liberado quando a fungao termina, de forma transparente para o
programador. Isso é o que ocorre por exemplo com a varidvel i no cédigo anterior.

Se uma func¢do for chamada recursivamente, as varidveis locais e parametros
serdo novamente alocados na pilha, em dreas distintas para cada nivel de recursdo. Isso
permite preservar os valores das mesmas em cada um dos niveis. O exemplo a seguir
permite observar a existéncia de multiplas instancias de varidveis locais em chamadas
recursivas:

!Na linguagem C, variéveis locais estaticas sdo aquelas definidas como static dentro de uma fungio,
que preservam seu valor entre duas invoca¢des da mesma funcao.
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#include <stdio.h>

-

long int fatorial (int n)

{

long int parcial ;

printf ("inicio: n = %d\n", n) ;
if (n < 2)
parcial =1 ;
else
parcial = n * fatorial (n - 1) ;
printf ("final : n = %d, parcial = %1d\n", n, parcial) ;
return (parcial) ;

O e N G e W N

[
=W N = o
-

Ju
a1

int main O

{

_
N o

printf ("Fatorial (4) = %ld\n", fatorial (4)) ;
return 0 ;

=
©  ®

}

[}
=)

A execugdo do cédigo acima gera o resultado apresentado na listagem a seguir.
Pode-se observar claramente que, durante as chamadas recursivas a fungdo fatorial(n),
vérios valores distintos para as varidveis n e parcial sdo armazenados na memoria:

1 [inicio: n = 4

2 |inicio: n = 3

3 |inicio: n = 2

4 |inicio: n =1

5 [final : n = 1, parcial =1
6 |final : n = 2, parcial = 2
7 |final : n = 3, parcial = 6
s |[final : n = 4, parcial = 24
9 |Fatorial (4) = 24

14.3.3 Alocac¢ao dinamica

Na alocagdo dindmica de memoria, o processo requisita explicitamente blocos
de memoria para armazenar dados, os utiliza e depois os libera, quando nao forem mais
necessarios (ou quando o programa encerrar). Esses blocos de memoria sdo alocados
na secdo HEAP, que pode aumentar de tamanho para acomodar mais alocagdes quando
necessario.

A requisicdo de blocos de memoria dinamicos é feita através de fungoes
especificas, que retornam uma referéncia (ou ponteiro) para o bloco de memoria alocado.
Um exemplo de alocagdo e liberagdo de memoria dindmica na linguagem C pode ser
visto no trecho de c6digo a seguir:
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-

char * prt ; // ponteiro para caracteres

ptr = malloc (4096) ; // solicita um bloco de 4.096 bytes;
// ptr aponta para o inicio do bloco

if (ptr == NULL) // se ptr for nulo, ocorreu um erro
abort O ; // e a darea ndo foi alocada

O e N G e W N

// usa ptr para acessar o bloco alocado

=
S

free (ptr) ; // libera o bloco alocado na linha 3

oy

Alocagoes dindmicas sdo muito usadas para armazenar objetos em linguagens
orientadas a objetos. O trecho de c6digo a seguir ilustra a criagdo dindmica de objetos
em Java:

1 |Rectangle rectl = new Rectangle (10, 30) ;
> |Rectangle rect2 = new Rectangle (3, 2) ;
3 |Triangle trl = new Triangle (3, 4, 5) ;

A memoria alocada dinamicamente por um processo é automaticamente liberada
quando sua execugdo encerra. Contudo, pode ser necessério liberar blocos de memoéria
dindmicos sem uso durante uma execucao, sobretudo se ela for longa, como um servidor
Web ou um gerenciador de ambiente desktop. Programas que s6 alocam memoria e ndo a
liberam podem acabar consumindo toda a memoria disponivel no sistema, impedindo
os demais programas de funcionar.

A liberacdo dos blocos de memoéria dindmicos durante a execugdo pode ser
manual ou automatica, dependendo da linguagem de programagdo usada. Em lingua-
gens mais simples, como C e C++, a liberacdo dos blocos de memoria alocados deve
ser feita pelo programador, usando fun¢des como free() ou delete(). Linguagens
mais sofisticadas, como Java, Python e C#, possuem um mecanismo de “coleta de lixo”
(garbage collection) que automaticamente varre os blocos de memoria alocados e libera
0s que ndo forem mais necessdrios [Wilson et al., 1995].

14.4 Atribuicao de enderecos

Ao escrever um programa usando uma linguagem de programacéo, como C, C++
ou Java, o programador usa nomes para referenciar entidades abstratas como varidveis,
fungdes, parametros e valores de retorno. Com esses nomes, ndo ha necessidade do
programador definir ou manipular enderecos de memoria explicitamente. O trecho
de cédigo em C a seguir (soma. c) ilustra esse conceito; nele, sdo usados simbolos para
referenciar posi¢cdes na memoria contendo dados (i e soma) ou trechos de cédigo (main,
printf e exit):
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#include <stdlib.h>
#include <stdio.h>

int soma = 0 ;
int main O

{

int 1 ;

© 0 N G ke W N =

for (i=0; i< 10; i++)

{

-
- o

soma += i ;
printf ("i vale %d e soma vale %d\n", i, soma) ;

= e
[SS N N

}
exit(®) ;

= e
LS I

H
()}
—

Todavia, o processador do computador precisa acessar enderecos de memoria
para buscar as instrugdes a executar e seus operandos e para escrever os resultados do
processamento dessas instrug¢des. Por isso, quando programa soma. c for compilado,
ligado a bibliotecas, carregado na memoria e executado pelo processador, cada referéncia
a uma varidvel, procedimento ou fun¢do no programa terd de ser transformada em um
ou mais enderecos especificos na drea de memoria do processo.

Alistagem a seguir apresenta o cdigo Assembly correspondente a compilagdo do
programa em linguagem C soma. c. Nele, pode-se observar que ndo ha mais referéncias
a nomes simbdlicos, apenas a enderegos:

1 | 0000000000000000 <main>:

2 ®: 55 push %rbp

3 1: 48 89 e5 mov  %rsp,%rbp

4 4: 48 83 ec 10 sub  $0x10,%rsp

5 8: c7 45 fc 00 00 00 00 movl $0x0,-0x4(%rbp)
6 f: eb 2f jmp 40 <main+0x40>
7 11: 8b 15 00 00 60 00 mov  0x0(%rip),%edx
8 17: 8b 45 fc mov  -0x4(%rbp),%eax
9 la: 01 do add %edx,%eax

10 1c 89 05 00 00 00 00 mov  %eax,0x0(%rip)
1 22: 8b 15 00 00 00 00 mov  0x0(%rip),%edx
12 28: 8b 45 fc mov -0x4 (%rbp) ,%eax
13 2b: 89 c6 mov  %eax,%esi

14 2d: bf 00 00 00 00 mov  $0x0,%edi

15 32: b8 00 00 00 00 mov  $0x0,%eax

16 37: e8 00 00 00 00 callg 3c <main+0x3c>
17 3c 83 45 fc 01 addl $0x1,-0x4(%rbp)
18 40: 83 7d fc 04 cmpl  $0x4,-0x4 (%rbp)
19 44: 7e cb jle 11 <main+0x11>
20 46: bf 00 00 00 00 mov  $0x0,%edi

21 4b: e8 00 00 00 00 callg 50 <main+0x50>

Dessa forma, os nomes simbo6licos das varidveis e blocos de c6digo usados por
um programa devem ser traduzidos em enderecos de memaoria em algum momento entre
a escrita do codigo pelo programador e sua execugdo pelo processador. A atribuigdo
de enderecos aos nomes simbdlicos pode ser dar em diversos momentos da vida do
programa:
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Durante a edi¢do: o programador escolhe o endereco de cada uma das varidveis e do
c6digo do programa na memoria. Esta abordagem normalmente s6 é usada na
programacdo de sistemas embarcados simples, programados diretamente em
Assembly.

Durante a compilag¢do: ao traduzir o cédigo-fonte, o compilador escolhe as posigdes
das varidveis na memoria. Para isso, todos os cédigos-fontes necessarios
ao programa devem ser conhecidos no momento da compilacédo, para evitar
conflitos de enderecos entre varidveis em diferentes arquivos ou bibliotecas.
Essa restri¢do impede o uso de bibliotecas precompiladas. Esta abordagem era
usada em programas executaveis com extensdo .COM do MS-DOS e Windows.

Durante a ligacdo: na fase de compilagdo, o compilador traduz o cédigo fonte em
cédigo bindrio, mas ndo define os enderecos das varidveis e fungdes, gerando
como saida um arquivo objeto (object file)?, que contém o c6digo binario e uma
tabela de simbolos descrevendo as varidveis e fun¢des usadas, seus tipos, onde
estdo definidas e onde sdo usadas. A seguir, o ligador (linker) pega os arquivos
objetos com suas tabelas de simbolos, define os enderegcos de memoria dos
simbolos e gera o programa executavel [Levine, 2000].

Durante a carga: também é possivel definir os enderecos de varidveis e de fungdes
durante a carga do c6digo em memoria para o lancamento de um novo processo.
Nesse caso, um carregador (loader) é responsédvel por carregar o codigo do processo
na memoria e definir os enderecos de memoria que devem ser utilizados. O
carregador pode ser parte do ntcleo do sistema operacional ou uma biblioteca
ligada ao executdvel, ou ambos. Esse mecanismo normalmente é usado na carga
de bibliotecas dinamicas (DLL - Dynamic Linking Libraries).

Durante a execu¢do: os enderegos emitidos pelo processador durante a execugdo do
processo sdo analisados e convertidos nos enderecos efetivos a serem acessados
na memoria real. Por exigir a andlise e a conversdo de cada endereco gerado
pelo processador, este método s6 é vidvel com o auxilio do hardware.

A maioria dos sistemas operacionais atuais usa uma combinagdo de técnicas,
envolvendo a tradugdo durante a ligagdo (para o cédigo principal do programa e a
construcdo de bibliotecas), durante a carga (para bibliotecas dindmicas) e durante a
execucdo (para todo o c6digo). A tradugdo direta de endereco durante a edi¢do ou com-
pilacdo s6 é usada na programagcdo de sistemas mais simples, como microcontroladores
e sistemas embarcados. A Figura 14.3 ilustra os momentos de tradugdo de enderegos
acima descritos.

2Os arquivos com extensdo .o em UNIX ou .obj em Windows sdo exemplos de arquivos-objeto
obtidos da compilacdo de arquivos em C ou outra linguagem compilada.



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS capr. 14 — pg. 152

compilation linking loading
N N N
4 B
edef struc . load
jypecef serct compile link
int x,y,z;
} pt}d_t H .- _>
int fl(int a) ;
int FZ(char c) ; =
fendif : — process
program source object files link @ executable

load

"slmhol table.

libraries

Figura 14.3: Momentos da traducdo de enderecos.
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Capitulo 15

Hardware de memoria

Neste capitulo serdo apresentados os principais elementos de hardware que com-
poe o sistema de memoria de um computador e os mecanismos bésicos implementados
pelo hardware e controlados pelo sistema operacional para a sua geréncia.

15.1 A memoria fisica

A memodria principal do computador é composta por um grande conjunto de
bytes, que é a menor unidade de memoria usada pelo processador. Cada byte da
memoria RAM possui um enderego, que é usado para acessd-lo. Um computador
convencional atual possui alguns GBytes de memoéria RAM, usados para conter o
sistema operacional e os processos em execucdo, além de algumas areas para finalidades
especificas, como buffers de dispositivos de entrada/saida. A quantidade de meméria
RAM disponivel em um computador constitui seu espaco de mem©ria fisica.

A Figura 15.1 ilustra a organizacdo (simplificada) da memoéria RAM de um
computador PC atual com 16 GBytes de memoria RAM instalados. Nessa figura, as dreas
livres (free RAM) podem ser usadas pelo sistema operacional e as aplicagdes; as demais
areas tém finalidades especificas e geralmente s6 sdo acessadas pelo hardware e pelo
sistema operacional, para gerenciar o computador e realizar operagdes de entrada/saida.

16GB
free RAM 1uB
BIOS ROM
, VGA ROM
4GB .
; Video RAM
1/0 mapping 640KB
ACPI data 3GB | free Ram |
. (DOS area)
free RAM
BIOS data
Low memory lMB ________________________________________ interrupt vectors

Figura 15.1: Layout da memdria fisica de um computador.
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Nos sistemas atuais, o layout da memoria fisica apresentado na figura 15.1
ndo é visivel ao usudrio. Como regra geral, a execucdo de programas diretamente
sobre a memoria fisica é pouco usada, com excegdo de sistemas muito simples, como
em sistemas embarcados baseados em microcontroladores, ou muito antigos (como
o MS-DOS - Disk Operating System). Os sistemas atuais mais sofisticados usam os
conceitos de espacgos de enderecamento e de memoria virtual, vistos nas préximas
se¢des, para desacoplar a visdo da memoria pelos processos da estrutura fisica da
memoria no hardware. Esse desacoplamento visa tornar mais simples e flexivel o uso
da memoria pelos processos e pelo sistema operacional.

15.2 Espaco de enderecamento

O processador acessa a memoria RAM através de barramentos de dados, de
enderecos e de controle. O barramento de enderegos (como os demais) possui um
numero fixo de vias, que define a quantidade total de enderecos de meméria que podem
ser gerados pelo processador: um barramento de dados com 7 vias consegue gerar 2"
enderecos distintos (pois cada via define um bit do enderego), no intervalo [0...2" —1].
Por exemplo, um processador Intel 80386 possui 32 vias de enderegos, o que o permite
acessar até 2%? bytes (4 GBytes) de memoria, no intervalo [0...2% —1]. J4 um processador
Intel Core i7 usa 48 vias para enderecos e portanto pode enderecar até 2* bytes, ou
seja, 256 Terabytes de memoria fisica. O conjunto de enderecos de memoria que um
processador pode produzir é chamado de espago de enderecamento.

E fundamental ter em mente que o espaco de enderecamento do processador
é independente da quantidade de memoéria RAM disponivel no sistema, podendo ser
muito maior que esta. Assim, um endereco gerado pelo processador pode ser vélido,
quando existe um byte de memodria RAM acessivel naquele endereco, ou invalido,
quando ndo hd memdria instalada naquele endereco. Dependendo da configuracdo da
memoria RAM, o espaco de enderecamento pode conter diversas 4reas validas e outras
invalidas.

15.3 A memoria virtual

Para ocultar a organizacdo complexa da memoria fisica e simplificar os procedi-
mentos de alocagdo da memoria aos processos, os sistemas de computa¢do modernos
implementam a no¢do de meméria virtual, na qual existem dois tipos de enderecos de
memoria distintos:

Enderecos fisicos (ou reais) sdo os enderecos dos bytes de memdria fisica do computa-
dor. Estes enderegos sdo definidos pela quantidade de meméria disponivel na
maquina, de acordo com o diagrama da figura 15.1.

Enderecos 16gicos (ou virtuais) sdo os enderecos de memoria usados pelos processos e
pelo sistema operacional e, portanto, usados pelo processador durante a execu-
cdo. Estes enderecos sdo definidos de acordo com o espago de enderecamento
do processador.

Ao executar, os processos “enxergam” somente a memoria virtual. Assim,
durante a execu¢do de um programa, o processador gera enderecos 16gicos para acessar
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a memoria. Esses enderecos devem entdo ser traduzidos para os enderecos fisicos
correspondentes na memoéria RAM, onde as informagdes desejadas se encontram. Por
questdes de desempenho, a tradugdo de enderecos 16gicos em fisicos é feita por um
componente especifico do hardware do computador, denominado Unidade de Geréncia
de Meméria (MMU — Memory Management Unit). Na maioria dos processadores atuais,
a MMU se encontra integrada ao chip da prépria CPU.

A MMU intercepta os enderegos 16gicos emitidos pelo processador e os traduz
para os endereqos fisicos correspondentes na memoria da mdquina, permitindo entao
seu acesso pelo processador. Caso o acesso a um determinado endereco 16gico ndo
seja possivel (por ndo estar associado a um endereco fisico, por exemplo), a MMU
gera uma interrupc¢do de hardware para notificar o processador sobre a tentativa de
acesso indevido. O comportamento da MMU e as regras de tradugdo de enderecos sdo
configurados pelo nticleo do sistema operacional.

O funcionamento bésico da MMU est4 ilustrado na Figura 15.2. Observa-se que
a MMU intercepta o acesso do processador ao barramento de enderecos, recebendo os
enderecos 16gicos gerados pelo mesmo e enviando os enderegos fisicos correspondentes
ao barramento de enderegos. Além disso, a MMU também tem acesso ao barramento
de controle, para identificar operagdes de leitura e de escrita na memoria.

processor
;odgrztsasl T interrupt memory
| MMU |

physical physical

address address
address

data
control

bus

Figura 15.2: Funcionamento basico de uma MMU.

Além de desacoplar os enderecos 16gicos dos enderecos fisicos e realizar a
tradugdo entre ambos, a nogdo de memoria virtual também permite implementar a
protecdo de memoria do nicleo e dos processos entre si, fundamentais para a seguranca
e estabilidade do sistema. Para implementar a protecio de memoria entre processos, o
nucleo mantém regras distintas de traducdo de enderegos 16gicos para cada processo e
reconfigura a MMU a cada troca de contexto. Assim, o processo em execugdo em cada
instante tem sua propria drea de memoria e é impedido pela MMU de acessar areas de
memoria dos demais processos.

Além disso, a configuracdo das MMUs mais sofisticadas inclui a definigdo de
permissdes de acesso as dreas de memoria. Essa funcionalidade permite implementar
as permissdes de acesso as diversas dreas de cada processo (conforme visto na Segdo
14.2), bem como impedir os processos de acessar dreas exclusivas do ntcleo do sistema
operacional.
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Nas proximas se¢des serdo estudadas as principais estratégias de tradugdo de
enderecos usadas pelas MMUSs: por parti¢gdes (usada nos primeiros sistemas de memoria
virtual), por segmentos e por paginas, usada nos sistemas atuais.

15.4 Memdria virtual por parti¢coes

Uma das formas mais simples de organizacdo da memoria e tradugdo de
enderecos l6gicos em fisicos consiste em dividir a memoria fisica em N partigdes,
que podem ter tamanhos iguais ou distintos, fixos ou varidveis. Em cada parti¢do
da memodria fisica é carregado um processo. O processo ocupando uma particdo de
tamanho T bytes terd um espago de enderecamento com até T bytes, com enderegos
l6gicos no intervalo [0...T - 1].

Na traducdo de enderegos 16gicos em um esquema por parti¢cdes, a MMU possui
dois registradores: um registrador base (B), que define o endereco fisico inicial da parti¢cdo
atival, e um registrador limite (L), que define o tamanho em bytes dessa partigdo. O
algoritmo implementado pela MMU é simples: cada endereco 16gico ¢; gerado pelo
processador é comparado ao valor do registrador limite; caso seja menor que este (¢; < L),
o endereco 16gico é somado ao valor do registrador base, para a obtencdo do enderego
fisico correspondente (ef = ¢; + B). Caso contrario (¢; > L), uma interrupgéo é gerada
pela MMU indicando um endereco 16gico invalido.

A Figura 15.3 apresenta uma visdo geral dessa estratégia. Na Figura, o processo
ativo, ocupando a parti¢do 3, tenta acessar o enderego 16gico 14.257. Esse enderego
é vélido, pois é inferior ao limite da parti¢do (15.000). Em seguida o endereco l6gico
é somado a base da particdo (41.000) para obter o enderego fisico correspondente
(55.257). A tabela de parti¢oes reside na memoria RAM, sendo usada para atualizar os
registradores de base e limite da MMU quando houver troca de contexto.

partition table RAM
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/—' 15000 | 41000

MMU / \
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Active process partition )
E
: ]G (F)

14.257

address 35.257
logical no physical
address address

IRqg: partition violation

Figura 15.3: MMU com parti¢des.

LA particdo ativa é aquela onde se encontra o c6digo em execugio naquele instante.
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Os valores dos registradores base e limite da MMU devem ser ajustados pelo
nicleo sempre que for necessdrio trocar de espago de enderecamento, ou seja, a cada
troca de contexto. Os valores de base e limite para cada processo do sistema podem
estar armazenados em uma tabela de parti¢des ou no TCB do processo (Task Control
Block, vide Secao 5.1). Quando o ntucleo estiver executando, os valores de base e limite
podem ser ajustados respectivamente para 0 e oo, permitindo o acesso direto a toda a
memoria fisica.

Além de traduzir enderecos légicos nos enderegos fisicos correspondentes, a
acdo da MMU propicia a protecdo de memoria entre os processos: quando um processo
pi estiver executando, ele s6 pode acessar enderecos l6gicos no intervalo [0. .. L(p;) — 1],
que correspondem a enderecos fisicos no intervalo [B(p;) ... B(p;) + L(p:) — 1]. Ao detectar
uma tentativa de acesso a um endereco 16gico fora desse intervalo, a MMU ira gerar uma
solicitagdo de interrupc¢ao (IRq - Interrupt Request, vide Segdo 2.2.2) para o processador,
sinalizado um acesso a endereco invéalido. Ao receber a interrupgdo, o processador
interrompe a execugdo do processo p;, retorna ao nicleo e ativa a rotina de tratamento
da interrupcdo, que podera abortar o processo ou tomar outras providéncias.

A maior vantagem da estratégia de traducdo por parti¢des é sua simplicidade:
por depender apenas de dois registradores e de uma légica simples para a tradugao
de enderecos, ela pode ser implementada em hardware de baixo custo, ou mesmo
incorporada a processadores mais simples. Todavia, é uma estratégia pouco flexivel
e estd sujeita a um fendmeno denominado fragmentagio externa, que sera discutido na
Secdo 16.3. Ela foi usada no OS/360, um sistema operacional da IBM usado nas décadas
de 1960-70 [Tanenbaum, 2003].

15.5 Memdria virtual por segmentos

A tradugdo por segmentos é uma extensdo da tradugdo por parti¢des, na qual as
se¢des de memoria do processo (TEXT, DATA, etc.) sdo mapeadas em areas separadas na
memoria fisica. Além das se¢des funcionais basicas da memoria do processo discutidas
na Segdo 14.2, também podem ser definidas dreas para itens especificos, como bibliotecas
compartilhadas, vetores, matrizes, pilhas de threads, buffers de entrada/saida, etc.

Nesta abordagem, o espaco de enderecamento de cada processo ndo é mais
visto como uma sequéncia linear de enderegos 16gicos, mas como uma cole¢do de areas
de tamanhos diversos e politicas de acesso distintas, denominadas segmentos. Cada
segmento se comporta como uma parti¢io de memoria independente, com seus préprios
enderecos 16gicos. A Figura 15.4 apresenta a visdo l6gica da memoria de um processo e
a sua forma de mapeamento para a memoria fisica.

No modelo de memoria virtual por segmentos, os enderecos l6gicos gerados
pelos processos sdo compostos por pares [segmento : offset], onde segmento indica o
ntimero do segmento e offset indica a posi¢do dentro daquele segmento. Os valores de
offset em um segmento S variam no intervalo [0...T(S) — 1], onde T(S) é o tamanho do
segmento. A Figura 15.4 mostra o enderego 16gico [3 : 6.914], que corresponde ao offset
6.914 no segmento 3 do processo p,. Nada impede de existir outros enderecos 6.914 em
outros segmentos do mesmo processo.

A traducdo de enderegos 16gicos por segmentos é similar a traducgdo por
parti¢des. Contudo, como os segmentos sdo parti¢des, cada segmento terd seus proprios
valores de base e limite, o que leva a necessidade de definir uma tabela de segmentos
para cada processo do sistema. Essa tabela contém os valores de base e limite para cada
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Figura 15.4: Memoria virtual por segmentos.

segmento usado pelo processo, além de flags com informagdes sobre o segmento, como
permissdes de acesso, etc. (vide Secdo 15.6.2). A MMU possui dois registradores para
indicar a localizagdo da tabela de segmentos ativa na memoéria RAM e seu tamanho:
STBR (Segment Table Base Register) e STLR (Segment Table Limit Register). A Figura 15.5

apresenta os principais elementos envolvidos na traducao de enderegos 16gicos em
tisicos usando segmentos.
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Figura 15.5: MMU com segmentagéo.
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A implementacdo da tabela de segmentos varia conforme a arquitetura de
hardware considerada. Caso o nimero de segmentos usados por cada processo seja
pequeno, a tabela pode residir em registradores especializados do processador. Por outro
lado, caso o nimero de segmentos por processo seja elevado, serd necessario manter as
tabelas na memoéria RAM. O processador Intel 80386 usa duas tabelas em RAM: a LDT
(Local Descriptor Table), que define os segmentos locais (exclusivos) de cada processo,
e a GDT (Global Descriptor Tnble), usada para descrever segmentos globais que podem
ser compartilhados entre processos distintos (vide Segdo 18.1). Cada uma dessas duas
tabelas comporta até 8.192 segmentos. A cada troca de contexto, os registradores que
indicam a tabela de segmentos ativa sdo atualizados para refletir as dreas de memoria
usadas pelo processo que serd ativado.

Para cada enderego de memoria acessado pelo processo em execugao, é necessa-
rio acessar a tabela de segmentos para obter os valores de base e limite correspondentes
ao endereco légico acessado. Todavia, como as tabelas de segmentos normalmente se
encontram na memoria principal, esses acessos tém um custo significativo: considerando
um sistema de 32 bits, para cada acesso a memoria seriam necessdarias pelo menos duas
leituras adicionais na memoria (para ler os valores de base e limite), o que tornaria cada
acesso a memoria trés vezes mais lento. Para contornar esse problema, os processadores
definem alguns registradores de segmentos, que permitem armazenar os valores de base
e limite dos segmentos mais usados pelo processo ativo. Assim, caso o nimero de
segmentos em uso simultaneo seja pequeno, ndo ha necessidade de consultar a tabela
de segmentos o tempo todo, o que mantém o desempenho de acesso a memoria em
um nivel satisfatério. O processador Intel 80386 define os seguintes registradores de
segmentos:

e CS: Code Segment, indica o segmento onde se encontra o cédigo atualmente
em execucgdo; este valor é automaticamente ajustado no caso de chamadas
de fungdes de bibliotecas, chamadas de sistema, interrup¢des ou operagoes
similares.

e SS: Stack Segment, indica o segmento onde se encontra a pilha em uso pelo
processo atual; caso o processo tenha vdrias threads, este registrador deve ser
ajustado a cada troca de contexto entre threads.

e DS, ES, FS e GS: Data Segments, indicam quatro segmentos com dados usados
pelo processo atual, que podem conter varidveis globais, vetores ou areas de
memoria alocadas dinamicamente. Esses registradores podem ser ajustados em
caso de necessidade, para acessar outros segmentos de dados.

O contetido desses registradores é preservado no TCB (Task Control Block) de
cada processo a cada troca de contexto, tornando o acesso a memoria bastante eficiente
caso poucos segmentos sejam usados simultaneamente. Portanto, o compilador tem
uma grande responsabilidade na geracao de c6digo executdvel: minimizar o nimero de
segmentos necessarios a execugdo do processo a cada instante, para ndo prejudicar o
desempenho de acesso & memoria.

O modelo de memoéria virtual por segmentos foi muito utilizado nos anos
1970-90, sobretudo nas arquiteturas Intel e AMD de 32 bits. Hoje em dia esse modelo é
raramente utilizado em processadores de uso geral, sendo dada preferéncia ao modelo
baseado em péaginas (apresentado na préxima sec¢do).
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15.6 Memdria virtual por paginas

Conforme visto na se¢do anterior, a organizagdo da memoria por segmentos
exige o uso de enderecos bidimensionais na forma [segmento:offset], o que é pouco
intuitivo para o programador e torna mais complexa a constru¢do de compiladores.
Além disso, ¢ uma forma de organizagdo bastante suscetivel a fragmentagdo externa,
conforme serd discutido na Secdo 16.3. Essas deficiéncias levaram os projetistas de
hardware a desenvolver outras técnicas para a organizacdo da memoria principal.

Na organizacdo da memoria por paginas, ou memdria paginada, o espago de
enderecamento 16gico dos processos é mantido linear e unidimensional. Internamente,
de forma transparente para o processador, o espaco de enderecamento l6gico é dividido
em pequenos blocos de mesmo tamanho, denominados pdginas. Nas arquiteturas
atuais, as paginas geralmente tém 4 KBytes (4.096 bytes), mas podem ser encontradas
arquiteturas com paginas de outros tamanhos?. A memoria fisica também é dividida
em blocos de mesmo tamanho que as paginas, denominados quadros (do inglés frames).

O mapeamento do espago de enderecamento 16gico na memoria fisica é entdo
feito simplesmente indicando em que quadro da memodria fisica se encontra cada pagina,
conforme ilustra a Figura 15.6. E importante observar que uma pagina pode estar em
qualquer posi¢do da memodria fisica disponivel, ou seja, pode estar associada a qualquer
quadro, o que permite uma grande flexibilidade no uso da meméoria fisica.

address translation mechanism RAM
r Y
kernel
process p, area
-
-
-
— A
0
process py .
i
i
i
0
pages
page
frames 0

Figura 15.6: Organizacdo da memoria em péginas.

2As arquiteturas de processador mais recentes suportam diversos tamanhos de paginas, inclusive
paginas muito grandes, as chamadas superpdginas (hugepages, superpages ou largepages). Uma superpdgina
tem geralmente entre 1 e 16 MBytes, ou mesmo acima disso; seu uso em conjunto com as paginas normais
permite obter mais desempenho no acesso a memoria, mas torna os mecanismos de geréncia de memoria
mais complexos. O artigo [Navarro et al., 2002] traz uma discussdo mais detalhada sobre esse tema.
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15.6.1 A tabela de paginas

O mapeamento entre as pdginas e os quadros correspondentes na memoria
tisica é feita através de tabelas de pdginas (page tables), nas quais cada entrada corresponde
a uma pagina do processo e contém o niimero do quadro onde ela se encontra. Cada
processo possui sua propria tabela de paginas; a tabela de paginas ativa, que corresponde
ao processo em execug¢do no momento, é referenciada por um registrador da MMU
denominado PTBR — Page Table Base Register. A cada troca de contexto, esse registrador
deve ser atualizado com o endereco da tabela de paginas do novo processo ativo.

A divisdo do espaco de enderegcamento 16gico de um processo em pdginas pode
ser feita de forma muito simples: como as pdginas sempre tém 2" bytes de tamanho
(por exemplo, 2!? bytes para paginas de 4 KBytes) os 1 bits menos significativos de cada
endereco 16gico definem a posicdo daquele endereco dentro da pédgina (deslocamento ou
offset), enquanto os bits restantes (mais significativos) sdo usados para definir o ntimero
da pagina.

Por exemplo, o processador Intel 80386 usa enderecos 16gicos de 32 bits e
paginas com 4 KBytes; um endereco 16gico de 32 bits é decomposto em um offset de
12 bits, que representa uma posic¢do entre 0 e 4.095 dentro da pagina, e um nimero de
pagina com 20 bits. Dessa forma, podem ser enderegadas 2%° paginas com 2'? bytes
cada (1.048.576 paginas com 4.096 bytes cada). Eis um exemplo de decomposicdo do
enderego 16gico 01803E9A), nesse sistema®:

page: 20 bits offset: 12 bits

01803E9A, — 0000 0001 1000 0000 00111110 1001 1010,

page=01803y, offset=E9A,

— 0000 0001 1000 0000 00111110 1001 1010,
—  page = 01803, offset = E9A,

Para traduzir um endereco 16gico no endereco fisico correspondente, a MMU
efetua os seguintes passos, que sdo ilustrados na Figura 15.7:

1. decompor o enderego 16gico em ntimero de pagina e offset;
2. obter o nimero do quadro onde se encontra a pagina desejada;

3. construir o endereco fisico, compondo o nimero do quadro com o offset; como
pdginas e quadros tém o mesmo tamanho, o valor do offset é preservado na
conversao.

Pode-se observar que as paginas de memoria ndo utilizadas pelo processo sdo
representadas por entradas vazias na tabela de paginas e portanto ndo sdo mapeadas em
quadros de memdria fisica. Se o processo tentar acessar essas paginas, a MMU ira gerar
uma interrupgdo de falta de pagina (page fault). Essa interrupgdo provoca o desvio da
execugdo para o ntcleo do sistema operacional, que deve entdo tratar a falta de pagina,
abortando o processo ou tomando outra medida.

3 A notagdo NNN}, indica um ntimero em hexadecimal.
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Figura 15.7: MMU com paginagéo.

15.6.2 Flags de status e controle

Além do nimero do quadro correspondente na memoria fisica, cada entrada
de uma tabela de paginas contém um conjunto de flags (bits) de status ou de controle
relativos a pagina, com diversas finalidades. Os mais usuais sdo:

e Valid: indica se a pagina é valida, ou seja, se existe no espago de enderecamento
daquele processo; se este bit estiver em 0, tentativas de acesso a pagina irdo
gerar uma interrupgdo de falta de pagina (page fault);

e Writable: controla se a pagina pode ser acessada em leitura e escrita (1) ou
somente em leitura (0);

o User: se estiver ativo (1), c6digo executando em modo usudrio pode acessar a
pégina; caso contrdrio, a pagina s6 é acessivel ao ntcleo do sistema;

e Present: indica se a pagina estd presente na memoria RAM ou se foi transferida
para um armazenamento secundario, como ocorre nos sistemas com paginagao
em disco (Secao 17.2);

e Accessed: indica se a pagina foi acessada recentemente; este bit é ativado pela
MMU a cada acesso a pagina e pode ser desativado pelo niicleo quando desejado;
essa informacdo é usada pelos algoritmos de paginagdo em disco;

e Dirty: este bit é ativado pela MMU ap6s uma escrita na pagina, para informar
que ela foi modificada (que foi “suja”); também ¢é usado pelos algoritmos de
paginacdo em disco.
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Além destes, podem existir outros bits, indicando a politica de caching aplicavel
a pagina, se a pagina pode ser movida para disco, o tamanho da pagina (no caso de
sistemas que permitam mais de um tamanho de pagina), além de bits genéricos que
podem ser usados pelos algoritmos do nticleo. O contetido exato de cada entrada da
tabela de paginas depende da arquitetura do hardware considerado.

15.6.3 Tabelas multiniveis

Em uma arquitetura de 32 bits com péginas de 4 KBytes, cada entrada na tabela
de paginas ocupa cerca de 32 bits, ou 4 bytes (20 bits para o ntiimero de quadro e os 12
bits restantes para informacdes e flags de controle). Considerando que cada tabela de
péginas tem 2% p4ginas, uma tabela ocupard 4 MBytes de memoria (4 x 2%° bytes) se for
armazenada de forma linear na memoria. No caso de processos pequenos, com muitas
pdginas ndo mapeadas, uma tabela de pédginas linear poderd ocupar mais espaco na
memoria que o proprio processo.

A Figura 15.8 mostra a tabela de paginas de um processo pequeno, com 100
paginas mapeadas no inicio de seu espaco de enderecamento (para as segdes TEXT, DATA
e HEAP) e 20 paginas mapeadas no final (para a secdo STACK). Esse processo ocupa 120
paginas em RAM, ou 480 KBytes, enquanto sua tabela de pdginas é quase 10 vezes
maior, ocupando 4 MBytes. Além disso, a maior parte das entradas da tabela é vazia,
ou seja, ndo aponta para quadros validos.

1.048.576 ponteiros de 32 bits = 4 MBytes

A
r N
HENRRNES NN RN HEEERERRRERNERNN
lllllllllll llllllllllH
N ~ J -
100 péaginas 20 péaginas
mapeadas mapeadas

Figura 15.8: Tabela de péginas linear.

Para resolver esse problema, sdo usadas tabelas de piginas multiniveis, estrutura-
das na forma de &rvores: uma primeira tabela de pdginas (ou diretdrio de pdginas) contém
ponteiros para tabelas de paginas secundérias e assim por diante, até chegar a tabela
que contém o ntimero do quadro desejado. Quando uma tabela secunddria ndo contiver
entradas vélidas, ela ndo precisa ser alocada; isso é representado por uma entrada nula
na tabela principal.

A Figura 15.9 apresenta uma tabela de paginas com dois niveis que armazena
as mesmas informacdes que a tabela linear da Figura 15.8, mas de forma muito mais
compacta (12 KBytes ao invés de 4 MBytes). Cada sub-tabela contém 1.024 entradas.

Para percorrer essa drvore, o niimero de pagina precisa ser dividido em duas
ou mais partes, que sdo usadas como indices em cada nivel de tabela, até encontrar o
numero de quadro desejado. Um exemplo permite explicar melhor esse mecanismo:
considerando uma arquitetura de 32 bits com paginas de 4 KBytes, 20 bits sdo usados
para acessar a tabela de pédginas. Esses 20 bits sdo divididos em dois grupos de 10 bits
(p1 e p2) que sdo usados como indices em uma tabela de paginas com dois niveis:
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3 x 1.024 ponteiros de 32 bits = 12 KBytes
N

4 N
0 1 2 3 1023
0 1 2 98 99 1023 0 1 2 3 1004 1023
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11l 11 1
100 péaginas 20 paginas
mapeadas mapeadas

Figura 15.9: Tabela de paginas com dois niveis.

p2:10 bits p1:10 bits offset:12bits

01803E9A;, — 0000 0001 1000 0000 00111110 1001 1010

p2=0006;, p1=0003,, offset=E9A,,

— (0000 0001 1000 0000 00111110 1001 1010
—  po, =0006, p1 =0003, offset =E9A,

A traducdo de enderecos 16gicos em fisicos usando uma tabela de paginas com
dois niveis é efetuada através dos seguintes passos, que sdo ilustrados na Figura 15.10:

1. o endereco 16gico 0180 3E9A;, é decomposto em um offset de 12 bits (E9A) e
dois nimeros de pédgina de 10 bits cada, que serdo usados como indices: indice
do nivel externo p, (006;,) e o indice do nivel interno p; (003;);

2. o indice p, é usado como indice na tabela de paginas externa, para encontrar o
endereco de uma tabela de péginas interna;

3. em seguida, o indice p; é usado na tabela de pdginas interna indicada por p»,
para encontrar a entrada contendo o ntimero de quadro (2F),) que corresponde

a [Pzpl]}

4. o numero de quadro é combinado ao offset para obter o endereco fisico
(0002 FE9A},) correspondente ao enderego 16gico solicitado.

A estruturagdo da tabela de paginas em niveis reduz significativamente a
quantidade de memodria necessaria para armazené-la, sobretudo no caso de processos
pequenos. As Figuras 15.8 e 15.9 evidenciam essa redugdo, de 4 MBytes para 12 KBytes.
Por outro lado, se um processo ocupar todo o seu espaco de enderecamento, seriam
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Figura 15.10: MMU com paginacao multinivel.

necessdrias uma tabela de primeiro nivel e 1.024 tabelas de segundo nivel, que ocupariam
(1 +1.024) x 4KB, ou seja, 0,098% a mais que se a tabela linear (1.024 x 4KB).

O ntmero de niveis da tabela de paginas depende da arquitetura considerada:
processadores Intel 80386 usam tabelas com dois niveis, cada tabela com 1.024 entradas
de 4 bytes. Processadores de 64 bits mais recentes, como o Intel Core i7, usam tabelas
com 4 niveis, cada tabela contendo 512 entradas de 8 bytes. Em ambos os casos, cada
subtabela ocupa exatamente uma pagina de 4 KBytes.

15.6.4 Cache da tabela de paginas

A estruturacdo das tabelas de paginas em vérios niveis resolve o problema do
espaco ocupado pelas tabelas, mas tem um efeito colateral nocivo: aumenta fortemente
o tempo de acesso a memoria. Como as tabelas de paginas sdo armazenadas na memoria
RAM, cada acesso a um endereco de memoria implica em mais acessos para percorrer
a arvore de tabelas e encontrar o nimero de quadro desejado. Em um sistema com
tabelas de dois niveis, cada acesso a memoria solicitado pelo processador implica em
mais dois acessos, para percorrer os dois niveis de tabelas. Com isso, o tempo efetivo de
acesso a memoria se torna trés vezes maior.

Para atenuar esse problema, consultas recentes a tabela de paginas podem
ser armazenadas em um cache dentro da préopria MMU, evitando ter de repeti-las e
assim diminuindo o tempo de acesso a memoria RAM. O cache de tabela de paginas
na MMU, denominado TLB (Translation Lookaside Buffer) ou cache associativo, armazena
pares [pdgina, quadro] obtidos em consultas recentes as tabelas de paginas do processo
ativo. Esse cache funciona como uma tabela de hash: dado um ntimero de pagina p em
sua entrada, ele apresenta em sua saida o niimero de quadro g correspondente, ou um
erro, caso ndo contenha informacgao sobre p.
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A tradugédo de enderecos 16gicos em fisicos usando TLB se torna mais rapida,
mas também mais complexa. Os seguintes passos sdo necessdrios, ilustrados na Figura
15.11, sdo necessarios:

1. A MMU decompde o endereco 16gico em ntimeros de pédgina e offset;
2. a MMU consulta os nimeros de pagina em seu cache TLB;

3. caso o nimero do quadro correspondente seja encontrado (TLB hit), ele é usado
para compor o endereco fisico;

4. caso contrario (TLB miss), uma busca completa na tabela de paginas deve ser
realizada para obter o niimero do quadro (passos 4-6);

7. onumero de quadro obtido é usado para compor o enderego fisico;

8. onumero de quadro é adicionado ao TLB para agilizar as préximas consultas.
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Figura 15.11: MMU com paginacado e TLB.

O beneficio do TLB pode ser estimado através do calculo do tempo médio de
acesso a memoria, que é a média ponderada entre o tempo de acesso com acerto de TLB
(hit) e o tempo de acesso com erro (miss). Deve-se observar, entretanto, que o uso do
TLB também adiciona custos em tempo: um TLB hit custa cerca de 1 ciclo de relégio da
CPU, enquanto um TLB miss pode custar entre 10 e 30 ciclos (incluindo o custo para
atualizar o TLB).

Considerando como exemplo um sistema operando a 2 GHz (relégio de 0,5 ns)
com tempo de acesso a memoria RAM de 50 ns, tabelas de paginas com 3 niveis e um
TLB com custo de acerto de 0,5 ns (um ciclo de rel6gio), custo de erro de 10 ns (20 ciclos



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS capr. 15 — pG. 167

de rel6gio) e uma taxa de acerto de TLB de 95%, o tempo médio de acesso a memoria
pode ser estimado como segue:

tusdio 95% % 0, 5us # custo do acerto no TLB
+ 5% x 10ns # custo do errono TLB
+ 5% x3x50ns # custoda consulta as 3 tabelas
+ 50ns # custo do acesso ao quadro
tédio 58,475ns

Este resultado indica que o sistema de paginacdo multinivel aumenta em 8,475
ns (16,9%) o tempo de acesso a memoria, o que é razodvel considerando-se os beneficios
e flexibilidade que esse sistema traz. Todavia, esse custo é muito dependente da taxa de
acerto do TLB: no célculo anterior, caso a taxa de acerto caisse a 90%, o custo adicional
seria de 32,9%; caso a taxa subisse a 99%, o custo adicional cairia para 4,2%.

Percebe-se entdo que, quanto maior a taxa de acertos do TLB (TLB hit ratio),
melhor é o desempenho dos acessos a memoria fisica. A taxa de acertos de um TLB é
influenciada por diversos fatores:

Tamanho do TLB: quanto mais entradas houverem no TLB, melhor serd sua taxa
de acerto. Contudo, trata-se de um hardware caro e volumoso, por isso os
processadores atuais geralmente tém TLBs com poucas entradas (geralmente
entre 16 e 256 entradas). Por exemplo, a arquitetura Intel 80386 tinha um TLB
com 64 entradas para paginas de dados e 32 entradas para paginas de cédigo;
por sua vez, o Intel Core i7 possui 96 entradas para paginas de dados e 142
entradas para paginas de cédigo.

Padrao de acessos a memoria: processos que concentram seus acessos em poucas pagi-
nas de cada vez fardo um uso eficiente do TLB, enquanto processos que acessam
muitas paginas distintas em um curto periodo irdo gerar frequentes erros de
TLB, prejudicando seu desempenho no acesso a memoria. Essa propriedade é
conhecida como localidade de referéncia e sera abordada na Segado 15.9.

Trocas de contexto: o contetido do TLB reflete a tabela de paginas do processo ativo em
um dado momento. A cada troca de contexto, a tabela de péginas é substituida
e portanto o TLB deve ser esvaziado, pois seu contetido nao é mais véalido. Em
consequéncia, trocas de contexto muito frequentes prejudicam a eficiéncia de
acesso a memoria, tornando o sistema mais lento.

Politica de substitui¢ao de entradas: o que ocorre quando ha um erro de TLB e ndo ha
mais entradas livres no TLB? Em alguns processadores, a associacdo [pdgina,
quadro] que gerou o erro é adicionada ao TLB, substituindo a entrada mais
antiga; todavia, na maioria dos processadores mais recentes, cada erro de TLB
provoca uma interrupcdo, que transfere ao sistema operacional a tarefa de
gerenciar o contetido do TLB [Patterson and Henessy, 2005].

15.7 Segmentos e paginas

Cada uma das principais formas de organizagdo de memoria vistas até agora
tem suas vantagens: a organizacdo por parti¢des prima pela simplicidade e rapidez;
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a organizacado por segmentos oferece multiplos espacos de enderecamento para cada
processo, oferecendo flexibilidade ao programador; a organizagdo por pédginas oferece
um grande espago de enderecamento linear, enquanto elimina a fragmentacdo externa.

Vdrios processadores permitem combinar mais de uma forma de organizagao.
Por exemplo, 0s processadores Intel x86 permitem combinar a organizagdo por segmentos
com a organizacdo por paginas, visando oferecer a flexibilidade dos segmentos com
a baixa fragmentacdo das paginas. Nessa abordagem, os processos veem a memoria
estruturada em segmentos, conforme indicado na Figura 15.4. A MMU inicialmente
converte os enderecos légicos na forma [segmento:offset] em enderegos 16gicos lineares
(unidimensionais), usando as tabelas de descritores de segmentos (Se¢ao 15.5). Em
seguida, converte esse enderecos 16gicos lineares nos enderegos fisicos correspondentes,
usando as tabelas de paginas.

Apesar do processador Intel x86 oferecer as duas formas de organizacado de
memoria, a maioria dos sistemas operacionais que o suportam ndo fazem uso de todas
as suas possibilidades: os sistemas da familia Windows NT (2000, XP, Vista) e também os
da familia UNIX (Linux, FreeBSD) usam somente a organiza¢do por paginas. O antigo
DOS e o Windows 3.* usavam somente a organizac¢do por segmentos. O OS/2 da IBM foi
um dos poucos sistemas operacionais comerciais a fazer uso pleno das possibilidades
de organizacdo de memdria nessa arquitetura, combinando segmentos e paginas.

15.8 Espaco de enderecamento de um processo

Na maioria dos sistemas atuais, o espaco de enderecos virtuais de cada processo
é organizado da seguinte forma: a parte inicial dos enderecos é reservada para uso do
processo, enquanto a parte final é reservada para o ntcleo do sistema operacional. A
Figura 15.12 ilustra a organizagdo usual do espago de enderecamento de cada processo
em sistemas Windows e Linux de 32 e 64 bits [Love, 2010; Russinovich et al., 2008]. No
sistema Linux 32 bits, por exemplo, os enderecos iniciais (faixa 0x00000000-0xbfffffff,
com 3 GB) sdo usados pelo processo e os enderecos finais (faixa 0xc0000000-0xffffffff,
com 1 GB) sdo usados pelo niicleo do sistema.

OXEEEEEEEE OXEEEEEEEE OXEEEEEEEEEEEE OXEEEFEEEEEEEE
8 TB kernel space
1GB | kernel space 0x£80000000000
0xc0000000
OWDEELEELE 2 GB | kernel space 128 TB | kernel space
0x80000000 0%800000000000
OxX7fffffff Ox7TEEEEFEFEEFE not Used
3 GB user space
2 GB user space 128 TB user space
OxO07EEEEEEEEEE
8 TB user space
0x00000000 0x00000000 0x000000000000 0x000000000000
Linux 32 bits Windows 32 bits Linux 64 bits Windows 64 bits

Figura 15.12: Organizagdo do espago de enderecamento em SOs atuais.

Observa-se que o nucleo faz parte do espaco de enderecamento de cada processo,
mas nao € acessivel ao mesmo, por conta dos flags de controle da tabela de paginas
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vistos na se¢do 15.6.2. As pdginas do processo sdo marcadas com o flag user, enquanto as
péginas do ntcleo ndo o sdo. Com isso, o cddigo no espago do usudrio ndo pode acessar
as paginas do ntcleo, mas o c6digo do ntcleo pode acessar as paginas do processo.

Com esse layout de enderecos, as paginas do niicleo sio mapeadas em todos os
processos nas mesmas posic¢des, o que otimiza o uso do cache TLB, pois os enderegos das
péginas importantes do ntcleo sdo sempre mantidos no TLB. Dessa forma, a execugao
de uma chamada de sistema nao exige a mudanca dos mapas de memoria ativos nem o
esvaziamento do cache TLB, o que contribui para um bom desempenho.

O bug de seguranca Meltdown, descoberto em 2018 nos mecanismos de memoria
virtual dos processadores Intel e ARM [Lipp et al., 2018], levou a revisdo da organizagdo
do espaco de enderecamento virtual dos processos nos sistemas operacionais mais
usados. Esse bug permite a um cédigo de usuario ler partes da memoria do ntcleo,
possivelmente expondo dados sensiveis lidos/escritos por outros processos, como
senhas ou chaves de criptografia. A solugdo encontrada pelos principais SOs foi separar
completamente os espagos de enderecamento dos processos e do nicleo, em tabelas de
péginas independentes.

15.9 Localidade de referéncias

A forma como 0s processos acessam a memoria tem um impacto direto na
eficiéncia dos mecanismos de geréncia de memdria, sobretudo os caches de memoria
fisica, o cache da tabela de paginas (TLB, Se¢do 15.6.4) e 0 mecanismo de paginagdo em
disco (Capitulo 17). Processos que concentram seus acessos em poucas paginas de cada
vez fardo um uso eficiente desses mecanismos, enquanto processos que acessam muitas
pdginas distintas em um curto periodo irdo gerar frequentes erros de cache, de TLB e
faltas de pégina, prejudicando seu desempenho no acesso & memoria.

A propriedade de um processo ou sistema concentrar seus acessos em poucas
dreas da memoria a cada instante é chamada localidade de referéncias [Denning, 2006].
Existem ao menos trés formas de localidade de referéncias:

Localidade temporal: um recurso usado hd pouco tempo serd provavelmente usado
novamente em um futuro préximo;

Localidade espacial: um recurso serd mais provavelmente acessado se outro recurso
proximo a ele ja foi acessado;

Localidade sequencial: é um caso particular da localidade espacial, no qual ha uma
predominancia de acesso sequencial aos recursos (titil na otimizacao de sistemas
de arquivos).

A Figura 15.13 ilustra o conceito de localidade de referéncias. Ela mostra as
péginas acessadas durante uma execucado do visualizador gréfico gThumb, ao abrir um
arquivo de imagem JPEG. O grafico da esquerda da uma visdo geral da distribuigdo dos
acessos na memoria, enquanto o grafico da direita detalha os acessos da parte inferior,
que corresponde as se¢des de codigo, dados e heap do processo. Nessa execugdo, pode-se
observar que os acessos a memoria em cada momento da execugdo sdo concentrados
em certas dreas do espaco de enderecamento. Quanto maior a concentragdo de acessos
em poucas dreas, melhor a localidade de referéncias de um programa.
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Figura 15.13: Distribui¢do dos acessos a memoria do programa gThumb: visdo geral (a esquerda)
e detalhe da parte inferior (a direita).

Como exemplo da importancia da localidade de referéncias, consideremos um
programa para o preenchimento de uma matriz de 4.096 x 4.096 bytes, onde cada linha
da matriz estd alocada em uma pagina distinta (considerando paginas de 4.096 bytes).
O trecho de c6digo a seguir implementa essa operagdo, percorrendo a matriz linha por
linha:

1 |unsigned char buffer[4096][4096] ;
2
3 |int main QO
4 | {
5 int i, j ;
6
7 for (i=0; i<4096; i++) // percorre as linhas do buffer
8 for (j=0; j<4096; j++) // percorre as colunas do buffer
9 buffer[i][j]l= (i+j) % 256 ; // preenche com algum valor
10 |}
Também é possivel preencher a matriz percorrendo-a coluna por coluna:
1 |unsigned char buffer[4096][4096] ;
2
3 |int main QO
4 | {
5 int i, j ;
6
7 for (j=0; j<4096; j++) // percorre as colunas do buffer
8 for (i=0; i<4096; i++) // percorre as linhas do buffer
9 buffer[i][j]l= (i+]j) % 256 ; // preenche com algum valor
10 |}

Embora percorram a matriz de forma distinta, os dois programas sdo equiva-
lentes e geram o mesmo resultado. Entretanto, eles ndo tém o mesmo desempenho: a
primeira implementagao (percurso linha por linha) usa de forma eficiente o cache da
tabela de pdginas, porque s6 gera um erro de cache a cada nova linha acessada. Por
outro lado, a implementagdo com percurso por colunas gera um erro de cache TLB a
cada célula acessada, pois o cache TLB ndo tem tamanho suficiente para armazenar as
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4.096 entradas referentes as paginas usadas pela matriz. A Figura 15.14 mostra o padrao
de acesso a memoria dos dois programas.

A diferenca de desempenho entre as duas implementagdes pode ser grande: em
processadores Intel e AMD, versdes 32 e 64 bits, o primeiro c6digo executa cerca de 5
vezes mais rapidamente que o segundo! Além disso, caso o sistema ndo tenha memoria
suficiente para manter as 4.096 pdginas em memoria, 0 mecanismo de meméoria virtual
serd ativado, fazendo com que a diferenga de desempenho seja muito maior.
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Figura 15.14: Comportamento dos programas no acesso a memoria.

A diferenca de comportamento das duas execugdes pode ser observada na
Figura 15.15, que mostra a distribuigdo dos enderecos de memoria acessados pelos dois
codigos*. Nos graficos, percebe-se claramente que a primeira implementagdo tem uma
localidade de referéncias muito melhor que a segunda: enquanto a primeira execugdo
usa em média 5 paginas distintas em cada 100.000 acessos a memoria, na segunda
execugdo essa média sobe para 3.031 paginas distintas.
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Figura 15.15: Localidade de referéncias nas duas execugcoes.

“Como a execugao total de cada c6digo gera mais de 500 milhdes de referéncias & memoria, foi feita
uma amostragem da execugao para construir os gréficos.
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A localidade de referéncia de uma implementacdo depende de um conjunto de
fatores, que incluem:

e As estruturas de dados usadas pelo programa: estruturas como vetores e
matrizes tém seus elementos alocados de forma contigua na memoria, o que
leva a uma localidade de referéncias maior que estruturas mais dispersas, como
listas encadeadas e arvores;

e Os algoritmos usados pelo programa: o comportamento do programa no acesso
a memoria é definido pelos algoritmos que ele implementa;

e A qualidade do compilador: cabe ao compilador analisar quais varidveis e
trechos de c6digo sdo usadas com frequéncia juntos e coloca-los nas mesmas
péaginas de memoria, para aumentar a localidade de referéncias do cédigo
gerado.

A localidade de referéncias é uma propriedade importante para a construgado
de programas eficientes. Ela também é 1til em outras areas da computagdo, como a
geréncia das paginas armazenadas nos caches de navegadores web e servidores proxy, nos
mecanismos de otimizacdo de leituras/escritas em sistemas de arquivos, na construgdo
da lista “arquivos recentes” dos menus de aplicagdes interativas, etc.
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Capitulo 16

Alocacao de memaria

As aplicag0es, utilitarios e o proprio sistema operacional precisam de memoria
para executar. Como ocorre com os demais recursos de hardware, a memoria disponivel
no sistema deve ser gerenciada pelo SO, para evitar conflitos entre aplicagdes e garantir
justica no seu uso. Fazendo uso dos mecanismos de hardware de memoria apresentados
no capitulo 15, o sistema operacional aloca e libera areas de memoria para os processos
(ou para o préprio ntcleo), conforme a necessidade. Este capitulo apresenta os principais
conceitos relacionados a alocacdo de memoria.

16.1 Alocadores de memaoria

Alocar memdria significa reservar dreas de memoria RAM que podem ser usadas
por um processo, por um descritor de socket ou de arquivo no nicleo, por um cache de
blocos de disco, etc. Ao final de seu uso, cada drea de memoria alocada é liberada pela
entidade que a solicitou e colocada a disposigdo do sistema para novas alocagdes.

O mecanismo responsével pela alocacdo e liberacdo de areas de memoria é
chamado um alocador de memdria. Em linhas gerais, o alocador reserva ou libera partes
da memoria RAM, de acordo com o fluxo de solicitagdes que recebe (de processos ou do
nicleo do sistema operacional). Para tal, o alocador deve manter um registro continuo
de quais areas estdo sendo usadas e quais estdo livres. Para ser eficiente, ele deve realizar
a alocagdes rapidamente e minimizar o desperdicio de memoria [Wilson et al., 1995].

Alocadores de memoria podem existir em diversos contextos:

Alocador de meméria fisica : organiza a memoria fisica do computador, alocando e
liberando grandes dreas de memdria para carregar processos ou para atender
requisi¢des do ntcleo.

Alocador de espaco de nticleo: o nticleo do SO continuamente cria e destréi muitas
estruturas de dados relativamente pequenas, como descritores de arquivos
abertos, de processos, sockets de rede, pipes, etc. O alocador de ntcleo obtém
areas de memoria do alocador fisico e as utiliza para alocar essas estruturas
para o ntcleo.

Alocador de espago de usudrio: um processo pode solicitar blocos de memoria para
armazenar estruturas de dados dindmicas, através de operagdes como malloc
e free. O alocador de memoria do processo geralmente é implementado por
bibliotecas providas pelo sistema operacional, como a LibC. Essas bibliotecas
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interagem com o nucleo para solicitar o redimensionamento da se¢do HEAP do
processo quando necessério (Secdo 14.2).

AFigura 16.1 apresenta uma visdo geral dos mecanismos de alocagdo de memoria
em um sistema operacional tipico. Na figura pode-se observar os trés alocadores: de
memoria fisica, de nicleo e do espaco de usudrio. O esquema apresentado nessa figura
é genérico, pois as implementac¢des variam muito entre sistemas operacionais distintos.

TEXT malloc free
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process
DATA [H EAPJ [STACKJ
userspace
""""""""""""""""""""""""""""""""""""""""""""""""""""""""" kernel
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physical memory allocator
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Figura 16.1: Mecanismos de alocagdo de memoria.

16.2 Alocagao basica

O problema bésico de alocacdo consiste em manter uma grande drea de memoria
RAM e atender um fluxo de requisi¢des de alocagdo e liberagdo de partes dessa area
para o sistema operacional ou as aplicagdes. Essas requisi¢des ocorrem o tempo todo,
em fungdo das atividades em execugdo no sistema, e devem ser atendidas rapidamente.

Vejamos um exemplo simples: considere um sistema hipotético com 1 GB de
memoria RAM livre em uma area tnica’. O alocador de memdria recebe a seguinte
sequéncia de requisic¢oes: aloca 200 MB (a1), aloca 100 MB (a,), aloca 100 MB (as), libera
a1, aloca 300 MB (as) e libera az. O alocador atende essas requisi¢des em sequéncia,

ISistemas reais, como os computadores PC, podem ter vérias dreas de memoria livre distintas e
nao-contiguas.
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reservando e liberando dreas de memoria conforme necessario. A Figura 16.2 apresenta
uma evolugdo possivel das dreas de memoria com as agdes do alocador.

0 1GB

inicio: 1 GB livres | |

aloca 200 MB (a,) _ |
aloca 100 MB (a,) _
aloca 100 MB (a;) [

libera a; | |

aloca 300 MB (a,) | |

libera a3 | |

Figura 16.2: Sequéncia de alocagdes e liberagdes de memoria.

Na Figura 16.2 pode-se observar que, como efeito das alocagdes e liberacdes, a
area de memoria inicialmente vazia se transforma em uma sequéncia de dreas ocupadas
(alocadas) e 4areas livres, que evolui a cada nova requisi¢do. Essas informagdes sdo
geralmente mantidas em uma ou mais listas duplamente encadeadas (ou drvores) de
areas de memoria.

16.3 Fragmentacao

Ao longo da vida de um sistema, dreas de memoria sdo alocadas e liberadas
continuamente. Com isso, podem surgir dreas livres (“buracos” na memdria) entre
as dreas alocadas. Por exemplo, na Figura 16.2 pode-se observar que o sistema ainda
tem 600 MB de memoria livre apds a sequéncia de operacdes, mas somente requisi¢des
de alocagédo de até 300 MB pode ser aceitas, pois esse é o tamanho da maior area livre
continua disponivel. Esse fendmeno se chama fragmentacdo externa, pois fragmenta a
memoria livre, fora das dreas alocadas.

A fragmentacdo externa é muito prejudicial, porque limita a capacidade de
alocagdo de memoria do sistema. Além disso, quanto mais fragmentada estiver a
memoria livre, maior o esfor¢o necessario para gerencid-la, pois mais longas serdo
as listas encadeadas de drea de memoria livres. Pode-se enfrentar o problema da
fragmentagdo externa de duas formas: minimizando sua ocorréncia, através de estratégias
de alocacgdo, desfragmentando periodicamente a memoria do sistema, ou permitindo a
fragmentagdo interna.

16.3.1 Estratégias de alocacao

Para minimizar a ocorréncia de fragmentacdo externa, cada pedido de alocagdo
pode ser analisado para encontrar a drea de memoria livre que melhor o atenda. Essa
andlise pode ser feita usando um dos seguintes critérios:



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cApr. 16 — pG. 176

First-fit (primeiro encaixe): consiste em escolher a primeira drea livre que satisfaca o
pedido de alocacdo; tem como vantagem a rapidez, sobretudo se a lista de areas
livres for muito longa. E a estratégia adotada na Figura 16.2.

Best-fit (melhor encaixe): consiste em escolher a menor drea possivel que possa receber
a alocag¢do, minimizando o desperdicio de memoéria. Contudo, algumas areas
livres podem ficar pequenas demais e portanto intteis.

Worst-fit (pior encaixe): consiste em escolher sempre a maior drea livre possivel, de
forma que a “sobra” seja grande o suficiente para ser usada em outras alocagdes.

Next-fit (préximo encaixe): variante da estratégia first-fit que consiste em percorrer a
lista de areas a partir da tultima drea alocada ou liberada, para que o uso das
areas livres seja distribuido de forma mais homogénea no espago de memoria.

Diversas pesquisas [Johnstone and Wilson, 1999] demonstraram que as aborda-
gens mais eficientes sdo a de melhor encaixe e a first-fit, sendo esta tltima bem mais
rapida. A Figura 16.3 ilustra essas estratégias na alocagdo de um bloco de 80 MB dentro
da area de 1 GB.
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Figura 16.3: Estratégias para minimizar a fragmentagdo externa.

16.3.2 Desfragmentacao

Outra forma de tratar a fragmentagdo externa consiste em desfragmentar a me-
moria periodicamente. Para tal, as dreas de memoria usadas pelos processos devem ser
movidas na memoria de forma a concatenar as areas livres e assim diminuir a fragmen-
tacdo. Ao mover um processo na memdria, suas informagdes de enderecamento virtual
(registrador base/limite, tabela de segmentos ou de pdginas) devem ser devidamente
ajustadas para refletir a nova posicdo do processo na memoria RAM. Por essa razdo, a
desfragmentacdo s6 pode ser aplicada a dreas de memdria fisicas, pois as mudangas
de endereco das areas de memoria serdo ocultadas pelo hardware. Ela ndo pode ser
aplicada, por exemplo, para a gestdo da se¢do heap de um processo.

Como as dreas de memoria ndo podem ser acessadas durante a desfragmen-
tacdo, é importante que esse procedimento seja executado rapidamente e com pouca
frequéncia, para ndo interferir nas atividades normais do sistema. As possibilidades
de movimentacdo de dreas podem ser muitas, portanto a desfragmentacdo deve ser
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tratada como um problema de otimizacdo combinatéria. A Figura 16.4 ilustra trés
possibilidades de desfragmentacdo de uma determinada situagdo de memodria; as trés
alternativas produzem o mesmo resultado (uma area livre continua com 450 MB), mas
tém custos distintos.

150M 200M 100M 150M 200M 100M

Situacado inicial - | |

s L

Solugao 1: move 300M -

Solugdo 2: move 200M -

A

Solucdo 3: move 100M | I | -

Figura 16.4: Possibilidades de desfragmentacao.

16.3.3 Fragmentacdo interna

Uma alternativa para minimizar o impacto da fragmentacdo externa consiste
em arredondar algumas requisi¢des de alocacdo, para evitar sobras muito pequenas. Por
exemplo, na alocagdo com best-fit da Figura 16.3, a drea alocada poderia ser arredondada
de 80 MB para 100 MB, evitando a sobra da area de 20 MB (Figura 16.5). Dessa forma,
evita-se a geracdo de um fragmento de memoria livre, mas a memoria adicional alocada
provavelmente nao sera usada por quem a requisitou. Esse desperdicio de memoria
dentro da drea alocada é denominado fragmentagdo interna (ao contrario da fragmentagdo
externa, que ocorre nas areas livres).

0 1GB

alocar 80 MB

(frag. externa) | I - |

alocar 100 MB

(frag. interna) | | - |

Figura 16.5: Fragmentacdo interna.

A fragmentacdo interna afeta todas as formas de organizagdo de memoria; as
particdes e segmentos sofrem menos com esse problema, pois o nivel de arredondamento
das areas de memoria pode ser decidido caso a caso. No caso da memdria paginada,
essa decisdo ndo é possivel, pois as aloca¢des sdo sempre feitas em multiplos inteiros de
pdginas. Assim, em um sistema com péginas de 4 KBytes (4.096 bytes), um processo
que solicite 550.000 bytes (134,284 pdginas) receberd 552.960 bytes (135 paginas), ou seja,
2.960 bytes a mais que o solicitado.
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Em média, para cada processo haverd uma perda de 1/2 pagina de memoria
por fragmentacédo interna. Uma forma de minimizar a perda por fragmentacado interna
seria usar paginas de menor tamanho (2K, 1K, 512 bytes ou ainda menos). Todavia, essa
abordagem implica em ter mais paginas por processo, o que geraria tabelas de paginas
maiores e com maior custo de geréncia.

16.4 O alocador Buddy

Existem estratégias de alocagdo mais sofisticadas e eficientes que as apresentadas
na se¢do 16.3.1. Um algoritmo de aloca¢do muito conhecido é o chamado Buddy Allocator,
ou alocador por pares [Wilson et al., 1995], explicado a seguir. Em sua versdo mais
simples, a estratégia Buddy sempre aloca blocos de memoria de tamanho 2", com n
inteiro e ajustavel. Por exemplo, para uma requisigao de 85 KBytes sera alocado um
bloco de memoria com 128 KBytes (27 KBytes ou 2! bytes), e assim por diante. O
uso de blocos de tamanho 2" reduz a fragmentacdo externa, mas pode gerar muita
fragmentagdo interna.

O valor de n pode variar entre os limites 1,y € Myay, OU S€jA, Nypin < N < Nypgy.
Nmin define o menor bloco que pode ser alocado, para evitar custo computacional e
desperdicio de espago com a alocagdo de blocos muito pequenos. Valores entre 1 KByte
e 64 KBytes sdo usuais. Por sua vez, n,,, define o tamanho do maior bloco alocével,
sendo limitado pela quantidade de memoria RAM disponivel. Em um sistema com
2.000 MBytes de meméria RAM livre, o maior bloco alocével teria 1.024 MBytes (ou 2%
Bytes). Os 976 MBytes restantes também podem ser alocados, mas em blocos menores.

O funcionamento do alocador Buddy bindrio (blocos de 2" bytes) é simples:

e Ao receber uma requisi¢do de alocacdo de memoria de tamanho 40 KBytes (por
exemplo), o alocador procura um bloco livre com 64 KBytes (pois 64 KBytes é o
menor bloco com tamanho 2" que pode conter 40 KBytes). Caso ndo encontre
um bloco com 64 KBytes, procura um bloco livre com 128 KBytes, o divide em
dois blocos de 64 KBytes (os buddies) e usa um deles para a alocagdo. Caso nao
encontre um bloco livre com 128 KBytes, procura um bloco com 256 KBytes
para dividir em dois, e assim sucessivamente.

e Ao liberar uma drea de memoria alocada, o alocador verifica se o par (buddy) do
bloco liberado também esta livre; se estiver, funde os dois em um bloco maior,
analisa o novo bloco em relagdo ao seu par e continua as fusdes de blocos, até
encontrar um par ocupado ou chegar ao tamanho maximo de bloco permitido.
A fusdo entre dois blocos vizinhos também é chamada de coalescéncia.

A Figura 16.6 apresenta um exemplo de funcionamento do alocador Buddy.
Nesse exemplo didético, o tamanho da memoria é de 1 MBytes (1.024 KBytes) e o menor
bloco alocével é de 64 KBytes. O alocador de memoria recebe a seguinte sequéncia de
requisi¢des: aloca 200 KB (a1), aloca 100 KB (a,), aloca 150 KB (a3), libera a; e libera a,.

Além da estratégia bindria apresentada aqui, existem variantes de alocador
Buddy que usam outras formas de dividir blocos, como a estratégia Buddy com Fibonacci,
na qual os tamanhos dos blocos seguem a sequéncia de Fibonacci? e a estratégia Buddy

?Na sequéncia de Fibonacci, cada termo corresponde a soma dos dois termos anteriores: 0,1, 1, 2, 3, 5,
8,13, 21, etc. Em termos matematicos, Fp =0,F; =1,F,>1 = F,—1 + F,—».
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Figura 16.6: O alocador Buddy binério.

com pesos, na qual os blocos tém tamanhos 2" mas sdo divididos em sub-blocos de
tamanho distintos (por exemplo, um bloco de 64 KB seria dividido em dois blocos, de
48 KB e 16KB).

O alocador Buddy é usado em varios sistemas. Por exemplo, no nticleo Linux
ele é usado para a alocagdo de memoria fisica (page frames), entregando areas de memoria
RAM para a criagdo de processos, para o alocador de objetos do nticleo e para outros
subsistemas. O arquivo /proc/buddyinfo permite consultar informacdes das aloca¢oes
existentes.

16.5 O alocador Slab

O alocador Slab foi inicialmente proposto para o niicleo do sistema operacional
SunOS 5.4 [Bonwick, 1994]. Ele é especializado na alocagdo de “objetos de nticleo”,
ou seja, as pequenas estruturas de dados que sdo usadas para representar descritores
de processos, de arquivos abertos, sockets de rede, pipes, etc. Esses objetos de nticleo
sdo continuamente criados e destruidos durante a operagdo do sistema, sdo pequenos
(dezenas ou centenas de bytes) e tém tamanhos relativamente padronizados.

Alocar e liberar memoria para objetos de nticleo usando um alocador basico ou
Buddy implicaria em um custo computacional elevado, além de desperdicio de memoria
em fragmentacdo. Por isso é necessario um alocador especializado, capaz de fornecer
memoria para esses objetos rapidamente e com baixo custo. Outra questdo importante
é a inicializagdo dos objetos de nticleo: pode-se economizar custos de inicializa¢do se os
objetos liberados forem mantidos na memodria e reutilizados, ao invés daquela area de
memoria ser liberada.

O alocador Slab usa uma estratégia baseada no caching de objetos. E definido
um cache para cada tipo de objeto usado pelo ntcleo: descritor de processo, de arquivo,
de socket, etc®. Cada cache é entdo dividido em slabs (lajes ou placas) que contém objetos
daquele tipo, portanto todos com o mesmo tamanho. Um slab pode estar cheio, quando

3No kernel Linux 4.1 ha mais de 140 caches de objetos; eles estdo listados no arquivo /proc/slabinfo.
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todos os seus objetos estdo em uso, vazio, quando todos os seus objetos estdo livres, ou
parcial. A Figura 16.7 ilustra a estrutura dos caches de objetos.

[
[
i allocated free
ggﬁg objects objects
full slabs partial slabs empty slabs e

Figura 16.7: Estrutura de caches, slabs e objetos do alocador Slab.

A estratégia de alocagdo é a seguinte: quando um novo objeto de ntcleo é
requisitado, o alocador analisa o cache daquele tipo de objeto e entrega um objeto livre
de um slab parcial; caso ndo hajam slabs parciais, entrega um objeto livre de um slab
vazio (o que altera o status desse slab para parcial). Caso nado existam slabs vazios, o
alocador pede mais paginas de RAM ao alocador de memoria fisica para criar um novo
slab, inicializar seus objetos e marcéa-los como livres. Quando um objeto é liberado, ele
é marcado como livre; caso todos os objetos de um slab fiquem livres, este é marcado
como vazio. Caso o sistema precise liberar memdoria para outros usos, o alocador pode
descartar os slabs vazios, liberando suas 4reas junto ao alocador de meméoria fisica.

O alocador Slab é usado para a gestdo de objetos de nticleo em muitos sistemas
operacionais, como Linux, Solaris, FreeBSD e Horizon (usado no console Nintendo
Switch).

16.6 Alocacao no espac¢o de usudrio

Da mesma forma que o ntcleo, aplicagdes no espaco de usudrio podem ter
necessidade de alocar memoéria durante a execugdo para armazenar estruturas de dados
dindmicas (conforme discutido na Se¢do 14.3). Ao ser criado, cada processo recebe uma
area para alocagdo dinamica de varidveis, chamada HEAP. O tamanho dessa se¢do pode
ser ajustado através de chamadas de sistema que modifiquem o ponteiro Program Break
(vide Secéo 14.2).

A geréncia da secdo HEAP pode ser bastante complexa, caso a aplicagdo use
varidveis dinadmicas para construir listas, pilhas, drvores ou outras estruturas de dados
mais sofisticadas. Por isso, ela usualmente fica a cargo de bibliotecas de sistema, como a
biblioteca C padrao (LibC), que oferecem fung¢des bésicas de alocacdo de meméria como
malloc e free. A biblioteca entdo fica encarregada de alocar/liberar blocos de memoéria
na se¢do HEAP, gerenciar quais blocos estdo livres ou ocupados, e solicitar ao nticleo do
SO o aumento ou reducao dessa se¢do, conforme necessario.

Existem vérias implementagdes de alocadores de uso geral para o espago de
usudrio. As implementa¢des mais simples seguem o esquema apresentado na segdo
16.2, com estratégia best-fit. Implementagdes mais sofisticadas, como a DLmalloc (Doug
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Lea’s Malloc), usada nos sistemas GNU/Linux, usam diversas técnicas para evitar a
fragmentacdo e agilizar a alocagdo de blocos de memodria.

Além dos alocadores de uso geral, podem ser desenvolvidos alocadores custo-
mizados para aplicagdes especificas. Uma técnica muito usada em sistemas de tempo
real, por exemplo, é o memory pool (reserva de memoria). Nessa técnica, um conjunto de
blocos de mesmo tamanho é pré-alocado, constituindo um pool. A aplicagdo pode entdo
obter e liberar blocos de memoria desse pool com rapidez, pois o alocador s6 precisa
registrar quais blocos estdo livres ou ocupados.
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Capitulo 17

Paginacao em disco

A memoria RAM sempre foi um recurso escasso em sistemas de computagao.
Por isso, seu uso deve ser gerenciado de forma eficiente, para que todos os processos
possam ter memoria suficiente para operar. Além disso, a crescente manipulacdo de
informagoes multimidia (imagens, dudio, video) contribui para esse problema, uma
vez que essas informagdes sdo geralmente volumosas e seu tratamento exige grandes
quantidades de memoria livre.

Como a memoéria RAM é um recurso caro (cerca de U$10/GByte no mercado
americano, em 2018) e que consome uma quantidade significativa de energia, aumentar
a quantidade de memoria nem sempre é uma opgéo factivel. No entanto, o computador
geralmente possui discos rigidos ou SSD maiores, mais baratos e mais lentos que a
memoria RAM. Em valores de 2018, 1 GByte de disco rigido custa cerca de U$0,05,
enquanto 1 GByte de SSD custa cerca de U$0,30 (valores apenas indicativos, variando
de acordo com o fabricante e a tecnologia envolvida).

Este capitulo apresenta técnicas usadas para usar um dispositivo de armaze-
namento secundério como extensdao da memoria RAM, de forma transparente para as
aplicagdes.

17.1 Estendendo a memoéria RAM

Os mecanismos de de memdria virtual suportados pelo hardware, apresentados
no Capitulo 15, permitem usar dispositivos de armazenamento secundério como
extensdo da memoria RAM. Com isso, partes ociosas da memoria podem ser transferidas
para um disco, liberando a memoéria RAM para outros usos. Caso algum processo tente
acessar esse conteudo posteriormente, ele devera ser trazido de volta a memoéria. A
transferéncia dos dados entre memoria e disco € feita pelo sistema operacional, de forma
transparente para os processos.

Existem diversas técnicas para usar um espago de armazenamento secunddrio
como extensdo da memoria RAM, com ou sem o auxilio do hardware. As mais
conhecidas sdo:

Overlays: o programador organiza seu programa em moédulos que serdo carregados
em uma mesma regido de memoria em momentos distintos. Esses médulos,
chamados de overlays, sdo gerenciados através de uma biblioteca especifica.
Por exemplo, o cédigo de um compilador pode separar o analisador 1éxico,
o analisador sintatico e o gerador de c6digo em overlays, que serdo ativados
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em momentos distintos. Esta abordagem, popular em alguns ambientes de
desenvolvimento nos anos 1970-90, como o Turbo Pascal da empresa Borland, é
raramente usada hoje em dia, pois exige maior esforco por parte do programador.

Swapping: consiste em mover um processo ocioso da memoria RAM para um disco
(swap-out), liberando a memdria para outros processos. Mais tarde, quando esse
processo for acordado (entrar na fila de prontos do escalonador), ele é carregado
de volta na memoria (swap-in). A técnica de swapping foi muito usada até os
anos 1990, mas hoje é pouco empregada em sistemas operacionais de uso geral.

Paging: consiste em mover péginas individuais, conjuntos de pdginas ou mesmo
segmentos da memoria para o disco (page-out). Se o processo tentar acessar uma
dessas paginas mais tarde, a MMU gera uma interrupcao de falta de pagina e o
nucleo do SO recarrega a pagina faltante na memoria (page-in). Esta é a técnica
mais usada nos sistemas operacionais atuais, por sua flexibilidade, rapidez e

eficiéncia.
RAM RAM
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Figura 17.1: Abordagens de extensdao da memoria em disco.

17.2 A paginacdo em disco

A ideia central da paginacdo em disco consiste em transferir pdginas ociosas da
memoria RAM para uma 4rea em disco, liberando memoria para outras pédginas. Esta
se¢do explica o funcionamento bésico desse mecanismo e discute sobre sua eficiéncia.

17.2.1 Mecanismo béasico

A transferéncia de pdginas entre a memoria e o disco é realizada pelo nicleo
do sistema operacional. As paginas a retirar da memoria sdo escolhidas por ele, de
acordo com algoritmos de substituicdo de pédginas, discutidos na Segao 17.3. Quando
um processo tentar acessar uma péagina que estd em disco, o ntcleo é alertado pela
MMU e traz a pagina de volta a memoria para poder ser acessada.
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Para cada pagina transferida para o disco, a tabela de paginas do processo é
ajustada: o flag de presenga da pdgina em RAM é desligado e a posicdo da pagina no
disco é registrada, ao invés do quadro. Essa situacdo estd ilustrada de forma simplificada
na Figura 17.2.
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Figura 17.2: A paginacdo em disco.

O armazenamento externo das paginas pode ser feito em um disco exclusivo
(usual em servidores de maior porte), em uma particdo do disco principal (usual no
Linux e outros UNIX) ou em um arquivo reservado dentro do sistema de arquivos (como
no Windows NT e sucessores). Em alguns sistemas, é possivel usar uma area de troca
remota, em um servidor de rede; todavia, essa solugdo apresenta baixo desempenho.
Por razdes historicas, essa drea de disco é geralmente denominada drea de troca (swap
area), embora armazene paginas. No caso de um disco exclusivo ou uma partigao de
disco, essa drea geralmente é formatada usando uma estrutura de sistema de arquivos
otimizada para a transferéncia rapida das paginas.

Péaginas que foram transferidas da memoria para o disco possivelmente serdo
acessadas no futuro por seus processos. Quando um processo tentar acessar uma pagina
que estd em disco, esta deve ser transferida de volta para a memdria para possibilitar o
acesso, de forma transparente ao processo. Conforme exposto na Se¢do 15.6, quando
um processo acessa uma pagina, a MMU verifica se a mesma esta presente na memoria
RAM; em caso positivo, faz o acesso ao endereco fisico correspondente. Caso contrério,
a MMU gera uma interrupcao de falta de pagina (page fault) que desvia a execugdo para
o sistema operacional.

O sistema operacional verifica se a pagina é valida, usando os flags de controle
da tabela de padginas. Caso a pédgina seja invalida, o processo tentou acessar um endereco
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invalido e deve ser abortado. Por outro lado, caso a pdgina solicitada seja vélida, o
processo deve ser suspenso enquanto o sistema transfere a pagina de volta para a
memoria RAM e faz os ajustes necessdrios na tabela de pdginas. Uma vez a pagina
carregada em memoria, o processo pode continuar sua execugdo. O fluxograma da
Figura 17.3 apresenta as principais a¢des desenvolvidas pelo mecanismo de paginac¢do
em disco.

o processo P tenta
acessar uma péagina X

l MMU

a pagina X
esta presente?

MMU gera interrupgao
(falta de pagina)

l nucleo do SO

sim

endereco invalido:
aborta o processo P

a pagina X
é vélida?

suspende o processo P

l

ha espaco
em RAM?

escolhe uma pégina "vitima"
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carrega a pagina X na meméria transfere a pagina V para o disco
e ajusta a tabela de péaginas de P e ajusta a tabela de péaginas

'

o processo P acessa a pagina X |<—| acorda o processo P |

Figura 17.3: A¢des do mecanismo de pagina¢do em disco.

Caso a memoria principal j4 esteja cheia, uma pédgina devera ser movida para
o disco antes de trazer de volta a pdgina faltante. Isso implica em mais operacoes de
leitura e escrita no disco e portanto em mais demora para atender o pedido do processo.
Muitos sistemas, como o Linux e o Solaris, evitam essa situacdo mantendo um daemon’
responsavel por escolher e transferir paginas para o disco, sempre que a quantidade de
memoria livre estiver abaixo de um certo limiar.

Retomar a execucdo do processo que gerou a falta de pagina pode ser uma tarefa
complexa. Como a instrugao que gerou a falta de pagina ndo foi completada, ela deve
ser reexecutada. No caso de instrugdes simples, envolvendo apenas um endereco de
memoria sua reexecucdo é trivial. Todavia, no caso de instru¢des que envolvam vérias
agdes e varios enderecos de memoria, deve-se descobrir qual dos enderecos gerou a
falta de pagina, que agdes da instrucdo foram executadas e entdo executar somente o

'Daemons sdo processos que executam continuamente, sem interagdo com o usudrio, para prover
servigos ao sistema operacional, como gestdo de impressoras, de conexdes de rede, etc.
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que estiver faltando. A maioria dos processadores atuais prové registradores especiais
que auxiliam nessa tarefa.

17.2.2 Eficiéncia

O mecanismo de paginagdo em disco permite usar o disco como uma extensao
de memoria RAM, de forma transparente para os processos. Seria a solucdo ideal para
as limitagdes da memoria principal, se ndo houvesse um problema importante: o tempo
de acesso dos discos utilizados. Conforme os valores indicados na Tabela 14.1, um disco
rigido tipico tem um tempo de acesso cerca de 100.000 vezes maior que a memoria
RAM. Cada falta de pagina provocada por um processo implica em um acesso ao disco,
para buscar a pagina faltante (ou dois acessos, caso a memoria RAM esteja cheia e outra
pdgina tenha de ser removida antes). Assim, faltas de pagina muito frequentes irdo
gerar muitos acessos ao disco, aumentando o tempo médio de acesso a memoria e, em
consequéncia, diminuindo o desempenho geral do sistema.

Para demonstrar o impacto das faltas de pagina no desempenho, consideremos
um sistema cuja memoria RAM tem um tempo de acesso de 60 ns (60 x 107%s) e cujo
disco de troca tem um tempo de acesso de 6 ms (6 X 107°s), no qual ocorre uma falta de
pagina a cada milhdo de acessos (10° acessos). Caso a memoria ndo esteja saturada, o
tempo médio de acesso sera:

(999.999 x 60ns) + 6ms + 60ns

t . =

médio 1.000.000
_ 10°%x60x107° +6x 107
B 106

tmédio 66ns

Caso a memoria esteja saturada, o tempo médio sera maior:

; (999.999 x 60ns) + 2 X 6ms + 60ns

médio = 1.000.000
B 10°x60x 1072 +2x 6 x 1073
B 100

bnedio = 72ns

Caso a frequéncia de falta de pdginas aumente para uma falta a cada 100.000
acessos (10° acessos), o tempo médio de acesso @ memoria subira para 120 ns no primeiro
caso (memoria ndo saturada) e 180 ns no segundo caso (memoria saturada).

A frequéncia de faltas de pagina depende de vérios fatores, como:

e Otamanho da meméria RAM, em relacdo a demanda dos processos em execugdo:
sistemas com memoria insuficiente, ou muito carregados, podem gerar muitas
faltas de pégina, prejudicando o seu desempenho e podendo ocasionar o
fendmeno conhecido como thrashing (Segao 17.7).
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e 0 comportamento dos processos em relagdo ao uso da memoria: processos
que agrupem seus acessos a poucas paginas em cada momento, respeitando a
localidade de referéncias (Se¢do 15.9), necessitam usar menos paginas simulta-
neamente e geram menos faltas de pagina.

e A escolha das pdginas a remover da memdria: caso sejam removidas paginas
usadas com muita frequéncia, estas serdo provavelmente acessadas pouco
tempo apds sua remogédo, gerando mais faltas de pagina. A escolha das paginas
a remover é responsabilidade dos algoritmos apresentados na Secao 17.3.

17.2.3 Critérios de selecao

Vérios critérios podem ser usados para escolher pdginas “vitimas”, ou seja,
paginas a transferir da memoéria RAM para o armazenamento secunddrio:

Idade da pagina: hd quanto tempo a pagina estd na memoria; paginas muito antigas
talvez sejam pouco usadas.

Frequéncia de acessos a pagina: pdginas muito acessadas em um passado recente
possivelmente ainda o serdo em um futuro préximo.

Data do tltimo acesso: paginas hd mais tempo sem acessar possivelmente serdo pouco
acessadas em um futuro préximo (sobretudo se os processos respeitarem o
principio da localidade de referéncias).

Prioridade do processo proprietario: processos de alta prioridade, ou de tempo real,
podem precisar de suas paginas de memoria rapidamente; se elas estiverem no
disco, seu desempenho ou tempo de resposta poderdo ser prejudicados.

Contetido da pdgina: paginas cujo contetido seja codigo executdvel exigem menos
esforgo do mecanismo de paginacao, porque seu contetido ja estd mapeado no
disco (dentro do arquivo executdvel correspondente ao processo). Por outro
lado, paginas de dados que tenham sido alteradas precisam ser salvas na area
de troca.

Pédginas especiais: paginas contendo buffers de opera¢des de entrada/saida podem
ocasionar dificuldades ao ntcleo caso ndo estejam na memoria no momento
em que ocorrer a transferéncia de dados entre o processo e o dispositivo fisico.
O processo também pode solicitar que certas paginas contendo informagdes
sensiveis (como senhas ou chaves criptograficas) ndo sejam copiadas na drea de
troca, por seguranca.

A escolha correta das pédginas a retirar da memoria fisica é um fator essencial
para a eficiéncia do mecanismo de paginacdo. Mas escolhas poderdo remover da
memoria paginas muito usadas, aumentando a taxa de faltas de pagina e diminuindo o
desempenho do sistema.

17.3 Algoritmos classicos

Existem vérios algoritmos para a escolha de paginas a substituir na meméoria,
visando reduzir a frequéncia de falta de paginas, que levam em conta alguns dos fatores
acima enumerados. Os principais algoritmos serdo apresentados na sequéncia.
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17.3.1 Cadeia de referéncias

Uma ferramenta importante para o estudo dos algoritmos de substituig¢do de
paginas é a cadeia de referéncias (reference string), que indica a sequéncia de péginas
acessadas por um processo ao longo de sua execucao, considerando todos os enderegos
acessados pelo processo nas vdrias dreas de memoria que o compdem (c6digo, dados,
pilha, heap, etc). Ao submeter a cadeia de referéncias de uma execugdo aos véarios
algoritmos, podemos calcular quantas faltas de pagina cada um geraria naquela execugdo
em particular, permitindo assim comparar suas eficiéncias.

Cadeias de referéncias de execugdes reais podem ser muito longas: considerando
um tempo de acesso a memoria de 50 ns, em apenas um segundo de execugdo ocorrem
por volta de 20 milhdes de acessos a memoria. Além disso, a obtencdo de cadeias
de referéncias confidveis é uma area de pesquisa importante, por envolver técnicas
complexas de coleta, filtragem e compressao de dados de execugdo de sistemas [Uhlig
and Mudge, 1997]. Para possibilitar a comparagao dos algoritmos de substitui¢do de
paginas apresentados na sequéncia, serd usada a seguinte cadeia de referéncias ficticia,
obtida de [Silberschatz et al., 2001]:

7,0,1,2,0,3,0,4,2,3,0,3,2,1,2,0,1,7,0,1

Deve-se observar que acessos consecutivos a uma mesma pagina ndo sio
relevantes para a andlise dos algoritmos, porque somente o primeiro acesso em cada
grupo de acessos consecutivos provoca uma falta de pagina.

17.3.2 Algoritmo Otimo

Idealmente, a melhor pagina a remover da memoria em um dado instante é
aquela que ficard mais tempo sem ser usada pelos processos. Esta ideia simples define
o algoritmo 6timo (OPT). Entretanto, como o comportamento futuro dos processos nao
pode ser previsto com precisdo, este algoritmo ndo é implementavel. Mesmo assim ele
é importante, porque define um limite minimo conceitual: se, para uma dada cadeia
de referéncias, o algoritmo 6timo gera X faltas de pagina, nenhum outro algoritmo ird
gerar menos de X faltas de pagina ao tratar essa mesma cadeia. Assim, seu resultado
serve como parametro para a avaliagdo dos demais algoritmos.

A aplicagdo do algoritmo 6timo a cadeia de referéncias apresentada na Secao
anterior, considerando uma meméria fisica com 3 quadros, é apresentada na Tabela 17.1.
Nesse caso, o algoritmo OPT gera 9 faltas de pagina.

17.3.3 Algoritmo FIFO

Um critério simples e factivel a considerar para a escolha das péaginas a substituir
poderia ser sua “idade”, ou seja, o tempo em que estdo na memoria. Assim, paginas mais
antigas podem ser removidas para dar lugar a novas péaginas. Esse algoritmo é muito
simples de implementar: basta organizar as paginas em uma fila de nimeros de pédginas
com politica FIFO (First In, First Out). Os nimeros das paginas recém carregadas na
memoria sdo registrados no final da lista, enquanto os ntimeros das préximas paginas a
substituir na memoria sdo obtidos no inicio da lista.

A aplicagdo do algoritmo FIFO a cadeia de referéncias apresentada na Secao
anterior, considerando uma memdria fisica com 3 quadros, é apresentada na Tabela 17.2.
Nesse caso, o algoritmo gera no total 15 faltas de pagina, 6 a mais que o algoritmo 6timo.
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pagina quadros | falta de
t | acessada | 9, q1 g2 | pagina? | acdo realizada
0 situagdo inicial, quadros vazios
1 7 7 v p7 é carregada em (o
2 0 7 0 v po é carregada em q;
3 1 7 0 1 v p1 é carregada em g
4 2 2 0 1 v p2 substitui py (que s6 serd acessada em t = 18)
5 0 2 0 1 Po ja estd na memoria
6 3 2 0 3 v p3 substitui p;
7 0 2 0 3 Po ja esta na memoria
8 4 2 4 3 v p4 substitui pg
9 2 2 4 3 p2 ja esta na memoria
10 3 2 4 3 p3 ja estd na memoria
11 0 2 0 3 v po substitui p4
12 3 2 0 3 p3 ja estd na memoria
13 2 2 0 3 p2 ja estd na memoria
14 1 2 0 1 v p1 substitui p3
15 2 2 0 1 p2 ja estd na memoria
16 0 2 0 1 po ja esta na memoria
17 1 2 0 1 p1 ja estd na memoria
18 7 7 0 1 v p7 substitui p,
19 0 7 0 1 Po ja estd na memoria
20 1 7 0 1 p1ja estd na memoria

Tabela 17.1: Aplicagdo do algoritmo de substitui¢gdo 6timo.

Apesar de ter uma implementacao simples, na pratica este algoritmo néo oferece
bons resultados. Seu principal defeito é considerar somente a idade da pagina, sem levar
em conta sua importancia. Paginas carregadas na memoria hd muito tempo podem
estar sendo frequentemente acessadas, como € o caso de dreas de memoria contendo
bibliotecas dindmicas compartilhadas por muitos processos, ou pdginas de processos
servidores lancados durante a inicializa¢do (boot) da maquina.

17.3.4 Algoritmo LRU

Uma aproximagdo implementével do algoritmo 6timo é proporcionada pelo
algoritmo LRU (Least Recently Used, menos recentemente usado). Neste algoritmo, a
escolha recai sobre as paginas que estdo na memoria ha mais tempo sem ser acessadas.
Assim, paginas antigas e menos usadas sdo as escolhas preferenciais. Paginas antigas
mas de uso frequente ndo sdo penalizadas por este algoritmo, ao contrdrio do que
ocorre no algoritmo FIFO. Pode-se observar facilmente que este algoritmo é simétrico
do algoritmo OPT em relagdo ao tempo: enquanto o OPT busca as paginas que serdo
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pagina quadros | falta de

t | acessada | g, ¢1 g2 | pagina? | acdo realizada

0 situagdo inicial, quadros vazios
1 7 7 v p7 é carregada em qo
2 0 7 0 v po é carregada em ¢
3 1 7 0 1 v p1 é carregada em ¢
4 2 2 0 1 v p2 substitui p7 (carregada em ¢t = 1)
5 0 2 0 1 Po ja estd na memoria
6 3 2 3 1 v p3 substitui pg

7 0 2 3 0 v p1 substitui pq

8 4 4 3 0 v p4 substitui po

9 2 4 2 0 v p2 substitui p3

10 3 4 2 3 v p3 substitui pg

11 0 0 2 3 v po substitui py

12 3 0 2 3 p3 ja estd na memoria
13 2 0 2 3 p2 ja estd na memoria
14 1 0 1 3 v p1 substitui p,

15 2 0 1 2 v p2 substitui p3

16 0 0 1 2 Po ja estd na memoria
17 1 0 1 2 p1ja estd na memoria
18 7 7 1 2 v p7 substitui pg

19 0 7 0 2 v po substitui pq
20 1 7 0 1 v p1 substitui p,

Tabela 17.2: Aplicagdo do algoritmo de substitui¢do FIFO.

acessadas “mais longe” no futuro do processo, o algoritmo LRU busca as padginas que
foram acessadas “mais longe” no seu passado.

A aplicagao do algoritmo LRU a cadeia de referéncias apresentada na Secdo
anterior, considerando uma memoria fisica com 3 quadros, é apresentada na Tabela
17.3. Nesse caso, o algoritmo gera 12 faltas de pagina (trés faltas a mais que o algoritmo
6timo).

O algoritmo LRU parte do pressuposto que paginas recentemente acessadas
no passado provavelmente serdo acessadas em um futuro préximo, e entdo evita
remové-las da memoria. Esta hipétese geralmente se verifica na pratica, sobretudo se
0s processos respeitam o principio da localidade de referéncia (Segdao 15.9). Todavia,
o desempenho do algoritmo LRU é prejudicado no caso de acessos com um padrédo
fortemente sequencial, ou seja, um certo nimero de paginas sdo acessadas em sequéncia
e repetidamente (por exemplo: p1,p2,P3, -, Pn,P1,P2,P3, - Pu, - - ). Nessa situagdo, o
desempenho do algoritmo LRU serd similar do FIFO.
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pagina quadros | falta de

t | acessada | g, §1 g2 | pagina? | acdo realizada

0 situagdo inicial, quadros vazios
1 7 7 v p7 é carregada em g
2 0 7 0 v po é carregada em q;
3 1 7 0 1 v p1 é carregada em g
4 2 2 0 1 v p2 substitui p; (hd mais tempo sem acesso)
5 0 2 0 1 Po ja estd na memoria
6 3 2 0 3 v p3 substitui pq

7 0 2 0 3 po ja esta na memoria
8 4 4 0 3 v p4 substitui py

9 2 4 0 2 v p2 substitui p3

10 3 4 3 2 v p3 substitui pg

11 0 0 3 2 v po substitui p4

12 3 0 3 2 p3 ja estd na memoria
13 2 0 3 2 p2 ja estd na memoria
14 1 1 3 2 v p1 substitui pg

15 2 1 3 2 p2 ja estd na memoria
16 0 1 0 2 v po substitui p3

17 1 1 0 2 p1 ja estd na memoria
18 7 1 0 7 v p7 substitui p»

19 0 1 0 7 Po ja estd na memoria
20 1 1 0 7 p1ja estd na memoria

Tabela 17.3: Aplicagdo do algoritmo de substituicdo LRU.

17.3.5 Algoritmo RANDOM

Um algoritmo interessante consiste em escolher aleatoriamente as paginas a
retirar da memoria. O algoritmo aleatério pode ser titil em situagdes onde as abordagens
LRU e FIFO tem desempenho ruim, como os padrdes de acesso fortemente sequenciais
discutidos na se¢do anterior. De fato, alguns sistemas operacionais mais antigos usavam
essa abordagem em situa¢des onde os demais algoritmos funcionavam mal.

17.3.6 Comparacao entre algoritmos

O gréfico da Figura 17.4 permite a comparagao dos algoritmos OPT, FIFO, LRU
e RANDOM sobre a cadeia de referéncias apresentada na Se¢ao 17.3.1, em fungao
do ntimero de quadros existentes na memoria fisica. Pode-se observar que o melhor
desempenho é do algoritmo OPT, enquanto o pior desempenho é proporcionado pelo
algoritmo RANDOM.

A Figura 17.5 permite comparar o desempenho desses mesmos algoritmos
de substituicdo de paginas em um cendrio mais realista. A cadeia de referéncias
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Figura 17.4: Comparagao dos algoritmos de substituigdo de paginas.

usada corresponde a uma execugao do compilador GCC (http://gcc.gnu.org) com
10° referéncias a 1.260 paginas distintas. Pode-se perceber as mesmas relagdes entre os
desempenhos dos algoritmos.
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Figura 17.5: Comparagao dos algoritmos, usando uma execugdo do compilador GCC.

17.4 Aproximacgoes do algoritmo LRU

Embora possa ser implementado, o algoritmo LRU basico é pouco usado na
prética, porque sua implementagao exigiria registrar as datas de acesso as pdginas a
cada leitura ou escrita na memoria, o que é dificil de implementar de forma eficiente
em software e com custo proibitivo para implementar em hardware. Além disso, sua
implementacdo exigiria varrer as datas de acesso de todas as paginas para buscar a
pdgina com acesso mais antigo (ou manter uma lista de paginas ordenadas por data
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de acesso), o que exigiria muito processamento. Portanto, a maioria dos sistemas
operacionais reais implementa algoritmos baseados em aproximagdes do LRU.

Esta se¢do apresenta alguns algoritmos simples que permitem se aproximar do
comportamento LRU. Por sua simplicidade, esses algoritmos tém desempenho limitado
e por isso somente sdo usados em sistemas operacionais mais simples. Como exemplos
de algoritmos de substituigdo de paginas mais sofisticados e com maior desempenho
podem ser citados o LIRS [Jiang and Zhang, 2002] e o ARC [Bansal and Modha, 2004].

17.4.1 Algoritmo da segunda chance

O algoritmo FIFO (Segdo 17.3.3) move para a drea de troca as paginas hd mais
tempo na memoria, sem levar em conta seu histérico de acessos. Uma melhoria simples
desse algoritmo consiste em analisar o bit de referéncia (Secdo 15.6.2) de cada pagina
candidata, para saber se ela foi acessada recentemente. Caso tenha sido, essa pagina
recebe uma “segunda chance”, voltando para o fim da fila com seu bit de referéncia
ajustado para zero. Dessa forma, evita-se substituir paginas antigas mas muito acessadas.
Todavia, caso todas as péaginas sejam muito acessadas, o algoritmo vai varrer todas as
paginas, ajustar todos os bits de referéncia para zero e acabara por escolher a primeira
pagina da fila, como faria o algoritmo FIFO.

Uma forma eficiente de implementar este algoritmo é através de uma lista
circular de ntiimeros de pagina, ordenados de acordo com seu ingresso na memoria.
Um ponteiro percorre a lista sequencialmente, analisando os bits de referéncia das
paginas e ajustando-os para zero a medida em que avanga. Quando uma péagina vitima
é encontrada, ela é movida para o disco e a pagina desejada é carregada na memoria no
lugar da vitima, com seu bit de referéncia ajustado para um (pois acaba de ser acessada).
Essa implementacgdo é conhecida como algoritmo do relégio e pode ser vista na Figura
17.6.

nimero de pagina préoxima vitima ajustados para zero nova pagina
21 21
J7 3 17 / 3 17 J
1 0 >
1 1 0 0
12 P42 12 23 i
1 09 9 1 9
2 1 0 4 2 1 0 &
11 o 10 —_— 11 o 10
26 ¢ %9 26 ¢ °9
0 15 0 1
18 L ) L 33 e rer 18 y . L 33
it de referéncia
6 |
/ 14 / 14 6

Figura 17.6: Algoritmo da segunda chance (ou do rel6gio).

17.4.2 Algoritmo NRU

O algoritmo da segunda chance leva em conta somente o bit de referéncia de
cada pédgina ao escolher as vitimas para substituicdo. O algoritmo NRU (Not Recently
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Used, ou ndo usada recentemente) melhora essa escolha, ao considerar também o bit de
modificagdo (dirty bit, vide Segdo 15.6.2), que indica se o contetido de uma pagina foi
modificado apos ela ter sido carregada na memoria.

Usando os bits R (referéncia) e M (modificagdo), é possivel classificar as paginas
em memoria em quatro niveis de importancia:

e 00 (R = 0,M = 0): paginas que ndo foram referenciadas recentemente e cujo
contetido ndo foi modificado. Sdo as melhores candidatas a substituigdo, pois
podem ser simplesmente retiradas da memoria.

e 01 (R =0,M = 1): paginas que ndo foram referenciadas recentemente, mas cujo
contetdo j4 foi modificado. Néo sdo escolhas tdo boas, porque terdo de ser
gravadas na drea de troca antes de serem substituidas.

e 10(R =1, M = 0): paginas referenciadas recentemente, cujo contetido permanece
inalterado. Sado provavelmente paginas de cédigo que estdo sendo usadas
ativamente e serdo referenciadas novamente em breve.

e 11 (R = 1,M = 1): pdginas referenciadas recentemente e cujo contetdo foi
modificado. Sdo a pior escolha, porque terdo de ser gravadas na area de troca e
provavelmente serdo necessdrias em breve.

O algoritmo NRU consiste simplesmente em tentar substituir primeiro paginas
do nivel 0; caso ndo encontre, procura candidatas no nivel 1 e assim sucessivamente.
Pode ser necessdrio percorrer véarias vezes a lista circular até encontrar uma pagina
adequada para substituigao.

17.4.3 Algoritmo do envelhecimento

Outra possibilidade de melhoria do algoritmo da segunda chance consiste em
usar os bits de referéncia das pédginas para construir contadores de acesso as mesmas.
A cada pégina é associado um contador inteiro com N bits (geralmente 8 bits sado
suficientes). Periodicamente, o algoritmo varre as tabelas de pédginas, 1é os bits de
referéncia e agrega seus valores aos contadores de acessos das respectivas paginas. Uma
vez lidos, os bits de referéncia sdo ajustados para zero, para registrar as referéncias de
péginas que ocorrerdo durante préximo periodo.

O valor lido de cada bit de referéncia ndo deve ser simplesmente somado ao
contador, por duas razdes: o contador chegaria rapidamente ao seu valor maximo
(overflow) e a simples soma ndo permitiria diferenciar acessos recentes dos mais antigos.
Por isso, outra solugdo foi encontrada: cada contador é deslocado para a direita 1 bit,
descartando o bit menos significativo (LSB - Least Significant Bit). Em seguida, o valor
do bit de referéncia é colocado na primeira posi¢do a esquerda do contador, ou seja,
em seu bit mais significativo (MSB - Most Significant Bit). Dessa forma, acessos mais
recentes tém um peso maior que acessos mais antigos, e o contador nunca ultrapassa
seu valor maximo.

O exemplo a seguir mostra a evolugdo dos contadores para quatro paginas
distintas, usando os valores dos respectivos bits de referéncia R. Os valores decimais
dos contadores estdo indicados entre parénteses, para facilitar a comparagdo. Observe
que as paginas acessadas no ultimo periodo (p, e ps) tém seus contadores aumentados,
enquanto aquelas ndo acessadas (p; e p3) tém seus contadores diminuidos.
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[ R ] [ contadores [ R | | contadores
pi | 0] 3) 0] (1)
P2 com |[00111101] (61) |=>|[0]| e (158)
ps | 0] (168) [0] (84)
pa | [1]] | [11100011] 227) | [[o]| |[11110001] (241) |

O contador construido por este algoritmo constitui uma aproximacado razoédvel
do algoritmo LRU: paginas menos acessadas “envelhecerdo”, ficando com contadores
menores, enquanto paginas mais acessadas permanecerdo “jovens”, com contadores
maiores. Por essa razdo, esta estratégia é conhecida como algoritmo do envelhecimento
[Tanenbaum, 2003], ou algoritmo dos bits de referéncia adicionais [Silberschatz et al., 2001].

17.5 Conjunto de trabalho

A localidade de referéncias (estudada na Se¢do 15.9) mostra que os processos
normalmente acessam apenas uma pequena fracdo de suas pédginas a cada instante.
O conjunto de péginas acessadas na histéria recente de um processo é chamado
Conjunto de Trabalho (Working Set, ou ws) [Denning, 1980, 2006]. A composi¢do do
conjunto de trabalho é dinamica, variando a medida em que o processo executa e evolui
seu comportamento, acessando novas paginas e deixando de acessar outras. Para
ilustrar esse conceito, consideremos a cadeia de referéncias apresentada na Secao 17.3.1.
Considerando como histdria recente as tiltimas n paginas acessadas pelo processo, a
evolucdo do conjunto de trabalho ws do processo que gerou aquela cadeia é apresentada
na Tabela 17.4.

O tamanho e a composi¢do do conjunto de trabalho dependem do ntimero de
péginas consideradas em sua histéria recente (o valor n na Tabela 17.4). Em sistemas
reais, essa dependéncia ndo ¢ linear, mas segue uma proporcdo exponencial inversa,
devido a localidade de referéncias. Por essa razdo, a escolha precisa do tamanho da
histéria recente a considerar ndo € critica. Esse fendmeno pode ser observado na Tabela
17.4: assim que a localidade de referéncias se torna mais forte (a partir de t = 12), os trés
conjuntos de trabalho ficam muito similares. Outro exemplo é apresentado na Figura
17.7, que mostra o tamanho médio dos conjuntos de trabalhos observados na execugao
do programa gThumb (analisado na Sec¢do 15.9), em fungdo do tamanho da histéria
recente considerada (em nimero de paginas referenciadas).

Se um processo tiver todas as paginas de seu conjunto de trabalho carregadas
na memoria, ele sofrerd poucas faltas de pagina, pois somente acessos a novas paginas
poderdo gerar faltas. Essa constatacdo permite delinear um algoritmo simples para
substituicdo de péginas: s6 substituir paginas que ndo pertencam ao conjunto de
trabalho de nenhum processo ativo. Contudo, esse algoritmo é dificil de implementar,
pois exigiria manter atualizado o conjunto de trabalho de cada processo a cada acesso a
memoria, 0 que teria um custo computacional proibitivo.

Uma alternativa mais simples e eficiente de implementar seria verificar que
péginas cada processo acessou recentemente, usando a informagdo dos respectivos
bits de referéncia. Essa é a base do algoritmo WSClock (Working Set Clock) [Carr and
Hennessy, 1981], uma modificagdo do algoritmo do relégio (Se¢do 17.4.1). Como no
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Tabela 17.4: Conjuntos de trabalho ws paran =3, n=4en = 5.

350

300

250

200

150

100

Tamanho médio do conjunto de trabalho (paginas)

50

t | pagina | ws(n =3) | ws(n =4) | ws(n =5)
1 7 7 7 7

2 0 0,7 0,7 0,7

3 1 0,1,7 0,1,7 0,1,7
4 2 0,1,2 0,127 | 0,1,2,7
5 0 0,12 0,1,2 0,1,2,7
6 3 0,23 0,123 101,23
7 0 0,3 0,23 0,123
8 4 0,34 0,34 0,234
9 2 0,2,4 0,2,3,4 0,2,3,4
10 3 2,3,4 0,234 | 0,234
11 0 0,23 0,234 | 02234
12 3 0,3 0,23 0,23,4
13 2 0,23 0,23 0,23
14 1 1,2,3 0,1,23 101,23
15 2 1,2 1,2,3 0,1,2,3
16 0 0,1,2 0,1,2 0,1,2,3
17 1 0,1,2 0,1,2 0,1,2
18 7 0,1,7 0,127 | 0,1,2,7
19 0 0,1,7 0,1,7 0,1,2,7
20 1 0,1,7 0,1,7 0,1,7

e
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Figura 17.7: Tamanho do conjunto de trabalho do programa gThumb.
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algoritmo do relégio, as paginas carregadas na memoria também sdo organizadas em
uma lista circular, por ordem de instante de carga na memoria. Cada pégina p dessa
lista tem uma data de tltimo acesso t,(p).

No WSClock, define-se um prazo de validade 7 para as paginas, entre dezenas e
centenas de milissegundos; a idade i(p) de uma pagina p na memoria é definida como a
diferenca entre a data de seu tltimo acesso t,(p) e o instante atual ¢, (i(p) = tpow — ta(p))-
Quando ha necessidade de substituir paginas, o ponteiro percorre a lista buscando
péaginas “vitimas”:

1. Ao encontrar uma pagina p referenciada (com R(p) = 1), a data de seu tiltimo
acesso € atualizada (t,(p) = tuw), seu bit de referéncia é limpo (R(p) = 0) e 0
ponteiro do relégio avanga, ignorando-a.

2. Ao encontrar uma pagina p ndo-referenciada (com R(p) = 0):

(a) se aidade de p for valida (i(p) < 7), a pagina estd no conjunto de trabalho e
deve ser ignorada;

(b) caso contrério (i(p) > 1), p esta fora do conjunto de trabalho. Neste caso:

i. Se M(p) = 0, a pagina p ndo foi modificada e pode ser substituida;

ii. caso contrario (M(p) = 1), agenda-se uma escrita dessa pagina em disco
e o ponteiro do relégio avanga, ignorando-a.

3. Caso o ponteiro dé uma volta completa na lista e ndo encontre pagina com
i(p) >t,R=0eM =0:

(a) substituir a pagina mais antiga (com o menor t,(p)) comR =0e M = 0;
(b) se ndo achar, substituir a pagina mais antigacomM =0eR =1;
(c) se ndo achar, substituir a pagina mais antiga com R = 0;

(d) sendo achar, substituir a pagina mais antiga.

O algoritmo WSClock pode ser implementado de forma eficiente, porque a data
altimo acesso de cada pédgina ndo precisa ser atualizada a cada acesso a memoria, mas
somente quando a referéncia da pagina na lista circular é visitada pelo ponteiro do
relégio (caso R = 1). Todavia, esse algoritmo ndo é uma implementagdo “pura” do
conceito de conjunto de trabalho, mas uma composi¢do de conceitos de véarios algoritmos:
FIFO e segunda chance (estrutura e percurso do rel6gio), Conjuntos de trabalho (divisao
das pédginas em dois grupos conforme sua idade), LRU (escolha das paginas com datas
de acesso mais antigas) e NRU (preferéncia as pdginas ndo modificadas).

17.6 A anomalia de Belady

Espera-se que, quanto mais memoria fisica um sistema possua, menos faltas
de pagina ocorram. Todavia, esse comportamento intuitivo ndo se verifica em todos
os algoritmos de substituicdo de paginas. Alguns algoritmos, como o FIFO, podem
apresentar um comportamento estranho: ao aumentar o ntimero de quadros de memoria,
onumero de faltas de pagina geradas pelo algoritmo aumenta, ao invés de diminuir. Esse
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comportamento atipico de alguns algoritmos foi estudado pelo matematico hungaro
Laslo Belady nos anos 60, sendo por isso denominado anomalia de Belady.

A seguinte cadeia de referéncias permite observar esse fendmeno; o compor-
tamento dos algoritmos OPT, FIFO e LRU ao processar essa cadeia pode ser visto na
Figura 17.8, que exibe o niimero de faltas de pdgina em fun¢do do ntiimero de quadros
de memoria disponiveis no sistema. A anomalia pode ser observada no algoritmo FIFO:
ao aumentar a memoria de 4 para 5 quadros, esse algoritmo passa de 22 para 24 faltas
de péagina.

0,123,401,25,01,2,3,4,5,0,1,2,3,4,0,1,2,5,0,1,2,3,4,5

35 .
30 %— X
25 - &
@© ~
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£
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1 2 3 4 5 6 7

NUmero de quadros de RAM

Figura 17.8: A anomalia de Belady.

Estudos demonstraram que uma familia de algoritmos denominada algoritmos
de pilha (& qual pertencem os algoritmos OPT e LRU, entre outros) ndo apresenta a
anomalia de Belady [Tanenbaum, 2003].

17.7 Thrashing

Na Secdo 17.2.2, foi demonstrado que o tempo médio de acesso a memoria RAM
aumenta significativamente a medida em que aumenta a frequéncia de faltas de pagina.
Caso a frequéncia de faltas de paginas seja muito elevada, o desempenho do sistema
como um todo pode ser severamente prejudicado.

Conforme discutido na Sec¢do 17.5, cada processo tem um conjunto de trabalho,
ou seja, um conjunto de paginas que devem estar na memoria para sua execugdo naquele
momento. Se o processo tiver uma boa localidade de referéncia, esse conjunto é pequeno
e varia lentamente. Caso a localidade de referéncia seja ruim, o conjunto de trabalho
geralmente é grande e muda rapidamente. Enquanto houver espaco na memoéria RAM
para os conjuntos de trabalho dos processos ativos, ndo haverao problemas. Contudo,
caso a soma de todos os conjuntos de trabalho dos processos prontos para execugdo
seja maior que a memoéria RAM disponivel no sistema, podera ocorrer um fendmeno
conhecido como thrashing [Denning, 1980, 2006].
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No thrashing, a memoéria RAM néo é suficiente para todos os processos ativos,
portanto muitos processos ndo conseguem ter seus conjuntos de trabalho totalmente
carregados na memoria. Cada vez que um processo recebe o processador, executa
algumas instrugdes, gera uma falta de pagina e volta ao estado suspenso, até que a
pégina faltante seja trazida de volta a RAM. Todavia, para trazer essa pagina a RAM serd
necessdrio abrir espago na memdria, transferindo algumas paginas (de outros processos)
para o disco. Quanto mais processos estiverem nessa situacdo, maior sera a atividade
de paginagdo e maior o niimero de processos no estado suspenso, aguardando paginas.

A Figura 17.9 ilustra o conceito de thrashing: ela mostra a taxa de uso do
processador (quantidade de processos na fila de prontos) em funcdo do nimero de
processos ativos no sistema. Na zona a esquerda ndo ha thrashing, portanto a taxa
de uso do processador aumenta com o aumento do niimero de processos. Caso esse
ntimero aumente muito, a memodria RAM néo serd suficiente para todos os conjuntos de
trabalho e o sistema entra em uma situacdo de thrashing: muitos processos passarao
a ficar suspensos aguardando a paginagdo, diminuindo a taxa de uso do processador.
Quanto mais processos ativos, menos o processador serd usado e mais lento ficara o
sistema. Pode-se observar que um sistema ideal com memoria infinita ndo teria esse
problema, pois sempre haveria memoria suficiente para todos os processos ativos.

uso de CPU (%)

T

sistema ideal

(RAM infinita)
zona de
saturacao
da RAM
sistema real
operacao thrashing
normal

processos ativos

Figura 17.9: Comportamento de um sistema com thrashing.

Um sistema operacional sob thrashing tem seu desempenho muito prejudicado, a
ponto de parar de responder ao usudrio e se tornar inutilizdvel. Por isso, esse fendmeno
deve ser evitado. Para tal, pode-se aumentar a quantidade de memoéria RAM do sistema,
limitar a quantidade méxima de processos ativos, ou mudar a politica de escalonamento
dos processos durante o thrashing, para evitar a competicdo pela memoria disponivel.
Varios sistemas operacionais adotam medidas especiais para situac¢des de thrashing,
como suspender em massa 0s processos ativos, adotar uma politica de escalonamento
de processador que considere o uso da memoria, aumentar o quantum de processador
para cada processo ativo, ou simplesmente abortar os processos com maior alocagao de
memoria ou com maior atividade de paginacdo.
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Capitulo 18

Topicos em gestao de memoria

Este capitulo traz tépicos de estudo especificos, que aprofundam ou comple-
mentam os temas apresentados nesta parte do livro, mas cuja leitura ndo é essencial
para a compreensdo do contetido principal da disciplina. Algumas se¢des deste capitulo
podem estar incompletas ou néo ter sido revisadas.

18.1 Compartilhamento de memdria

A memoria RAM é um recurso escasso, que deve ser usado de forma eficiente.
Nos sistemas atuais, é comum ter vérias instancias do mesmo programa em execugdo,
como varias instancias de editores de texto, de navegadores, etc. Em servidores, essa
situagdo pode ser ainda mais frequente, com centenas ou milhares de instancias do
mesmo programa carregadas na memoria. Por exemplo, em um servidor de e-mail
UNIX, cada cliente que se conecta através de protocolos de rede como POP3 ou IMAP
terd um processo correspondente no servidor, para atender suas consultas de e-mail
(Figura 18.1). Todos esses processos operam com dados distintos (pois atendem a
usudrios distintos), mas executam o mesmo cédigo de servidor. Assim, centenas ou
milhares de cépias do mesmo coédigo executdvel poderdo coexistir na memoria do
sistema.

Conforme visto na Secdo 14.2, a estrutura tipica da memoria de um processo
contém se¢des separadas para codigo, dados, pilha e heap. Normalmente, a se¢do de
c6digo nao tem seu contetido modificado durante a execucdo, portanto geralmente essa
secdo é protegida contra escritas (read-only). Assim, seria possivel compartilhar essa se¢do
entre todos os processos que executam o mesmo cédigo, economizando memoria RAM.

O compartilhamento de c6digo entre processos pode ser implementado de forma
muito simples e transparente para os processos envolvidos, através dos mecanismos de
traducdo de enderecos oferecidos pela MMU, como segmentacéo e paginacdo. No caso
da segmentacdo, basta fazer com que os segmentos de c6digo dos processos apontem
para o mesmo trecho da memoria fisica, como indica a Figura 18.2. E importante
observar que o compartilhamento é transparente para os processos: cada processo
continua a acessar enderegos l6gicos em seu préprio segmento de cédigo.

No caso da paginagao, a unidade basica de compartilhamento é a pagina. Assim,
a tabela de péaginas de cada processo envolvido é ajustada para referenciar os mesmos
quadros de meméria fisica. E importante observar que, embora referenciem os mesmos
enderecos fisicos, as paginas compartilhadas podem ter enderecos 16gicos distintos. A
Figura 18.3 ilustra o compartilhamento de pdginas entre dois processos.



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS capr. 18 — rpaG. 202

STACK STACK
HEAP HEAP
—_— B S E——
BSS BSS
i i
) DATA DATA .
cliente 1 cliente 3
TEXT TEXT
STACK STACK
HEAP HEAP
—_— -
BSS BSS
r— (22N (22N r—
cliente 2 cliente 4
TEXT TEXT

servidor de e-mail

Figura 18.1: Varias instancias do mesmo processo.
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Figura 18.2: Compartilhamento de segmentos.

O compartilhamento das se¢des de cdédigo permite proporcionar uma grande
economia no uso da memoria fisica, sobretudo em servidores e sistemas multiusudrios.
Por exemplo: consideremos um editor de textos que necessite de 100 MB de memoria
para executar, dos quais 60 MB sdo ocupados por codigo executavel e bibliotecas. Sem
o compartilhamento das se¢des de cddigo, 10 instancias do editor consumiriam 1.000
MB de memoria; com o compartilhamento, esse consumo cairia para 460 MB: uma
area compartilhada com 60 MB contendo o c6digo e mais 10 dreas de 40 MB cada uma,
contendo os dados e pilha de cada processo.
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Figura 18.3: Compartilhamento de paginas.
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Areas de memoria compartilhada também podem ser usadas para permitir
a comunicagdo entre processos. Para tal, dois ou mais processos solicitam ao ntcleo
o mapeamento de uma drea de memoria sobre a qual ambos podem ler e escrever.
Como os enderecos 16gicos acessados nessa drea serdo mapeados sobre a mesma area de
memoria fisica, o que cada processo escrever nessa area poderd ser lido pelos demais,
imediatamente. A Secdo 9.3 traz informacdes mais detalhadas sobre a comunicacéo
entre processos através de memoria compartilhada.

18.2 Copy-on-write (COW)

O mecanismo de compartilhamento de memodria nado é restrito apenas as
se¢des de codigo. Em principio, toda drea de memoria protegida contra escrita pode ser
compartilhada, o que pode incluir dreas de dados constantes, como tabelas de constantes,
textos de ajuda, etc., proporcionando ainda mais economia de memoria.

A técnica conhecida como copy-on-write (CoW, ou copiar ao escrever), é uma
estratégia usada quando o nucleo do SO precisa copiar paginas de um espago de
memoria para outro. Ela pode ser aplicada, por exemplo, quando um processo cria
outro através da chamada de sistema fork() (vide Secao 5.3). Nessa chamada, deve ser
feita uma copia do contetido de memdria do processo pai para o processo filho.

Na técnica CoW, ao invés de copiar as paginas do processo pai para o filho, o
nucleo compartilha as paginas e as marca como “somente leitura” e “copy-on-write”,
usando os flags das tabelas de pagina (Segado 15.6.2). Quando um dos processos tentar
escrever em uma dessas paginas, a protecdo contra escrita ird provocar uma falta de
pégina, ativando o ntcleo. Este entdo ird verificar que se trata de uma pégina “copy on
write”, criard uma cépia separada daquela pagina para o processo que deseja fazer a
escrita, e removerd a prote¢do contra escrita dessa copia.
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Os principais passos dessa estratégia estdo ilustrados na Figura 18.4 e detalhados
a seguir:

1. Dois processos tém paginas compartilhadas pelo mecanismo CoW; as paginas
somente podem ser acessadas em leitura;

2. o processo p, tenta escrever em uma pagina compartilhada, provocando uma
falta de pagina que ativa o ntcleo do SO;

3. onitcleo faz uma cépia da pagina em outro quadro de memoéria RAM;

4. onducleo ajusta a tabela de paginas de p, para apontar para a copia da pagina,
limpa o flag CoW e permite a escrita na copia;

5. o processo p, continua a executar e consegue completar sua operacao de escrita;

6. py continua a acessar o contetido original da pédgina.

process p, RAM process py
pages frames pages

j perm read read

g
. CoW :

: write o
—===X.

page fault

H adjust page table
\» copy the page -

- write ® read 5
liz —F

Figura 18.4: Estratégia de compartilhamento com Copy-on-Write.

Todo esse procedimento é feito de forma transparente para os processos envol-
vidos, visando compartilhar ao maximo as areas de memoria dos processos e assim
otimizar o uso da RAM. Esse mecanismo é mais efetivo em sistemas baseados em
pdginas, porque normalmente as pdginas sdo menores que os segmentos. A maioria
dos sistemas operacionais atuais (Linux, Windows, Solaris, FreeBSD, etc.) usa esse
mecanismo.

18.3 Mapeamento de arquivo em memoria

Uma funcionalidade importante dos sistemas operacionais atuais é o mape-
amento de arquivos em memoria, que surgiu no SunOS 4.0 [Vahalia, 1996]. Esse
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mapeamento consiste em associar uma drea especifica de memoria do processo a um
arquivo em disco: cada byte no arquivo corresponderd entdo a um byte naquela drea de
memdria, sequencialmente. A Figura 18.5 ilustra esse conceito.

process pa RAM

kernel
area

\»

file on disk

Figura 18.5: Mapeamento de arquivo em memoria.

O contetido do arquivo mapeado pode ser acessado pelo processo através de
leitura e escrita de bytes naquela drea de memoéria que o mapeia. E importante observar
que o mapeamento ndo implica em carregar o arquivo inteiro na memoria. Ao invés
disso, é criada uma area de memoria com o mesmo tamanho do arquivo e suas paginas
sdo ajustadas para “acesso proibido”, usando os flags da tabela de paginas (Se¢do 15.6.2).
Quando o processo tentar acessar uma posi¢do de memoria naquela drea, a MMU ira
gerar uma falta da pagina para o nicleo, que ird entdo buscar e carregar naquela pagina
o contetido correspondente do arquivo mapeado. Esse procedimento é denominado
paginagio sob demanda (demand paging).

Os principais passos da paginacdo sob demanda estao ilustrados na Figura 18.6
e detalhados a seguir:

1. Um arquivo é mapeado em uma drea de memoria do processo; as paginas dessa
drea sdo marcadas como inacessiveis;

2. o processo p, tenta acessar um dado em uma pdgina da 4rea mapeada, provo-
cando uma falta de pédgina que ativa o nicleo do SO;

3. onucleo carrega o contetido correspondente do arquivo na memoria;
4. o nucleo ajusta a tabela de paginas de p,;

5. o processo p, continua a executar e consegue completar seu acesso.

Em relacdo as operagdes de escrita, os mapeamentos podem ser compartilhados
ou privados. Em um mapeamento compartilhado, as escritas feitas pelo processo na area
mapeada sdo copiadas no arquivo, para que possam ser vistas por outros processos que
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Figura 18.6: Paginacdo sob demanda.

abrirem aquele arquivo. No mapeamento privado, é usada a técnica copy on write para
ndo propagar as escritas ao arquivo mapeado, que permanece intacto.

A paginacgdo sob demanda é particularmente interessante para o lancamento de
processos. Um arquivo executdvel é estruturado em se¢des, que contém codigo, dados
inicializados, etc., refletindo as se¢des de memoria de um processo (Segdo 14.2). A carga
do c6digo de um novo processo pode entdo ser feita pelo simples mapeamento das
segdes correspondentes do programa executavel na meméria do processo. A medida em
que o processo executar, ele ird gerar faltas de paginas e provocar a carga das pédginas
correspondentes do programa executavel. Com isso, somente os trechos de cédigo
efetivamente executados serdo carregados na memoria, o que é particularmente ttil em
programas grandes.

Outra vantagem do mapeamento de arquivos em memoria é o compartilhamento
de coédigo executavel. Caso mais processos que executem o mesmo programa sejam
langados, estes poderdo usar as paginas ja carregadas em memoria pelo primeiro
processo, gerando economia de memoria e rapidez de carga.
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Parte V

Gestao de entrada/saida
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Capitulo 19

Hardware de entrada/saida

19.1 Introducao

Um computador é constituido basicamente de processadores, meméria RAM e
dispositivos de entrada e saida, também chamados de periféricos. Os dispositivos de
entrada/saida permitem a interacdo do computador com o mundo exterior de vdrias
formas, como por exemplo:

e interagdo com os usudrios através de mouse, teclado, tela grafica, tela de toque e
joystick;

e escrita e leitura de dados em discos rigidos, SSDs, CD-ROMs, DVD-ROMs e
pen-drives;

e impressdo de informagdes através de impressoras e plotadoras;
e captura e reproducdo de dudio e video, como cameras, microfones e alto-falantes;

e comunicac¢do com outros computadores, através de redes LAN, wifi, Bluetooth e
de telefonia celular.

Esses exemplos sdo tipicos de computadores pessoais e de computadores
menores, como os smartphones (Figura 19.1). J& em ambientes industriais, é comum
encontrar dispositivos de entrada/saida especificos para a monitoragdo e controle
de méquinas e processos de produgdo, como tornos de comando numérico, bragos
robotizados e controladores de processos quimicos. Por sua vez, o computador
embarcado em um carro conta com dispositivos de entrada para coletar dados do
combustivel e do funcionamento do motor e dispositivos de saida para controlar a
injecdo eletronica e a tragdo dos pneus, por exemplo.

E bastante 6bvio que um computador nao tem muita utilidade sem dispositivos
periféricos, pois o objetivo basico da imensa maioria dos computadores é receber dados,
processa-los e devolver resultados aos seus usudrios, sejam eles seres humanos, outros
computadores ou processos fisicos/quimicos externos.

Os primeiros sistemas de computagdo, construidos nos anos 1940, eram des-
tinados a calculos matemaéticos e por isso possuiam dispositivos de entrada/saida
rudimentares, que apenas permitiam carregar/descarregar programas e dados direta-
mente na memoria principal. Em seguida surgiram os terminais compostos de teclado e
monitor de texto, para facilitar a leitura e escrita de dados, e os discos rigidos, como
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Figura 19.1: Um smartphone com seus dispositivos de entrada e saida.

meio de armazenamento persistente de dados e programas. Hoje, dispositivos de
entrada/saida dos mais diversos tipos podem estar conectados a um computador. A
grande diversidade de dispositivos periféricos é um dos maiores desafios presentes
na constru¢do e manutencdo de um sistema operacional, pois cada um deles tem
especificidades e exige mecanismos de acesso especificos.

Este capitulo apresenta uma visao geral das estruturas de hardware associadas
aos dispositivos de entrada/saida presentes em computadores convencionais para a
interacdo com o usudrio, armazenamento de dados e comunicagao.

19.2 Componentes de um dispositivo

Conceitualmente, a entrada de dados em um computador inicia com um sensor
capaz de converter uma informacédo externa (fisica ou quimica) em um sinal elétrico
analégico. Como exemplos de sensores temos o microfone, as chaves internas das
teclas de um teclado ou o foto-diodo de um leitor de DVDs. O sinal elétrico analégico
fornecido pelo sensor é entdo aplicado a um conversor analégico-digital (CAD), que
o transforma em informacao digital (sequéncias de bits). Essa informacgéo digital é
armazenada em um buffer que pode ser acessado pelo processador através de um
controlador de entrada.

Uma saida de dados inicia com o envio de dados do processador a um con-
trolador de saida, através do barramento. Os dados enviados pelo processador sdao
armazenados em um buffer interno do controlador e a seguir convertidos em um sinal
elétrico analégico, através de um conversor digital-analégico (CDA). Esse sinal sera
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aplicado a um atuador’ que ird converté-lo em efeitos fisicos perceptiveis ao usué-
rio. Exemplos simples de atuadores sdo a cabeca de impressdo e os motores de uma
impressora, um alto-falante, uma tela grafica, etc.

Varios dispositivos combinam funcionalidades tanto de entrada quanto de
saida, como os discos rigidos: o processador pode ler dados gravados no disco rigido
(entrada), mas para isso precisa ativar o motor que faz girar o disco e posicionar
adequadamente a cabeca de leitura (saida). O mesmo ocorre com uma placa de dudio
de um PC convencional, que pode tanto capturar quanto reproduzir sons. A Figura
19.2 mostra a estrutura bésica de captura e reproducdo de dudio em um computador
pessoal, que é um bom exemplo de dispositivo de entrada/saida.
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Figura 19.2: Estrutura basica da entrada e saida de audio.

Os dispositivos de entrada/saida mais complexos, como discos rigidos, placas
de rede e placas gréficas, possuem um processador ou microcontrolador interno para
gerenciar sua operac¢do. Esse processador embutido no dispositivo executa um cédigo
criado pelo fabricante do mesmo, denominado firmware. O cédigo do firmware é
independente do sistema operacional do computador e contém as instru¢des necessarias
para operar o restante do hardware do dispositivo, permitindo realizar as operagdes
solicitadas pelo sistema operacional.

1Sensores e atuadores sdo denominados genericamente dispositivos transdutores, pois transformam
energia externa (como luz, calor, som ou movimento) em sinais elétricos, ou vice-versa.
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19.3 Barramentos de acesso

Historicamente, o acoplamento dos dispositivos de entrada/saida ao computador
é feito através de barramentos, seguindo o padrdo estabelecido pela arquitetura de Von
Neumann. Enquanto o barramento dos primeiros sistemas era um simples agrupamento
de fios, os barramentos dos sistemas atuais sdo estruturas de hardware bastante
complexas, com circuitos especificos para seu controle. Além disso, a diversidade de
velocidades e volumes de dados suportados pelos dispositivos fez com que o barramento
unico dos primeiros sistemas fosse gradativamente estruturado em um conjunto de
barramentos com caracteristicas distintas de velocidade e largura de dados.

O controle dos barramentos em um sistema desktop moderno esté a cargo de
dois controladores de hardware que fazem parte do chipset* da placa-mae: a north bridge
e a south bridge. A north bridge, diretamente conectada ao processador, é responsavel pelo
acesso a memoria RAM e aos dispositivos de alta velocidade, através de barramentos
dedicados como AGP (Accelerated Graphics Port) e PCI-Express (Peripheral Component
Interconnect).

Por outro lado, a south bridge é o controlador responséavel pelos barramentos e
portas de baixa ou média velocidade do computador, como as portas seriais e paralelas,
e pelos barramentos dedicados como o PCI padrdo, o USB e o SATA. Além disso, a
south bridge costuma integrar outros componentes importantes do computador, como
controladores de dudio e rede on-board, controlador de interrup¢des, controlador DMA
(Direct Memory Access), temporizadores (responsaveis pelas interrupc¢des de tempo
usadas pelo escalonador de processos), relogio de tempo real (que mantém a informagdo
de dia e hora atuais), controle de energia e acesso a memoria BIOS. O processador se
comunica com a south bridge indiretamente, através da north bridge.

A Figura 19.3 traz uma visdo da arquitetura tipica de um computador pessoal
moderno. A estrutura detalhada e o funcionamento dos barramentos e seus respectivos
controladores estdo fora do escopo deste texto; informagdes mais detalhadas podem ser
encontradas em [Patterson and Henessy, 2005].

Como existem muitas possibilidades de interagdo do computador com o mundo
exterior, também existem muitos tipos de dispositivos de entrada/saida, com caracte-
risticas diversas de velocidade de transferéncia, forma de transferéncia dos dados e
método de acesso. A velocidade de transferéncia de dados de um dispositivo pode ir
de alguns bytes por segundo, no caso de dispositivos simples como teclados e mouses, a
gigabytes por segundo, para algumas placas de interface grafica ou de acesso a discos de
alto desempenho. A Tabela 19.1 traz alguns exemplos de dispositivos de entrada/saida
com suas velocidades tipicas de transferéncia de dados.

20 chipset de um computador é um conjunto de controladores e circuitos auxiliares de hardware
integrados a placa-mde, que proveem servicos fundamentais ao funcionamento do computador, como
o controle dos barramentos, acesso a BIOS, controle de interrupgdes, temporizadores programéveis
e controladores on-board para alguns periféricos, como discos rigidos, portas paralelas e seriais e
entrada/saida de dudio.
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Figura 19.3: Arquitetura tipica de um PC atual.

Tabela 19.1: Velocidades tipicas de alguns dispositivos de entrada/saida.

Dispositivo velocidade
Teclado 10 B/s
Mouse 6tico 100 B/s
Interface infravermelho (IrDA-SIR) 14 KB/s
Interface paralela padrao 125 KB/s
Interface de dudio digital S/PDIF 384 KB/s
Interface de rede Fast Ethernet 11.6 MB/s
Chave ou disco USB 2.0 60 MB/s
Interface de rede Gigabit Ethernet 116 MB/s
Disco rigido SATA 2 300 MB/s
Interface gréfica high-end 4.2 GB/s
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19.4 Interface de acesso

Para o sistema operacional, o aspecto mais relevante de um dispositivo de
entrada/saida é sua interface de acesso, ou seja, a abordagem a ser usada para acessar o
dispositivo, configura-lo e enviar dados para ele (ou receber dados dele). Normalmente,
cada dispositivo oferece um conjunto de registradores acessiveis através do barramento,
também denominados portas de entrada/saida, que sdo usados para a comunicagdo
entre o dispositivo e o processador. As portas oferecidas para acesso a cada dispositivo
de entrada/saida podem ser divididas nos seguintes grupos (conforme ilustrado na
Figura 19.4):

Portas de entrada (data-in ports): usadas pelo processador para receber dados provin-
dos do dispositivo; sdo escritas pelo dispositivo e lidas pelo processador;

Portas de saida (data-out ports): usadas pelo processador para enviar dados ao dispo-
sitivo; essas portas sdo escritas pelo processador e lidas pelo dispositivo;

Portas de status (status ports): usadas pelo processador para consultar o estado interno
do dispositivo ou verificar se uma operagao solicitada ocorreu sem erro; essas
portas sdo escritas pelo dispositivo e lidas pelo processador;

Portas de controle (control ports): usadas pelo processador para enviar comandos ao
dispositivo ou modificar pardmetros de sua configuracdo; essas portas sdo
escritas pelo processador e lidas pelo dispositivo.

CPU

T ¢ & ¢

data-in || data-out |-| status -1 control

T ¢ & ¢

device controller

b

as demais partes do hardware do dispositivo

Figura 19.4: Portas de interface de um dispositivo de entrada/saida.

O numero exato de portas e o significado especifico de cada uma dependem
do tipo de dispositivo considerado. Um exemplo simples de interface de acesso a
dispositivo é a interface paralela, geralmente usada para acessar impressoras mais
antigas. As portas de uma interface paralela operando no modo padrao (SPP - Standard
Parallel Port) tétm um byte cada e estdo descritas a seguir [Patterson and Henessy, 2005]:
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e Py (data port): porta de saida, usada para enviar dados a impressora; pode ser
usada também como porta de entrada, se a interface estiver operando em modo
bidirecional;

e P; (status port): porta de status, permite ao processador consultar varios
indicadores de status da interface paralela ou do dispositivo ligado a ela. O
significado de cada um de seus 8 bits é:

0.

7.

AU S o

reservado;

reservado;

nIRq: se 0, indica que o controlador gerou uma interrupgao (Secio 19.6);
error: ha um erro interno na impressora;

select: a impressora esta pronta (online);

paper_out: falta papel na impressora;

ack: um pulso em 0 indica que o dado na porta P, foi recebido pelo
controlador (pulso com duragdo t > 1us);

busy: indica que o controlador estd ocupado processando um comando.

e P, (control port): porta de controle, usada para configurar a interface paralela e
para solicitar operagdes de saida (ou entrada) de dados através da mesma. Seus
8 bits tém o seguinte significado:

0.

ARSI

strobe: um pulso em 0 informa o controlador que had um dado disponivel
em P; (pulso com duragao t > 0,5us);

auto_lf: a impressora deve inserir um line feed a cada carriage return
recebido;

reset: a impressora deve ser reiniciada;
select: a impressora esta selecionada para uso;
enable_IRq: permite ao controlador gerar interrupgdes (Se¢do 19.6);

bidirectional: informa que a interface sera usada para entrada e para
saida de dados;

6. reservado;

7.

reservado.

e P3a P;: estas portas sdo usadas nos modos estendidos de operagdo da interface
paralela, como EPP (Enhanced Paralel Port) e ECP (Extended Capabilities Port).

O algoritmo bésico implementado pelo hardware interno do controlador da
interface paralela para coordenar suas interagdes com o processador estd ilustrado no
fluxograma da Figura 19.5. Considera-se que os valores iniciais dos flags de status da
porta P; sdo nIRg=1, error=0, select=1, paper_out=0, ack=1 e busy=0.
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Figura 19.5: Comportamento basico do controlador da porta paralela.

19.5 Enderecamento de portas

A forma de acesso as portas que compdem a interface de um dispositivo varia
de acordo com a arquitetura do computador. Alguns sistemas utilizam entrada/saida
mapeada em portas (port-mapped I/O), onde as portas que compdem a interface sdo
acessadas pelo processador através de instrucdes especificas para operagdes de entra-
da/saida. Por exemplo, os processadores da familia Intel usam a instrugdo “IN reg port”
para ler o valor presente na porta “port” do dispositivo e deposita-lo no registrador
“reg” do processador, enquanto a instrucdo “OUT port reg” é usada para escrever na porta
“port” o valor contido no registrador “reg”.

A entrada/saida mapeada em portas usa um espaco de enderecos de entrada/-
saida (I/O address space) independente da memoria principal, normalmente compreendido
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entre 0 e 64KB. Ou seja, o endereco de porta de E/S 001Fh e o endereco de memoria
001Fh apontam para informacdes distintas. Para distinguir entre enderecos de meméria
e enderecos de portas de entrada/saida, o barramento de controle do processador possui
uma linha IO/M, que indica se o endereco presente no barramento de enderecos se refere
a uma posi¢do de memoria (se IO /M = 0)ouauma porta de entrada/saida (se IO /M =1).
A Tabela 19.2 apresenta os enderecos tipicos de algumas portas de entrada/saida de
dispositivos em computadores pessoais que seguem o padrdao IBM-PC.

Dispositivo Enderecos das portas
teclado e mouse PS/2 0060h e 0064h
barramento IDE primaério 0170h a 0177h
barramento IDE secundario 01FOh a 01F7h
rel6égio de tempo real 0070h e 0071h
porta serial COM1 02F8h a 02FFh
porta serial COM2 03F8h a 03FFh
porta paralela LPT1 0378h a 037Fh

Tabela 19.2: Enderecos de portas de E/S de alguns dispositivos.

Uma outra forma de acesso aos dispositivos de entrada/saida é a entrada/saida
mapeada em mem©ria (memory-mapped 1/O). Nesta abordagem, uma parte ndo ocupada
do espacgo de enderecos de memodria é reservado para mapear as portas de acesso aos
dispositivos. Dessa forma, as portas sdo vistas como se fossem parte da memoria
principal e podem ser lidas e escritas através das mesmas instru¢des usadas para
acessar o restante da memoria, sem a necessidade de instrugdes especiais como IN e
OUT. Algumas arquiteturas de computadores, como é caso do IBM-PC padrao, usam
uma abordagem hibrida para certos dispositivos como interfaces de rede e de audio:
as portas de controle e status sdo mapeadas no espago de enderecos de entrada/saida,
sendo acessadas através de instrugdes especificas, enquanto as portas de entrada e saida
de dados sdo mapeadas em memoria (normalmente na faixa de enderecos entre 640 KB
e 1MB) [Patterson and Henessy, 2005].

Finalmente, uma abordagem mais sofisticada para o controle de dispositivos
de entrada/saida é o uso de um hardware independente, com processador dedicado,
que comunica com o processador principal através de um barramento especifico.
Em sistemas de grande porte (mainframes) essa abordagem é denominada canais de
entrada/saida (IO channels); em computadores pessoais, essa abordagem costuma ser
usada em interfaces para video ou dudio de alto desempenho, como é o caso das
placas graficas com acelera¢do, nas quais um processador grafico (GPU — Graphics
Processing Unit) realiza a parte mais pesada do processamento da saida de video, como a
renderizacdo de imagens em 3 dimensdes e texturas, deixando o processador principal
livre para outras tarefas.
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19.6 Interrupcoes

O acesso aos controladores de dispositivos através de suas portas é conveniente
para a comunicagdo no sentido processador — controlador, ou seja, para as interagdes
iniciadas pelo processador. Entretanto, essa forma de acesso é invidvel para interagdes
no iniciadas pelo controlador, pois o processador pode demorar a acessar suas portas,
caso esteja ocupado em outras atividades.

Frequentemente um controlador de dispositivo precisa informar ao processador
com rapidez sobre um evento interno, como a chegada de um pacote de rede, um
clique de mouse ou a conclusdo de uma operagado de disco. Nesse caso, o controlador
pode notificar o processador sobre o evento ocorrido através de uma requisicao de
interrupcao (IRq - Interrupt Request).

As requisig¢des de interrupcdo sdo sinais elétricos veiculados através do barra-
mento de controle do computador. Cada interrupgdo esta geralmente associada a um
nimero inteiro que permite identificar sua origem. A Tabela 19.3 informa os ntimeros
de interrupgao associados a alguns dispositivos periféricos tipicos em um PC no padrao
Intel x86.

Dispositivo Interrupcao
teclado 1
porta serial COM2 3
porta serial COM1 4
porta paralela LPT1 7
relégio de tempo real 8
mouse PS/2 12
barramento ATA primaério 14
barramento ATA secundério 15

Tabela 19.3: Interrupg¢des geradas por alguns dispositivos em um PC.

Ao receber uma determinada requisicdo de interrupgao, o processador suspende
seu fluxo de instrugdes corrente e desvia a execu¢do para um enderecgo pré-definido,
onde se encontra uma rotina de tratamento de interrupcao (interrupt handler). Essa
rotina é responsdvel por tratar aquela requisi¢do de interrupgdo, ou seja, executar as
acOes necessdrias para acessar o controlador de dispositivo e tratar o evento que a gerou.
Ao final da rotina de tratamento da interrupgéo, o processador retoma o cédigo que
estava executando quando foi interrompido. A Figura 19.6 representa os principais
passos associados ao tratamento de uma interrupg¢do envolvendo o controlador de
teclado, detalhados a seguir:

1. O processador estd executando um programa qualquer;
2. O usudrio pressiona uma tecla no teclado;

3. O controlador do teclado identifica a tecla pressionada, armazena seu cédigo em
um buffer interno e envia uma requisi¢ao de interrupcdo (IRq) ao processador;
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Figura 19.6: Roteiro tipico de um tratamento de interrupcao

4. O processador recebe a interrupgdo, salva na pilha seu estado atual (o contetido
de seus registradores) e desvia sua execugdo para a rotina de tratamento da
interrupcdo associada ao teclado;

5. Ao executar, essa rotina acessa as portas do controlador de teclado para transferir
o contetido de seu buffer para uma drea de memoria do ntcleo. Depois disso,
ela pode executar outras agdes, como acordar algum processo ou thread que
esteja esperando por entradas do teclado;

6. Ao concluir a execugdo da rotina de tratamento da interrupgéo, o processador
retorna a execugao do fluxo de instru¢des que havia sido interrompido, usando
a informacdo de estado salva no passo 4.

Essa sequéncia de a¢des ocorre a cada requisi¢do de interrupgdo recebida
pelo processador. Como cada interrupg¢do corresponde a um evento ocorrido em um
dispositivo periférico (chegada de um pacote de rede, movimento do mouse, concluséo
de operagédo do disco, etc.), podem ocorrer centenas ou mesmo milhares de interrup¢des
por segundo, dependendo da carga de trabalho e da configuracdo do sistema (ntimero e
tipo de periféricos). Por isso, as rotinas de tratamento de interrupgdo devem realizar
suas tarefas rapidamente, para ndo prejudicar o funcionamento do restante do sistema.

Como cada tipo de interrupgdo pode exigir um tipo de tratamento diferente
(pois os dispositivos sdo diferentes), cada requisicdo de interrupcdo deve disparar uma
rotina de tratamento especifica. A maioria das arquiteturas de processador atuais define
uma tabela de enderecos de fun¢des denominada Tabela de Interrupgoes (IVT - Interrupt
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Vector Table); cada entrada dessa tabela contém o enderecgo da rotina de tratamento da
interrupgdo correspondente. Por exemplo, se a entrada 5 da tabela contém o valor
3C20h, entdo a rotina de tratamento da IRq 5 iniciard na posi¢do 3C20h da memoria
RAM. Dependendo do hardware, a tabela de interrup¢des pode residir em uma posi¢do
fixa da memoria RAM, definida pelo fabricante do processador, ou ter sua posicao
indicada pelo contetido de um registrador da CPU especifico para esse fim.

Além das requisi¢oes de interrupgdo geradas pelos controladores de dispositivos,
eventos internos ao processador também podem ocasionar o desvio da execugdo usando
o mesmo mecanismo de interrup¢ado: sdo as exce¢des. Eventos como instrug¢des invélidas,
divisdo por zero ou outros erros de software disparam exce¢des internas no processador,
que resultam na ativac¢do de rotinas de tratamento de excegdo registradas na tabela de
interrupg¢des. A Tabela 19.4 apresenta algumas excec¢des previstas pelo processador Intel
Pentium (extraida de [Patterson and Henessy, 2005]).

Tabela 19.4: Algumas excec¢des dos processadores Intel x86.

Excecao | Descricao

0 erro de divisdo por zero

3 breakpoint (parada de depurador)
5 erro de faixa de valores

6 operacdo invalida

7 dispositivo ndo disponivel

11 segmento de memoria ausente

12 erro de pilha

14 falta de pagina

16 erro de ponto flutuante

19-31 | valores reservados pela Intel

Nas arquiteturas de hardware atuais, as interrup¢des geradas pelos dispositivos
de entrada/saida ndo sdo transmitidas diretamente ao processador, mas a um contro-
lador de interrup¢des programavel (PIC - Programmable Interrupt Controller, ou APIC
- Advanced Programmable Interrupt Controller), que faz parte do chipset do computador.
As linhas de interrupgdo dos controladores de periféricos sdo conectadas aos pinos
desse controlador de interrup¢des, enquanto suas saidas sdo conectadas as entradas de
interrupgdo do processador.

O controlador de interrupg¢des recebe as interrupg¢des dos dispositivos e as
encaminha ao processador em sequéncia, uma a uma. Ao receber uma interrupgéo, o
processador deve acessar a interface do PIC para identificar a origem da interrupgao e
depois “reconhecé-la”, ou seja, indicar ao PIC que aquela interrupgdo foi tratada e pode
ser descartada pelo controlador. Interrupgdes ja ocorridas mas ainda ndo reconhecidas
pelo processador sdo chamadas de interrup¢des pendentes.

O PIC pode ser programado para bloquear ou ignorar algumas das interrupg¢des
recebidas, impedindo que cheguem ao processador. Além disso, ele permite definir
prioridades entre as interrupg¢des. A Figura 19.7 mostra a operagdo basica de um
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controlador de interrupcdes; essa representagdo é simplificada, pois as arquiteturas de
computadores mais recentes podem contar com véarios controladores de interrupgdes
interligados.

CPU
T
clr(;;etrrlg)‘]llztr cor?tlrsokller control
status
data

A

IRq network

controller
IRq uUsB
controller
k IRq touchscreen
controller

Figura 19.7: Uso de um controlador de interrupgdes.

O mecanismo de interrupgdo torna eficiente a interacdo do processador com os
dispositivos periféricos. Se ndo existissem interrup¢des, o processador perderia muito
tempo consultando todos os dispositivos do sistema para verificar se hd eventos a serem
tratados. Além disso, as interrup¢des permitem construir fungdes de entrada/saida
assincronas: o processador ndo precisa esperar a conclusdo de cada operagdo solicitada,
pois o dispositivo emitird uma interrupgdo para “avisar” o processador quando a
operacdo estiver concluida.

Referéncias

D. Patterson and J. Henessy. Organizagio e Projeto de Computadores. Campus, 2005.



SisTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS © CarLos Maziero, 2019

Capitulo 20

Software de entrada/saida

20.1 Introducao

O sistema operacional é responsavel por oferecer acesso aos dispositivos de
entrada/saida as aplicagdes e, em consequéncia, aos usudrios do sistema. Prover acesso
eficiente, rdpido e confidvel a um conjunto de periféricos com caracteristicas diversas de
comportamento, velocidade de transferéncia, volume de dados produzidos/consumidos
e diferentes interfaces de hardware é um enorme desafio. Além disso, como cada
dispositivo define sua prépria interface e modo de operagao, o niicleo do sistema
operacional deve implementar o c6digo necessario para interagir com milhares de tipos
de dispositivos distintos. Como exemplo, cerca de 70% das 20 milhdes de linhas de
cédigo do ntcleo Linux na versdo 4.3 pertencem a cédigo de drivers de dispositivos de
entrada/saida.

Este capitulo apresenta uma visdo geral da organizagdo e do funcionamento dos
componentes do sistema operacional responsdveis por interagir com os dispositivos de
hardware de entrada/saida, e como o acesso a esses dispositivos é provido as aplica¢des
em modo usudrio.

20.2 Arquitetura de software de entrada/saida

Para simplificar o uso e a geréncia dos dispositivos de entrada/saida, o c6digo
do sistema operacional é estruturado em camadas, que levam da interagdo direta com o
hardware (como o acesso as portas de entrada/saida, interrupc¢des e operagdes de DMA)
as interfaces de acesso abstratas e genéricas oferecidas as aplica¢des, como arquivos e
sockets de rede.

Uma visdo conceitual dessa estrutura em camadas pode ser vista na Figura 20.1.
Nessa figura, a camada inferior corresponde aos dispositivos fisicos propriamente ditos,
como discos rigidos, teclados, etc. A camada logo acima corresponde aos controladores
de dispositivos (discos SATA, USB, etc.) e aos controladores de DMA e de interrupgdes
implementados no chipset do computador.

A primeira camada de software no ntcleo do sistema operacional corresponde
aos drivers de dispositivos, ou simplesmente drivers', que sdo os componentes de
c6digo que interagem diretamente com cada controlador, para realizar as operagdes

'Em Portugal se utiliza o termo “piloto”, que eu aprecio, mas optei por ndo utiliza-lo neste texto
porque o termo em inglés é omnipresente no Brasil.
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Figura 20.1: Estrutura em camadas do software de entrada/saida.

de entrada/saida, receber as requisi¢des de interrupgdo e fazer o gerenciamento do
dispositivo correspondente. Dentro de um mesmo grupo de dispositivos similares,
como as placas de rede, ha centenas de modelos de diferentes fabricantes, com interfaces
distintas. Para cada dispositivo é entdo necessdrio construir um driver especifico.

Acima dos drivers existe uma camada de cédigo, denominada generic device
interface, cuja finalidade é construir uma visdo genérica de dispositivos similares, para
que o restante do sistema operacional ndo precise ter consciéncia das peculiaridades
de cada dispositivo, mas possa tratd-los por familias ou classes, como dispositivos de
armazenamento, interfaces de rede, de video, etc.

Acima da camada de interface genérica de dispositivos, uma ou mais camadas
de c6digo estdo presentes, para implementar abstra¢des mais complexas, como sistemas
de arquivos e protocolos de rede. Finalmente, no topo da arquitetura de software,
sdo implementadas as chamadas de sistema fornecidas as aplica¢des para acessar as
abstragdes construidas pelas camadas inferiores, como arquivos, diretérios e sockets de
rede, etc.
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20.3 Classes de dispositivos

Para simplificar a construcdo de aplicagdes e das camadas mais elevadas do
proprio sistema operacional, os dispositivos de entrada/saida sdo geralmente agrupados
em classes ou familias com caracteristicas similares, para os quais uma interface genérica
pode ser definida. Por exemplo, discos rigidos SATA, discos SSD e DVD-ROMs tém
caracteristicas mecanicas e elétricas distintas, mas servem basicamente para 0 mesmo
propodsito: armazenar arquivos. O mesmo pode ser afirmado sobre interfaces de rede
Ethernet e Wifi: embora usem tecnologias distintas, ambas permitem a comunicagdo
entre computadores.

Nos sistemas de padrao UNIX os dispositivos sdo geralmente agrupados em
quatro grandes familias*:

Dispositivos orientados a caracteres: sdo aqueles cujas transferéncias de dados sdo
sempre feitas byte por byte, em sequéncia. Um dispositivo orientado a caracteres
pode ser visto como um fluxo continuo de entrada ou de saida de bytes. A
caracteristica sequencial faz com que ndo seja possivel alterar o valor de um
byte que ja foi enviado. Dispositivos ligados as interfaces paralelas e seriais do
computador, como mouse e teclado, sdo os exemplos mais classicos desta familia.
Os terminais de texto e modems de transmissdo de dados por linhas seriais
(como as linhas telefdnicas) também sdo considerados dispositivos orientados a
caracteres.

Dispositivos orientados a blocos: sdo aqueles dispositivos em que as operagdes de
entrada ou saida de dados sdo feitas usando blocos de bytes de tamanho fixo.
Esses blocos sdo lidos ou escritos em posi¢des especificas do dispositivo, ou
seja, sdo enderecdveis. Conceitualmente, um dispositivo orientado a blocos
pode ser visto como um vetor de blocos de bytes de mesmo tamanho. Discos
rigidos, CDROMs, fitas magnéticas e outros dispositivos de armazenamento
sdo exemplos tipicos desta familia.

Dispositivos de rede: estes dispositivos permitem enviar e receber mensagens entre
processos e computadores distintos. As mensagens sdo blocos de dados de
tamanho varidvel, com envio e recepcdo feitas de forma sequencial (ndo é
possivel alterar o contetido de uma mensagem que ja foi enviada). As interfaces
Ethernet, Wifi, Bluetooth e GPRS sdo bons exemplos desta classe de dispositivos.

Dispositivos graficos: permitem a renderizagdo de texto e gréficos em terminais de
video. Devido aos requisitos de desempenho, sobretudo para jogos e filmes,
estes dispositivos exigem um alto desempenho na transferéncia de dados. Por
isso, sua interface genérica é constituida por fun¢des para consultar e configurar
o dispositivo gréfico e uma drea de memoria compartilhada entre o processador
e o dispositivo, usualmente denominada frame buffer, que permite acesso direto
a memoria de video. Programas ou bibliotecas que interagem diretamente com
o dispositivo grafico tém acesso a essa area de memoria através de bibliotecas
especificas, como DirectX em ambientes Windows ou DRI — Direct Rendering
Engine no Linux.

2Nos sistemas Windows os dispositivos sdo agrupados em um nimero maior de categorias.
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Viérios dispositivos ndo se enquadram diretamente nas categorias acima, como
receptores de GPS, sensores de temperatura e interfaces de dudio. Nestes casos, alguns
sistemas operacionais optam por criar classes adicionais para esses dispositivos (como
o Windows), enquanto outros buscam enquadra-los em uma das familias ja existentes
(como os UNIX). No Linux, por exemplo, os dispositivos de dudio sdo acessados pelas
aplicagdes como dispositivos orientados a caracteres: uma sequéncia de bytes enviada ao
dispositivo é tratada como um fluxo de dudio a ser reproduzido, geralmente em formato
PCM. Cabe ao driver do dispositivo e a camada de interface genérica transformar essa
interface orientada a caracteres nas operacdes de baixo nivel necessdrias para reproduzir
o fluxo de dudio desejado.

20.4 Drivers de dispositivos

Um driver de dispositivo, ou simplesmente driver, ¢ um componente do sistema
operacional responsdvel por interagir com um controlador de dispositivo. Cada tipo de
dispositivo possui seu proprio driver, muitas vezes fornecido pelo fabricante do mesmo.
Cada driver é geralmente capaz de tratar um tnico tipo de dispositivo, ou uma familia
de dispositivos correlatos do mesmo fabricante. Por exemplo, o driver RTL8110SC(L), da
empresa Realtek Corp., serve somente para as interfaces de rede RTL8110S, RTL8110SB(L),
RTL8169SB(L), RTL8169S(L) e RTL8169 desse fabricante.

Internamente, um driver consiste de um conjunto de fun¢des que sdo ativadas
pelo ntcleo do sistema operacional conforme necessédrio. Existem basicamente trés
grupos de fungdes implementadas por um driver, ilustradas na Figura 20.2:

Funcdes de entrada/saida: responséveis pela transferéncia de dados entre o dispositivo
e o sistema operacional; essas fung¢des recebem e enviam dados de acordo com a
classe dos dispositivo: caracteres (bytes), blocos de tamanho fixo (discos), blocos
de tamanho varidvel (pacotes de rede) ou areas de memoria compartilhadas
entre o dispositivo e a CPU (imagens/video e outros).

Funcdes de geréncia: responsaveis pela gestdo do dispositivo e do préprio driver. Além
de fungdes para coordenar a inicializagdo e finalizag¢do do driver e do dispositivo,
geralmente sdo fornecidas fungdes para configurar o dispositivo, para desligar
ou colocar em espera o dispositivo quando este nado for usado, e para tratar
erros no dispositivo. Algumas dessas fung¢des podem ser disponibilizadas aos
processos no espaco de usudrio, através de chamadas de sistema especificas
como ioctl (UNIX) e DeviceIoControl (Windows).

Funcdes de tratamento de eventos: estas fun¢des sdo ativadas quando uma requisi¢ao
de interrupcdo é gerada pelo dispositivo. Conforme apresentado na Secdo
19.6, toda requisigdo de interrupgdo gerada pelo dispositivo é encaminhada ao
controlador de interrupgdes do hardware, que a entrega ao ntcleo do sistema
operacional. No nucleo, um tratador de interrup¢des (IRq handler) reconhece e
identifica a interrupg¢ao junto ao controlador e em seguida envia uma notificagao
de evento a uma funcdo do driver, para o devido tratamento.

Além das fung¢des acima descritas, um driver mantém estruturas de dados locais,
para armazenar informagodes sobre o dispositivo e as opera¢des em andamento.
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Figura 20.2: Visao geral de um driver de dispositivo.

Os drivers normalmente executam dentro do nicleo do sistema operacional,
em modo privilegiado. Por ser cédigo de terceiros executando com acesso total ao
hardware, eles constituem um dos maiores riscos a estabilidade e seguranca do sistema
operacional. Drivers mal construidos ou mal configurados sao fontes frequentes de
problemas como travamentos ou reinicializa¢des inesperadas.

20.5 Estratégias de interacao

Cada driver deve interagir com seu respectivos dispositivo de entrada/saida
para realizar as operagdes desejadas, através das portas de seu controlador. Esta se¢do
aborda as trés estratégias mais frequentemente usadas pelos drivers para essa interagdo,
que sdo a entrada/saida controlada por programa, a controlada por eventos e o acesso
direto a memoria, detalhados a seguir.

20.5.1 Interacdo controlada por programa

A estratégia de entrada/saida mais simples, usada com alguns tipos de disposi-
tivos, € a interacdo controlada por programa, também chamada varredura, polling ou
PIO — Programmed I/O. Nesta abordagem, o driver solicita uma operacdo ao controlador
do dispositivo, usando as portas control e data-out (ou data-in) de sua interface, e aguarda
a conclusdo da operagdo solicitada, monitorando continuamente os bits da respectiva
porta de status.

Considerando as portas da interface paralela descrita na Se¢do 19.4, o compor-
tamento do driver em uma operacdo de saida na porta paralela usando essa abordagem
é descrito (simplificadamente) pelos trechos de cédigo a seguir. O primeiro trecho de
cédigo contém defini¢des de macros C tteis para o restante do cédigo:
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1 | // portas da interface paralela LPT1 (endereco inicial em 0©378h)
2 |#define PO 0x0378 # porta de dados

3 |#define P1 0x0379 # porta de status

4+ |#define P2 0x037A # porta de controle

5

6 |// bits de controle e status das portas

7 | #define BUSY 7 # bit 7 da porta de status

s |#define ACK 6 # bit 6 da porta de status

9 |#define STROBE 0 # bit 0 da porta de controle

=
S

// operacbes em bits individuais de bytes

oy

12 |#define BIT_SET(a,n) (a |= 1 << n) // muda n-esimo bit de a para 1
13 |#define BIT_CLR(a,n) (a &= 1 << n) // muda n-esimo bit de a para 0
14 |#define BIT_TST(a,n) (a & 1 << n) // testa n-esimo bit de a

O cédigo a seguir contém a implementagdo simplificada de uma operagdo
de saida de caractere. As leituras e escritas de bytes nas portas do dispositivo sdo
representadas respectivamente pelas fun¢des in(port) e out(port,value):

1 | // saida de dados por programa

2 |void polling_output (char c)

s | {

4 // espera o controlador ficar livre, testando a porta de status (P1)
5 while (BIT_TST (in(P1), BUSY) ;

6

7 // escreve o byte "c" a enviar na porta de dados (P0)

8 out (PO, ) ;

9

10 // gera pulso em ® no bit STROBE da porta de controle (P2),

11 // para indicar ao controlador que ha um novo dado em P®

12 out (P2, BIT_CLR (in (P2), STROBE) ; // poe bit STROBE de P2 em 0
13 usleep (1) ; // aguarda 1 us

14 out (P2, BIT_SET (in (P2), STROBE) ; // poe bit STROBE de P2 em 0
15

16 // espera controlador receber o dado (pulso em ® no bit ACK de pP1)3
17 while (BIT_TST (in (P1), ACK)) ;

18

19 // espera o controlador concluir a operacdo solicitada

20 while (BIT_TST (in(P1), BUSY) ;

21 |}

Observa-se que o processador e o controlador executam a¢des coordenadas e
complementares: o processador espera que o controlador esteja livre antes de lhe enviar
um dado; por sua vez, o controlador espera que o processador lhe envie um novo dado
para processar, e assim por diante. Essa interacdo € ilustrada na Figura 20.3.

Nessa estratégia, o controlador pode ficar esperando por novos dados, pois s6
precisa trabalhar quando ha dados a processar, ou seja, quando o bit strobe de sua porta
P, indicar que ha um novo dado em sua porta Py. Entretanto, manter o processador
esperando até que a operacdo seja concluida é indesejavel, sobretudo se a operagao
solicitada for demorada. Além de constituir uma situacéo classica de desperdicio de
recursos por espera ocupada, manter o processador esperando pela resposta de um

3Este lago de espera sobre o bit ACK ¢ desnecessério, pois o proximo lago testa o bit BUSY, que indica a
conclusdo da operagéo solicitada. Contudo, ele foi mantido no cédigo para maior clareza didatica.
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Figura 20.3: Entrada/saida controlada por programa.

controlador lento pode prejudicar o andamento de outras atividades importantes do
sistema, como a interacdo com o usudrio.

O problema da espera ocupada torna a estratégia de entrada/saida por programa
pouco eficiente, sobretudo se o dispositivo for lento. Por isso, ela é pouco usada em
sistemas operacionais de propoésito geral. Seu uso se concentra sobretudo em sistemas
embarcados dedicados, nos quais o processador s6 tem uma atividade (ou poucas) a
realizar. A estratégia bdsica de varredura pode ser modificada, substituindo o teste
continuo do status do dispositivo por um teste peridédico (por exemplo, a cada 1ms),
e permitindo ao processador executar outras tarefas enquanto o dispositivo estiver
ocupado. Todavia, essa abordagem implica em uma menor taxa de transferéncia de
dados para o dispositivo e, por essa razdo, s6 é usada em dispositivos com baixa vazao
de dados.

20.5.2 Interacdo controlada por eventos

Uma forma mais eficiente de interagir com dispositivos de entrada/saida
consiste em efetuar a requisi¢do da operagdo desejada e suspender o fluxo de execugao
corrente, liberando o processador para tratar outras tarefas. Quando o dispositivo
tiver terminado de processar a operacdo solicitada, seu controlador ird gerar uma
requisicdo de interrupg¢do (IRq) para notificar o respectivo driver, que podera entdo
retomar a execuc¢do daquele fluxo de instruc¢des. Essa estratégia de agdo é denominada
interacao controlada por eventos ou por interrupgdes, pois as interrupgdes tém um
papel fundamental em sua implementacéo.

Na estratégia de entrada/saida por eventos, uma operagdo de entrada ou saida
é dividida em dois blocos de instru¢des: um bloco que inicia a operagao, ativado pelo
driver a pedido de um processo ou thread, e uma rotina de tratamento de interrupcao
(interrupt handler), ativada a cada interrupgéo, para informar sobre a conclusdo da dltima
operacdo solicitada.
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Considerando novamente a interface paralela descrita na Secdo 19.4, o cédigo a
seguir representa o lancamento da operacao de E/S pelo driver e a rotina de tratamento
de interrupgdo (subentende-se as constantes e varidveis definidas na listagem anterior).
Conforme visto na Secdo 19.4, o controlador da interface paralela pode ser configurado
para gerar uma interrupgdo através do flag Enable_IRq de sua porta de controle (porta
b,).

// saida de dados por evento: solicitacdo de operacdo

void event_output (char c)

{
// espera o controlador ficar livre, testando a porta de status (P1)
while (BIT_TST (in(P1), BUSY) ;

// escreve o byte '"c" a enviar na porta de dados (P0)
out (PO, <) ;

O ® N U e W N =

// gera pulso em 0® no bit STROBE da porta de controle (P2),
// para indicar ao controlador que ha um novo dado em P®

= =
= o

12 out (P2, BIT_CLR (in (P2), STROBE) ; // poe bit STROBE de P2 em 0
13 usleep (1) ; // aguarda 1 us
14 out (P2, BIT_SET (in (P2), STROBE) ; // poe bit STROBE de P2 em 0

Ju
@

// espera controlador receber o dado (pulso em ® no bit ACK de P1)
while (BIT_TST (in (P1), ACK)) ;

e e e
© ® N o

// suspende a execucdo, liberando o processador para outras tarefas
// enquanto o controlador estd ocupado processando o dado recebido.
suspend_task () ;

NN
= S

}

NONN
BN

// saida de dados por evento: tratamento da interrupcédo
void event_handle ()
{

NN
G

// o controlador concluiu sua operacdo, acordar a tarefa solicitante.
awake_task O ;

NN
@ N

}

N
©

Nesse exemplo, percebe-se que o driver inicia a transferéncia de dados para a
interface paralela e suspende a tarefa solicitante (chamada suspend_task), liberando o
processador para outras atividades. Ao ocorrer uma interrupgdo, a rotina de tratamento
do driver é ativada pelo SO e acorda a tarefa solicitante. O diagrama da Figura 20.4
ilustra de forma simplificada a estratégia de entrada/saida usando interrupg¢des.

Uma variante mais eficiente da operac¢do por eventos consistiria em fornecer ao
driver um buffer com N bytes a enviar, como mostra o c6digo a seguir:
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Figura 20.4: Entrada/saida controlada por eventos (interrupgoes).

// buffer de bytes a enviar
char *buffer ;
int bufsize, pos ;

// envia um byte a porta paralela

void send_byte (char c¢)

{
// espera o controlador ficar livre, testando a porta de status (P1)
while (BIT_TST (in(P1), BUSY) ;

// escreve o byte a enviar na porta de dados (P®)
out (PO, ) ;

// gera pulso em 0® no bit STROBE da porta de controle (P2),
// para indicar ao controlador que ha um novo dado em P®

out (P2, BIT_CLR (in (P2), STROBE) ; // poe bit STROBE de P2 em 0
usleep (1) ; // aguarda 1 us
out (P2, BIT_SET (in (P2), STROBE) ; // poe bit STROBE de P2 em 0

// espera controlador receber o dado (pulso em ® no bit ACK de P1)
while (BIT_TST (in (P1), ACK)) ;
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2 | // lancamento da operacdo de saida de dados
2 |void event_output ()

25 | {
26 // envia o primeiro byte do buffer
27 pos = 0 ;

28 send_byte (buffer[pos]) ;

29
30 // suspende a execucdo, liberando o processador para outras tarefas
31 // enquanto o controlador estd ocupado processando o dado recebido.
32 suspend_task (O ;

33 |}
34
35 | // rotina de tratamento de interrup¢bées da interface paralela
36 |void event_handle ()

37 | {

38 pos++ ; // avanca posicdo de envio no buffer
39 if (pos >= bufsize) // o buffer terminou?

40 awake_task () ; // sim, acorda a tarefa solicitante
a else

42 send_byte (buffer[pos]) ; // ndo, envio o préximo byte

3 |}

20.5.3 Tratamento de interrupg¢des

Durante a execu¢do de uma rotina de tratamento de interrupgdo, é usual inibir
novas interrupgdes, para evitar a execugdo aninhada de tratadores de interrupgéo, o
que tornaria o cédigo dos drivers (e do nticleo) bem mais complexo e suscetivel a erros.
Entretanto, manter interrup¢des inibidas durante muito tempo pode ocasionar perdas de
dados ou outros problemas. Por exemplo, uma interface de rede gera uma interrupgdo
quando recebe um pacote vindo da rede; esse pacote fica em seu buffer interno e deve
ser transferido dali para a memoria principal antes que outros pacotes cheguem, pois
esse buffer tem uma capacidade limitada. Por essa razdo, o tratamento das interrupgdes
deve ser feito de forma muito rapida.

Para obter rapidez, a maioria dos sistemas operacionais implementa o trata-
mento de interrup¢des em dois niveis: um tratador primario (FLIH - First-Level Interrupt
Handler) e um tratador secundario (SLIH - Second-Level Interrupt Handler). O tratador
primdrio, também chamado hard/fast interrupt handler ou ainda top-half handler, é ativado
a cada interrupcao recebida e executa rapidamente, com as demais interrupg¢des desabili-
tadas. Sua tarefa consiste em reconhecer a ocorréncia da interrupcao junto ao controlador
de interrupgdes, criar um descritor de evento contendo os dados da interrupgdo ocorrida,
inserir esse descritor em uma fila de eventos pendentes junto ao driver do respectivo
dispositivo e notificar o driver.

O tratador secundario, também conhecido como soft/slow interrupt handler ou
ainda bottom-half handler, tem por objetivo tratar os eventos pendentes registrados
pelo tratador primério. Ele geralmente é escalonado como uma thread de nticleo com
alta prioridade, executando quando um processador estiver disponivel. Embora mais
complexa, esta estrutura em dois nivel traz vantagens: ao permitir um tratamento mais
rédpido de cada interrupgéo, ela minimiza o risco de perder interrupcdes simultaneas;
além disso, a fila de eventos pendentes pode ser analisada para remover eventos
redundantes (como atualiza¢des consecutivas de posi¢do do mouse).
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No Linux, cada interrup¢ao possui sua propria fila de eventos pendentes e seus
proprios top-half e bottom-half. Os tratadores secundérios sdo langados pelos respectivos
tratadores primdrios, sob a forma de threads de ntcleo especiais (denominadas tasklets
ou workqueues) [Bovet and Cesati, 2005]. O ntcleo Windows NT e seus sucessores
implementam o tratamento primadrio através de rotinas de servico de interrupgdo (ISR
- Interrupt Service Routine). Ao final de sua execugdo, cada ISR agenda o tratamento
secundario da interrupgédo através de um procedimento postergado (DPC - Deferred
Procedure Call) [Russinovich et al., 2008]. O sistema Symbian usa uma abordagem similar
a esta.

Por outro lado, os sistemas Solaris, FreeBSD e MacOS X usam uma abordagem
denominada interrupt threads [Mauro and McDougall, 2006]. Cada interrupg¢ao provoca o
lancamento de uma thread de nticleo, que é escalonada e compete pelo uso do processador
de acordo com sua prioridade. As interrupg¢des tém prioridades que podem estar acima
da prioridade do escalonador ou abaixo dela. Como o préprio escalonador também é
uma thread, interrup¢des de baixa prioridade podem ser interrompidas pelo escalonador
ou por outras interrupg¢des. Por outro lado, interrupg¢des de alta prioridade ndo sdo
interrompidas pelo escalonador, por isso devem executar rapidamente.

20.5.4 Acesso direto a memoria

Na maioria das vezes, o tratamento de operacdes de entrada/saida é uma
operagcdo lenta, pois os dispositivos periféricos sdo mais lentos que o processador. Além
disso, o uso do processador principal para intermediar essas operagdes é ineficiente, pois
implica em transferéncias adicionais (e desnecessarias) de dados: por exemplo, para
transportar um byte de um buffer da memoria para a interface paralela, esse byte precisa
antes ser carregado em um registrador do processador, para em seguida ser enviado
ao controlador da interface. Para resolver esse problema, a maioria dos computadores
atuais, com excec¢do de pequenos sistemas embarcados dedicados, oferece mecanismos
de acesso direto a memdria (DMA - Direct Memory Access), que permitem transferéncias
diretas entre a memoria principal e os controladores de entrada/saida.

O funcionamento do mecanismo de acesso direto 8 memoria em si é relativa-
mente simples. Como exemplo, a seguinte sequéncia de passos seria executada para a
escrita de dados de um buffer em memoria RAM para o controlador de um disco rigido:

1. o processador acessa as portas do controlador de DMA associado ao dispositivo
desejado, para informar o endereco inicial e o tamanho da 4rea de memoria
RAM contendo os dados a serem escritos no disco. O tamanho da area de
memoria deve ser um multiplo do tamanho dos blocos fisicos do disco rigido
(512 ou 4096 bytes);

2. o controlador de DMA solicita ao controlador do disco a transferéncia de dados
da RAM para o disco e aguarda a conclusdo da operagéo;

3. o controlador do disco recebe os dados da memoria;

4. a operagao anterior pode ser repetida mais de uma vez, caso a quantidade de
dados a transferir seja maior que o tamanho maximo de cada transferéncia feita
pelo controlador de disco;
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5. afinal da transferéncia de dados, o controlador de DMA notifica o processador
sobre a conclusdo da operagao, através de uma requisigdo de interrupgao (IRq).

processador memdria RAM

A []

5: interrupt request

| barramento
1: DMA request 2: transfer request 3: data transfer
Y \/
controlador controlador
de DMA de disco rigido

N

hardware do dispositivo

Figura 20.5: Funcionamento do acesso direto a memoria.

A dinamica dessas operagdes ¢ ilustrada de forma simplificada na Figura 20.5.
Uma vez efetuado o passo 1, o processador fica livre para outras atividades*, enquanto o
controlador de DMA e o controlador do disco se encarregam da transferéncia de dados
propriamente dita. O c6digo a seguir representa uma implementacado hipotética de
rotinas para executar uma operacdo de entrada/saida através de DMA.

*Obviamente pode existir uma contencéo (disputa) entre o processador e os controladores no acesso
aos barramentos e a memoria principal, mas esse problema é atenuado pelo fato do processador poder
acessar o conteido das memorias cache enquanto a transferéncia DMA é executada. Além disso, circuitos
de arbitragem intermedeiam o acesso & memoria para evitar conflitos. Mais detalhes sobre contencédo de
acesso a memoria durante operacdes de DMA podem ser obtidos em [Patterson and Henessy, 2005].
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// requisicdo da operacdo de saida através de DMA

void dma_output ()

{
// solicita uma operacdo DMA, informando os dados da transferéncia
// através da estrutura '"dma_data".
request_dma (dma_data) ;

// suspende o processo solicitante, liberando o processador.
suspend_task (O ;
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=
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// rotina de tratamento da interrupcdo do controlador de DMA
void interrupt_handle ()

{

=
=W

// informa o controlador de interrupcées que a IRq foi tratada.
acknowledge_irq O ;

_ s e
N o @

// saida terminou, acordar o processo solicitante.
awake_task (...) ;

=
©  ®

}

[}
=)

A implementagdo dos mecanismos de DMA depende da arquitetura e do
barramento considerado. Computadores mais antigos dispunham de um controlador
de DMA tnico, que oferecia vérios canais de DMA distintos, permitindo a realiza¢do
de transferéncias DMA simultaneas. J4 os computadores pessoais usando barramento
PCI ndo possuem um controlador DMA central; ao invés disso, cada controlador
de dispositivo conectado ao barramento pode assumir o controle do mesmo para
efetuar transferéncias DMA sem depender do processador principal [Corbet et al., 2005],
gerenciando assim seu proprio canal.

No exemplo anterior, a ativagdo do mecanismo de DMA é dita sincrona, pois é
feita explicitamente pelo processador, provavelmente em decorréncia de uma chamada
de sistema. Contudo, a ativagdo também pode ser assincrona, quando ativada por um
dispositivo de entrada/saida que dispde de dados a serem transferidos para a memoria,
como ocorre com uma interface de rede ao receber dados provindos da rede.

O mecanismo de DMA ¢ utilizado para transferir grandes blocos de dados
diretamente entre a memoria RAM e as portas dos dispositivos de entrada/saida,
liberando o processador para outras atividades. Todavia, como a configuracdo de cada
operagdo de DMA é complexa, para pequenas transferéncias de dados acaba sendo mais
rapido e simples usar o processador principal [Bovet and Cesati, 2005]. Por essa razéo,
o mecanismo de DMA é usado sobretudo nas opera¢des de entrada/saida envolvendo
dispositivos que produzem ou consomem grandes volumes de dados, como discos,
interfaces de rede, entradas e saidas de dudio, interfaces graficas e discos.
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Capitulo 21

Discos rigidos

21.1 Introducao

Discos rigidos estdo presentes na grande maioria dos computadores pessoais
e servidores. Um disco rigido permite o armazenamento persistente (ndo-volatil) de
grandes volumes de dados com baixo custo e tempos de acesso razodveis. Além disso,
a leitura e escrita de dados em um disco rigido é mais simples e flexivel que em outros
meios, como fitas magnéticas ou discos 6ticos (CDs, DVDs). Por essas razdes, eles sdo
intensivamente utilizados em computadores para o armazenamento de arquivos do
sistema operacional, das aplicagdes e dos dados dos usudrios. Os discos rigidos também
sdo frequentemente usados como drea de armazenamento de paginas em sistemas de
paginacdo em disco (swapping e paging, Capitulo 17).

Este capitulo inicialmente apresenta alguns aspectos de hardware relacionados
aos discos rigidos, como sua estrutura fisica e os principais padrdes de interface entre
o disco e sua controladora no computador. Em seguida, detalha aspectos de software
que estdo sob a responsabilidade direta do sistema operacional o escalonamento de
operacgdes de leitura/escrita no disco. Por fim, apresenta a estratégia RAID para a
composicdo de discos rigidos, que visam melhorar seu desempenho e/ou confiabilidade.

21.2 Estrutura fisica

Um disco rigido é composto por um ou mais discos metdlicos que giram juntos
em alta velocidade (usualmente entre 4.200 e 15.000 RPM), acionados por um motor
elétrico. Para cada face de cada disco hd uma cabega de leitura moével, responsavel por
ler e escrever dados através da magnetizacdo de pequenas dreas da superficie metalica.
Cada face ¢é dividida logicamente em trilhas (ou cilindros) e setores; a intersecao de
uma trilha e um setor em uma face define um bloco fisico', que é a unidade bésica de
armazenamento e transferéncia de dados no disco. Até 2010, os discos rigidos usavam
blocos fisicos de 512 bytes, mas o padrao da industria migrou nos tultimos anos para
blocos de 4.096 bytes. A Figura 21.1 apresenta os principais elementos que compdem a
estrutura de um disco rigido.

Um disco tipico contém vaérias faces e milhares de trilhas e de setores por face
[Patterson and Henessy, 2005], resultando em milhdes de blocos de dados disponiveis.
Cada bloco pode ser individualmente acessado (lido ou escrito) através de seu endereco.

! Alguns autores denominam essa intersecgdo como “setor de trilha” (track sector).
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(cilindros)
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Figura 21.1: Elementos da estrutura de um disco rigido.

Historicamente, o enderecamento dos blocos usava um padrdo denominado CHS
(Cylinder-Head-Sector): para acessar cada bloco, era necessario informar a cabega (ou
seja, a face), o cilindro (trilha) e o setor do disco onde se encontra o bloco. Esse sistema
foi mais tarde substituido pelo padrdo LBA (Logical Block Addressing), no qual os blocos
sdo enderecados linearmente (0, 1, 2, 3, ...), o que é muito mais facil de gerenciar pelo
sistema operacional. Como a estrutura fisica do disco rigido continua a ter faces, trilhas
e setores, uma conversao entre enderecos LBA e CHS é feita pelo firmware do disco
rigido, de forma transparente para o restante do sistema.

Por serem dispositivos eletromecanicos, os discos rigidos sdo extremamente
lentos, se comparados a velocidade da memoria ou do processador. Para cada bloco a
ser lido/escrito, a cabeca de leitura deve se posicionar na trilha desejada e aguardar o
disco girar até encontrar o setor desejado. Esses dois passos definem o tempo de busca (t,
— seek time), que é o tempo necessario para a cabeca de leitura se posicionar sobre uma
determinada trilha, e a laténcia rotacional (t, — rotation latency), que é o tempo necessério
para o disco girar até que o setor desejado esteja sob a cabeca de leitura. Valores médios
tipicos desses atrasos para discos de uso doméstico sdo t; ~ 10ms e t, = 5ms. Juntos,
esses dois atrasos podem ter um forte impacto no desempenho do acesso a disco.

21.3 Interface de acesso

Como visto na sec¢do 20.2, o sistema operacional deve dispor de drivers para
interagir com cada controlador de disco e solicitar operacdes de escrita e leitura de
dados. O disco rigido é um dispositivo orientado a blocos, entdo cada operagao de
leitura/escrita é feita sobre blocos fisicos individuais ou clusters (grupos de 2" blocos
fisicos contiguos). O acesso ao disco rigido normalmente é feito usando interagdo por
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eventos (Secdo 20.5.2): o driver solicita uma operagdo de E/S ao controlador do disco
rigido e suspende o fluxo de execugdo solicitante; quando a operacdo é completada, o
controlador de disco gera uma interrupgao que é encaminhada ao driver, para retomar
a execucdo e/ou solicitar novas operagdes. A estratégia de acesso direto a memoria
(DMA, Secdo 20.5.4) também é frequentemente usada, para aumentar o desempenho de
transferéncia de dados.

O controlador de disco rigido normalmente é conectado a um barramento do
computador. Por sua vez, os discos sao conectados ao controlador através de uma
interface de conexdo que pode usar diversas tecnologias. As mais comuns estdo descritas
a seguir:

o IDE: Integrated Drive Electronics, padrdao também conhecido como PATA (Parallell
ATA - Advanced Technology Attachment); surgiu nos anos 1980 e durante muito
tempo foi o padrdo de interface de discos mais usado em computadores pessoais.
Suporta velocidades de até 133 MB/s, através de cabos paralelos de 40 ou 80
vias. Cada barramento IDE suporta até dois dispositivos, em uma configuracao
mestre/escravo.

e SATA: Serial ATA, é o padrao de interface de discos em desktops e notebooks atuais.
A transmissdo dos dados entre o disco e a controladora é serial, atingindo taxas
entre 150 MB/s e 300 MB/s através de cabos com 7 vias.

e SCSI: Small Computer System Interface, padrdo de interface desenvolvida nos
anos 1980, foi muito usada em servidores e estacoes de trabalho de alto de-
sempenho. Um barramento SCSI suporta até 16 dispositivos e atinge taxas de
transferéncia de até 640 MB/s (divididos entre os dispositivos conectados no
mesmo barramento).

e SAS: Serial Attached SCSI, é uma evolugdo do padrao SCSI, permitindo atingir
taxas de transferéncia de até 600 MB/s em cada dispositivo conectado ao
controlador. E usado em equipamentos de alto desempenho, como servidores.

E importante observar que esses padrdes de interface ndo sdo de uso exclusivo
em discos rigidos, muito pelo contrdrio. Ha vérios tipos de dispositivos que podem se
conectar ao computador através dessas interfaces, como discos de estado sélido (SSD),
leitores 6ticos (CD, DVD), unidades de fita magnética, scanners, etc.

21.4 Escalonamento de acessos

Em um sistema operacional multitarefas, varias aplicagdes e processos podem
solicitar acessos ao disco simultaneamente, para escrita e leitura de dados. Devido a sua
estrutura mecanica, um disco rigido s6 pode atender a uma requisi¢do de acesso por vez,
0 que torna necessdrio criar uma fila de acessos pendentes. Cada nova requisi¢do de
acesso ao disco é colocada nessa fila e 0 processo solicitante é suspenso até seu pedido
ser atendido. Sempre que o disco concluir um acesso, ele informa o sistema operacional,
que deve buscar nessa fila a préxima requisicdo de acesso a ser atendida. A ordem
de atendimento das requisi¢des pendentes na fila de acesso ao disco é denominada
escalonamento de disco e pode ter um grande impacto no desempenho do sistema
operacional.
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Na sequéncia do texto serdo apresentados alguns algoritmos de escalonamento
de disco cléssicos. Para exemplificar seu funcionamento, serd considerado um disco
hipotético com 1.000 blocos (enumerados de 0 ao 999), cuja cabega de leitura se encontra
inicialmente sobre o bloco 500. A fila de pedidos de acesso pendentes contém pedidos
de acesso aos seguintes blocos do disco, em sequéncia:

278, 914, 447, 71, 161, 659, 335

Todos esses pedidos sdo de processos distintos, portanto podem ser atendidos
em qualquer ordem. Para simplificar, considera-se que nenhum pedido de acesso novo
chegara a fila durante a execucdo do algoritmo de escalonamento.

FCFS (First Come, First Served): este algoritmo consiste em atender as requisi¢des
na ordem da fila, ou seja, na ordem em foram pedidas pelos processos. E
a estratégia mais simples de implementar, mas raramente oferece um bom
desempenho. Se os pedidos de acesso estiverem muito espalhados pelo disco,
este ird perder muito tempo movendo a cabeca de leitura de um lado para o
outro. A sequéncia de blocos percorridos pela cabeca de leitura é:

222 636 467 376 498 324

500 2 278 2% 914 2% 447 7% 71 2% 161 25 659 22 335 (2.613 blocos)

Percebe-se que, para atender os pedidos de leitura na ordem indicada pelo
algoritmo FCFS, a cabeca de leitura teve de deslocar-se por 2.613 blocos do disco
(222 + 636 + 467 + - - -).

SSTF (Shortest Seek Time First — Menor Tempo de Busca Primeiro): esta estratégia de
escalonamento de disco consiste em sempre atender o pedido que estd mais
proéximo da posigdo atual da cabega de leitura (que é geralmente a posigdo do
altimo pedido atendido). Dessa forma, ela busca reduzir os movimentos da
cabega de leitura, e com isso o tempo perdido entre os acessos.

A sequéncia de acesso efetuadas pelo algoritmo SSTF estd indicada a seguir.
Pode-se observar uma grande reduc¢do da movimentagdo da cabeca de leitura
em relacdo a estratégia FCFS, que passou de 2.613 para 1.272 blocos percorridos.
Contudo, a estratégia SSTF ndo garante obter sempre um percurso minimo.

500 = 447 13 335 2 278 15 161 = 71 25 659 2 914 (1.272 blocos)

Apesar de oferecer um 6timo desempenho, a estratégia SSTF pode levar a
inanigdo (starvation) de requisi¢des de acesso: caso existam muitas requisi¢des
em uma determinada regido do disco, pedidos de acesso a blocos distantes dessa
regido podem ficar esperando indefinidamente. Para resolver esse problema,
torna-se necessario implementar uma estratégia de envelhecimento dos pedidos
pendentes.

SCAN: neste algoritmo, a cabega “varre” (scan) continuamente o disco, do inicio ao
final, atendendo os pedidos que encontra pela frente; ao atingir o final do
disco, ela inverte seu sentido de movimento e volta, atendendo os préximos
pedidos. Apesar de ser mais lento que SSTF, este algoritmo atende os pedidos



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS capr. 21 — pG. 239

de forma mais uniforme ao longo do disco, eliminando o risco de inanigdo
de pedidos e mantendo um desempenho equilibrado para todos os processos.
Ele é adequado para sistemas com muitos pedidos simultaneos de acesso a
disco, como servidores de arquivos. O comportamento deste algoritmo para a
sequéncia de requisi¢des de exemplo estd indicado a seguir:

500 = 659 22 914 22 999 23 447 13 335 7, 278 1 161 22 71 (1.337 blocos)

C-SCAN: esta é uma variante “circular” do algoritmo SCAN, na qual a cabeca de
leitura varre o disco somente em uma direcdo. Ao atingir o final do disco, ela
retorna diretamente ao inicio do disco, sem atender os pedidos intermediérios,
e recomega a varredura. O nome “circular” é devido ao disco ser visto pelo
algoritmo como uma lista circular de blocos. Sua vantagem em relacdo ao
algoritmo SCAN é prover um tempo de espera mais homogéneo aos pedidos
pendentes, o que é importante em servidores. O comportamento deste algoritmo
para a sequéncia de requisi¢des de exemplo estd indicado a seguir:

500 = 659 22 914 22 999 22 0 2L 71 2% 161 25 278 L 335 3 447(1.776 blocos)

LOOK: é uma otimizagdo do algoritmo SCAN, na qual a cabega do disco ndo avanca
até o final do disco, mas inverte seu movimento assim que tiver tratado o tltimo
pedido em cada sentido do movimento:

500 = 659 2 914 2%, 447 13 335 7 278 1% 161 =% 71 (1.257 blocos)

C-LOOK: idem, otimizando o algoritmo C-SCAN:

500 = 659 2> 914 22 71 22 161 5 278 25 335 13 447 (1.644 blocos)

Os algoritmos SCAN, C-SCAN e suas variantes LOOK e C-LOOK s&o deno-
minados coletivamente de Algoritmo do Elevador, pois seu comportamento reproduz o
comportamento do elevador em um edificio: a cabega de leitura avanga em um sentido,
atendendo as requisi¢des dos usudrios; ao chegar ao final, inverte seu sentido e retorna
[Silberschatz et al., 2001].

A Figura 21.2 apresenta graficamente o comportamento dos seis algoritmos
apresentados acima (FCFS, SSTF, SCAN, C-SCAN, LOOK e C-LOOK). No gréfico, as
linhas pontilhadas representam os blocos a serem lidos/escritos, as linhas inclinadas
representam a movimentacdo da cabega do disco, e as barras horizontais mais grossas
representam as operacoes de leitura/escrita de blocos.

Sistemas operacionais reais, como Solaris, Windows e Linux, utilizam escalo-
nadores de disco bem mais sofisticados. No caso do sistema Linux, por exemplo, os
seguintes escalonadores de disco estdo presentes no nticleo, podendo ser configurados
pelo administrador do sistema em funcdo das caracteristicas dos discos e da carga de
trabalho do sistema [Love, 2010; Bovet and Cesati, 2005]:

Noop (No-Operation): é o escalonador mais simples, baseado em FCFS, que ndo reordena
os pedidos de acesso, apenas agrupa os pedidos direcionados ao mesmo bloco
ou a blocos adjacentes. Este escalonador é voltado para discos de estado sélido
(SSD, baseados em memodria flash) ou sistemas de armazenamento que fagcam
seu proprio escalonamento interno, como sistemas RAID (vide Secdo 21.5).
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Figura 21.2: Algoritmos de escalonamento de disco.

Deadline: este escalonador é baseado no algoritmo do elevador circular (C-SCAN),

mas associa um prazo (deadline) a cada requisi¢do, para evitar problemas de
inani¢do. Como os pedidos de leitura implicam no bloqueio dos processos
solicitantes, eles recebem um prazo de 500 ms; pedidos de escrita podem ser
executados de forma assincrona, sem bloquear o processo solicitante, por isso
recebem um prazo maior, de 5 segundos. O escalonador processa os pedidos
usando o algoritmo do elevador, mas prioriza os pedidos cujos prazos estejam
esgotando.

Anticipatory: este algoritmo é baseado no anterior (deadline), mas busca se antecipar

as operagdes de leitura de dados feitas pelos processos. Como as operagdes
de leitura sdo geralmente feitas de forma sequencial (em blocos contiguos ou
proximos), a cada operagado de leitura realizada o escalonador aguarda um certo
tempo (por default 6 ms) por um novo pedido de leitura naquela mesma regiao
do disco, que é imediatamente atendido. Caso ndo surja nenhum pedido novo,
o escalonador volta a tratar a fila de pedidos pendentes normalmente. Essa
espera por pedidos adjacentes melhora o desempenho das operagdes de leitura
emitidas pelo mesmo processo.

CFQ (Completely Fair Queuing): os pedidos dos processos sdo divididos em vdrias filas

(64 filas por default); cada fila recebe uma fatia de tempo para acesso ao disco,
que varia de acordo com a prioridade de entrada/saida dos processos contidos
na mesma. Este é o escalonador default do Linux na maioria das distribuicoes
mais recentes.
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21.5 Sistemas RAID

Apesar dos avangos dos sistemas de armazenamento em estado sélido (como os
dispositivos baseados em memédrias flash), os discos rigidos continuam a ser o principal
meio de armazenamento ndo-voléatil de grandes volumes de dados. Os discos atuais tém
capacidades de armazenamento impressionantes: encontram-se facilmente no mercado
discos rigidos com capacidade da ordem de terabytes para computadores domésticos.

Entretanto, o desempenho dos discos rigidos evolui a uma velocidade muito
menor que a observada nos demais componentes dos computadores, como proces-
sadores, memorias e barramentos. Com isso, 0 acesso aos discos constitui um dos
maiores gargalos de desempenhos nos sistemas de computacdo. Boa parte do baixo
desempenho no acesso aos discos é devida aos aspectos mecanicos do disco, como a
laténcia rotacional e o tempo de posicionamento da cabeca de leitura do disco (vide
Secdo 21.4) [Chen et al., 1994].

Outro problema relevante associado aos discos rigidos diz respeito a sua
confiabilidade. Os componentes internos do disco podem falhar, levando a perda
de dados. Essas falhas podem estar localizadas no meio magnético, ficando restritas
a alguns setores, ou podem estar nos componentes mecanicos/eletronicos do disco,
levando a corrupg¢do ou mesmo a perda total dos dados armazenados.

Buscando solugdes eficientes para os problemas de desempenho e confiabili-
dade dos discos rigidos, pesquisadores da Universidade de Berkeley, na Califérnia,
propuseram em 1988 a construcdo de discos virtuais compostos por conjuntos de discos
fisicos, que eles denominaram RAID — Redundant Array of Inexpensive Disks? [Patterson
et al., 1988], que em portugués pode ser traduzido como Conjunto Redundante de Discos
Econdmicos.

Um sistema RAID é constituido de dois ou mais discos rigidos que sado vistos
pelo sistema operacional e pelas aplicagdes como um tinico disco légico, ou seja, um
grande espago contiguo de armazenamento de dados. O objetivo central de um sistema
RAID ¢é proporcionar mais desempenho nas operacdes de transferéncia de dados,
através do paralelismo no acesso aos vérios discos, e também mais confiabilidade no
armazenamento, usando mecanismos de redundancia dos dados armazenados nos
discos, como cépias de dados ou cédigos corretores de erros.

Um sistema RAID pode ser construido “por hardware”, usando uma placa
controladora dedicada a esse fim, a qual estdo conectados os discos rigidos. Essa placa
controladora oferece a visdo de um disco légico tnico ao restante do computador.
Também pode ser usada uma abordagem “por software”, na qual sdo usados drivers
apropriados dentro do sistema operacional para combinar os discos rigidos conectados
ao computador em um tinico disco l6gico. Obviamente, a solucdo por software é mais
flexivel e econdmica, por ndo exigir uma placa controladora dedicada, enquanto a
solugdo por hardware ¢ mais robusta e tem um desempenho melhor. E importante
observar que os sistemas RAID operam abaixo dos sistemas de arquivos, ou seja, eles se
preocupam apenas com o armazenamento e recuperagdo de blocos de dados.

Ha varias formas de se organizar um conjunto de discos rigidos em RAID, cada
uma com suas proprias caracteristicas de desempenho e confiabilidade. Essas formas
de organizacdo sao usualmente chamadas Niveis RAID. Os niveis RAID padronizados
pela Storage Networking Industry Association sdo [SNIA]:

ZMais recentemente alguns autores adotaram a expressdo Redundant Array of Independent Disks para a
sigla RAID, buscando evitar a subjetividade da palavra Inexpensive (econdmico).
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RAID 0 (linear): neste nivel os discos fisicos (ou parti¢des) sdo simplesmente concate-

S —

nados em sequéncia para construir um disco l6gico. Essa abordagem, ilustrada
na Figura 21.3, é denominada por alguns autores de RAID 0 linear, enquanto
outros a denominam JBoD (Just a Bunch of Disks — apenas um punhado de
discos). Na figura, d;.b; indica o bloco j do disco fisico i.

Em teoria, esta estratégia oferece maior velocidade de leitura e de escrita,
pois acessos a blocos em discos fisicos distintos podem ser feitos em paralelo.
Entretanto, esse ganho pode ser pequeno caso 0s acessos se concentrem em
uma drea pequena do disco 16gico, pois ela provavelmente estard mapeada em
um mesmo disco fisico (o acesso a cada disco é sempre sequencial). Além disso,
alguns discos tendem a ser mais usados que outros.

Esta abordagem nao oferece nenhuma redundancia de dados, o que a torna
suscetivel a erros de disco: caso um disco falhe, todos os blocos armazenados
nele serdo perdidos. Como a probabilidade de falhas aumenta com o ntimero de
discos, esta abordagem acaba por reduzir a confiabilidade do sistema de discos.

bloco 0

bloco 1

bloco 2

bloco 3

bloco 4

bloco 5

bloco 6

bloco 7

bloco 8

bloco 9

bloco 10

bloco 11

bloco 12

bloco 13

bloco 14

bloco 15

bloco 16

bloco 17

bloco 18

bloco 19

bloco 20

bloco 21

bloco 22

bloco 23

D

disco l6gico

disco fisico 0 (dados) disco fisico 1 (dados) disco fisico 2 (dados)

Figura 21.3: RAID nivel 0 (linear).

RAID 0 (striping): neste nivel os discos fisicos sdo divididos em areas de tamanhos

fixo chamadas fatias ou faixas (stripes). Cada fatia de disco fisico armazena um
ou mais blocos do disco 16gico (tipicamente sdo usadas faixas de 32, 64 ou 128
KBytes). As fatias sdo concatenadas usando uma estratégia round-robin para
construir o disco l6gico, como mostra a Figura 21.4.

O maior espalhamento dos blocos sobre os discos fisicos contribui para distribuir
melhor a carga de acessos entre eles e assim ter um melhor desempenho. Suas
caracteristicas de suporte a grande volume de dados e alto desempenho em
leitura/escrita tornam esta abordagem adequada para ambientes que preci-
sam processar grandes volumes de dados temporéarios, como os sistemas de
computagdo cientifica [Chen et al., 1994].

RAID 1: neste nivel, cada disco fisico possui um “espelho”, ou seja, outro disco com a

copia de seu contetido, sendo por isso comumente chamado de espelhamento de
discos. A Figura 21.5 mostra uma configuracdo simples deste nivel, com dois
discos fisicos. Caso hajam mais de dois discos, devem ser incorporadas técnicas
de RAID 0 para organizar a distribuicdo dos dados sobre eles (0 que leva a
configura¢des denominadas RAID 0+1, RAID 1+0 ou RAID 1E).
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bloco 0 | bloco 1

bloco 2 | bloco 3 <:>
bloco 4 | bloco 5 :
bloco 6 | bloco 7
bloco 8 | bloco 9
bloco 10 | bloco 11
bloco 12 | bloco 13
bloco 14 | bloco 15
bloco 16 | bloco 17 :
bloco 18 | bloco 19 faixas
bloco 20 | bloco 21
bloco 22 | bloco 23

S
disco l6gico

disco fisico 0 (dados) disco fisico 1 (dados) disco fisico 2 (dados)

Figura 21.4: RAID nivel O (striping).

Esta abordagem oferece uma excelente confiabilidade, pois cada bloco l6gico esta
escrito em dois discos distintos; caso um deles falhe, o outro continua acessivel.
O desempenho em leituras também é beneficiado, pois a controladora pode
distribuir as leituras entre as c6pias. Contudo, ndo ha ganho de desempenho
em escrita, pois cada operagdo de escrita deve ser replicada em todos os discos.
Além disso, seu custo de implantagao é elevado, pois sdo necessarios dois discos
fisicos para cada disco légico.

bloco 0 | bloco 1

bloco 2 | bloco 3

bloco 4 | bloco 5
bloco 6 | bloco 7

disco l6gico

disco fisico 0 (dados) disco fisico 1 (espelho)

Figura 21.5: RAID nivel 1 (espelhamento).

RAID 2: neste nivel os dados sdo “fatiados” em bits individuais que sdo escritos
nos discos fisicos em sequéncia; discos adicionais sdo usados para armazenar
c6digos corretores de erros (Hamming Codes), em um arranjo similar ao usado
nas memorias RAM. Esses codigos corretores de erros permitem resgatar dados
no caso de falha em blocos ou discos de dados. Por ser pouco eficiente e
complexo de implementar, este nivel ndo é usado na prética.

RAID 3: de forma similar ao RAID 2, este nivel fatia os dados em bits escritos nos discos
em sequéncia. Um disco adicional é usado para armazenar o bit de paridade de
cada fatia de bits, sendo usado para a recuperagdo de erros nos demais discos.
A cada leitura ou escrita, os dados de paridade devem ser atualizados, o que
transforma o disco de paridade em um gargalo de desempenho.
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RAID 4: esta abordagem é similar ao RAID 3, com a diferenca de que o fatiamento
é feito em blocos ao invés de bits, como mostra a Figura 21.6. Ela sofre dos
mesmos problemas de desempenho que o RAID 3, sendo por isso pouco usada.
Todavia, ela serve como base conceitual para o RAID 5.

S —

bloco 0 | bloco 1
bloco 2 | bloco 3
bloco 4 | bloco 5
bloco 6 | bloco 7
bloco 8 | bloco 9
bloco 10 | bloco 11
bloco 12 | bloco 13
bloco 14 | bloco 15
bloco 16 | bloco 17
bloco 18 | bloco 19
bloco 20 | bloco 21
bloco 22 | bloco 23

e

Controladora RAID

d2.b0

d2.b2
d2.b4
d2.b6

d1.b0 | di.bl
dlb2 | di1.b3
dlb4 | di.bs
dl.b6 | di.b7

d2.bl
d2.b3
d2.b5
d2.b7

par(b0) par(bl)
par(b2) | par(b3)
par(b4) | par(b5)
par(b6) | par(b7)

disco fisico 0 (dados) disco fisico 1 (dados) disco fisico 2 (dados) disco fisico 3 (paridade)
disco l6gico

Figura 21.6: RAID nivel 4 (disco de paridade).

RAID 5: assim como o RAID 4, esta abordagem também armazena informagoes de
paridade para tolerar falhas em blocos ou discos. Todavia, essas informagdes
nao ficam concentradas em um utnico disco fisico, sendo distribuidas unifor-
memente entre eles. A Figura 21.7 ilustra uma possibilidade de distribuicado
das informacdes de paridade. Essa estratégia elimina o gargalo de desempenho
no acesso aos dados de paridade visto no RAID 4. Esta é a abordagem de
RAID mais popular, por oferecer um bom desempenho e redundancia de dados,
desperdicando menos espago que o espelhamento (RAID 1).

— !
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s Ty | & Controladora RAID
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bloco 10 | bloco 11 | ;
bloco 12 | bloco 13
bloco 14 | bloco 15
bloco 16 | bloco 17
bloco 18 | bloco 19
bloco 20 | bloco 21

! faixas

d2.b0 | d2.bl
par(b2) | par(b3)
d2.b4 d2.b5

d1.b0 | di.bl
dl.b2 d1.b3
par(b4) | par(b5)

d0.bo | do.b1
d0.b2 | do.b3
do.b4 | do.bs

par(b0)
d2.b2
d2.b4

par(b1)
d2.b3
d2.b5

par(b6) | par(b7) dl.b6 |[. dl1.b7 d2.b6 |. d2.b7 d2.b6 |[. d2.b7
bloco 22 | bloco 23 3 i
— disco fisico 0 “disco fisico 1 e disco fisico 2 v_,,.v-‘»-"""”‘disco fisico 3
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Figura 21.7: RAID nivel 5 (paridade distribuida).

RAID 6: é uma extensdo do nivel RAID 5 que utiliza blocos com cédigos corretores de
erros de Reed-Solomon, além dos blocos de paridade. Esta redundancia extra
demanda dois discos adicionais, mas permite tolerar falhas simultaneas de até
dois discos.
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Além dos niveis padronizados, no mercado podem ser encontrados produtos
oferecendo outros niveis RAID, como 1+0, 0+1, 50, 100, etc., que muitas vezes im-
plementam combinag¢des dos niveis basicos ou entdo solugdes proprietdrias. Outra
observacdo importante é que os varios niveis de RAID ndo tém necessariamente uma
relacdo hierdrquica entre si, ou seja, um sistema RAID 5 ndo é necessariamente melhor
que um sistema RAID 1, pois isso depende do campo de aplicacdo do sistema. Uma
descri¢do mais aprofundada dos vérios niveis RAID, de suas variantes e caracteristicas
pode ser encontrada em [Chen et al., 1994] e [SNIA].

A Tabela 21.1 traz um comparativo entre as principais caracteristicas das diversas
estratégias de RAID apresentadas nesta secdo. As velocidades de leitura e de escrita sdo
analisadas em relacdo as que seriam observadas em um disco isolado de mesmo tipo.
A coluna Espago indica a fragdo do espago total dos N discos que esta disponivel para
o armazenamento de dados. A coluna Falhas indica a quantidade de discos que pode
talhar sem causar perda de dados. A coluna Discos define o nimero minimo de discos
necessarios para a configuragéo.

Tabela 21.1: Comparativo das principais estratégias de RAID

Estratégia Velocidade em leitura Velocidade em escrita | Espaco | Falhas | Discos
maior (blocos em discos | maior (blocos em discos
RAID 0 linear | distintos sdo acessados | distintos sdo acessados | 100% 0 >2
em paralelo) em paralelo)
RAID 0 striping | idem ao anterior idem ao anterior 100% 0 >2
maior (leituras podem ser igual (todas copias de-
RAID 1 paralelizadas sobre os dis- & op 50% N/2 =2
vem ser atualizadas)
Cos)
menor (gargalo no
RAID 4 idem ao anterior acesso ao disco de (NI\,;D% 1 >3
paridade)
maior (blocos em discos
RAID 5 idem ao anterior distintos 5a0 acess.ados %% 1 >3
em paralelo, inclusive os
dados de paridade)
RAID 6 idem ao anterior idem ao anterior %% 2 >4
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Parte VI

Gestdo de arquivos
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Capitulo 22

O conceito de arquivo

Desde os primoérdios da computacdo, percebeu-se a necessidade de armazenar
informagdes para uso posterior, como programas e dados. Hoje, parte importante do
uso de um computador consiste em recuperar e apresentar informagdes previamente
armazenadas, como documentos, fotografias, musicas e videos. O préprio sistema
operacional também precisa manter informagdes armazenadas para uso posterior, como
programas, bibliotecas e configuracdes. Para simplificar o armazenamento e busca
dessas informagdes, surgiu o conceito de arquivo.

Este e os préoximos capitulos apresentam os principais conceitos relacionados
a arquivos, seu uso e a forma como sdo implementados e gerenciados pelo sistema
operacional.

22.1 Elementos basicos

Um arquivo é essencialmente uma sequéncia de bytes armazenada em um
dispositivo fisico ndo volatil, como um disco rigido ou de estado sélido, que preserva
seu conteido mesmo quando desligado. Cada arquivo possui um nome, ou outra
referéncia, que permite sua localizagdo e acesso. Do ponto de vista do usudrio e das
aplicagdes, o arquivo é a unidade bésica de armazenamento de informagdo em um
dispositivo ndo volatil, pois para eles ndo ha forma mais simples de armazenamento
persistente de dados. Arquivos sdo extremamente verséteis em contetdo e capacidade:
podem conter desde um texto com alguns poucos caracteres até videos com dezenas de
gigabytes, ou ainda mais.

Como um dispositivo de armazenamento pode conter milhdes de arquivos,
estes sdo organizados em estruturas hierdrquicas denominadas diretérios, para facilitar
sua localizacdo e acesso pelos usudrios. Essa estrutura hierarquica estd ilustrada no
exemplo da Figura 22.1, que mostra diretérios (Administrativo, Ensino), subdireto-
rios (avaliacoes, documentos) e arquivos (ci®67.txt, programa.odt, cpp.png). Os
diretérios serdo estudados no Capitulo 25.

A organizacdo do contetido dos arquivos e diretérios dentro de um dispositivo
fisico é denominada sistema de arquivos. Um sistema de arquivos pode ser visto
como uma imensa estrutura de dados armazenada de forma persistente no dispositivo
fisico. Existe um grande ntimero de sistemas de arquivos, dentre os quais podem ser
citados o NTES (nos sistemas Windows), Ext2/Ext3/Ext4 (Linux), HPFS (MacOS), FFS
(Solaris) e FAT (usado em pendrives USB, cameras fotograficas digitais e leitores MP3). A
organizacdo dos sistemas de arquivos serd discutida no Capitulo 24.
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Figura 22.1: Estrutura hierarquica de arquivos e diretérios.

Finalmente, Um dispositivo fisico é estruturado em um ou mais volumes (ou
partigdes); cada volume pode armazenar um sistema de arquivos préprio. Assim, um
mesmo disco rigido pode conter volumes com diferentes sistemas de arquivos, como
FAT, NTFS ou EXT4, por exemplo.

22.2 Atributos e operacoes

Um arquivo é uma unidade de armazenamento de informagdes que podem
ser documentos, imagens, cédigo executédvel, etc. Além de seu contetido, um arquivo
é caracterizado por atributos, que sdo informacgdes adicionais relativas ao contetido, e
operagdes, ou a¢des que podem ser realizadas sobre o contetido e/ou sobre os atributos.

Os atributos dos arquivos variam de acordo com o sistema de arquivos utilizado.
Os atributos mais usuais, presentes na maioria dos sistemas, sdo:

/i

Nome: string que identifica o arquivo para o usudrio, como “fotol.jpg”, “relatAsrio.
pdf”, “hello.c”, etc.;

Tipo: indicacdo do formato dos dados contidos no arquivo, como dudio, video, imagem,
texto, etc. Muitos sistemas operacionais usam parte do nome do arquivo para
identificar o tipo de seu contetido, na forma de uma extensdo: “.doc”, “. jpg”,
“.mp3”, etc.;

Tamanho: indicagdo do tamanho do contetido do arquivo, geralmente em bytes;
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Datas: para fins de geréncia, é importante manter as datas mais importantes relacionadas
ao arquivo, como suas datas de criagdo, de tltimo acesso e de tltima modificagdo
do contetido;

Proprietdrio: em sistemas multiusudrios, cada arquivo tem um proprietario, que deve
estar corretamente identificado;

Permissdes de acesso: indicam que usudrios tém acesso aquele arquivo e que formas
de acesso sdo permitidas (leitura, escrita, remogao, etc.);

Localizacdo: indicagdo do dispositivo fisico onde o arquivo se encontra e da posi¢do do
arquivo dentro do mesmo;

Além destes, varios outros atributos podem ser associados a um arquivo, por
exemplo para indicar se ele € um arquivo de sistema, se estd visivel aos usudrios, se tem
contetido bindrio ou textual, etc. Cada sistema de arquivos normalmente define seus
proéprios atributos especificos, além dos atributos usuais acima.

Nem sempre os atributos oferecidos por um sistema de arquivos sdo suficientes
para exprimir todas as informagdes a respeito de um arquivo. Nesse caso, a “solugdo”
encontrada pelos usudrios é usar o nome do arquivo para registrar a informacao desejada.
Por exemplo, em muitos sistemas a parte final do nome do arquivo (sua extensdo) é
usada para identificar o formato de seu contetido. Outra situagdo frequente é usar
parte do nome do arquivo para identificar diferentes versdes do mesmo contetido!:
relat-vl.txt, relat-v2.txt, etc.

As aplicagdes e o sistema operacional usam arquivos para armazenar e recuperar
dados. O acesso aos arquivos é feito através de um conjunto de operagdes, geralmente
implementadas sob a forma de chamadas de sistema e func¢des de bibliotecas. As
operacdes basicas envolvendo arquivos sdo:

Criar: a criagdo de um novo arquivo implica em alocar espago para ele no dispositivo
de armazenamento e definir valores para seus atributos (nome, localizagao,
proprietario, permissdes de acesso, datas, etc.);

Abrir: antes que uma aplicagdo possa ler ou escrever dados em um arquivo, ela deve
solicitar ao sistema operacional a “abertura” desse arquivo. O sistema ird entdo
verificar se o arquivo desejado existe, verificar se as permissdes associadas
ao arquivo permitem aquele acesso, localizar seu contetido no dispositivo de
armazenamento e criar uma referéncia para ele na memoria da aplicacéo;

Ler: permite transferir dados presentes no arquivo para uma drea de memoria da
aplicagao;

Escrever: permite transferir dados na memoria da aplicagdo para o arquivo no dispo-
sitivo fisico; os novos dados podem ser adicionados ao final do arquivo ou
sobrescrever dados ja existentes;

Fechar: ao concluir o uso do arquivo, a aplicagdo deve informar ao sistema operacional
que 0 mesmo nao é mais necessario, a fim de liberar as estruturas de geréncia
do arquivo mantidas na memoéria do ntcleo;

! Alguns sistemas operacionais, como o TOPS-20 e o OpenVMS, possuem sistemas de arquivos com
suporte automdtico a multiplas versdes do mesmo arquivo.
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Remover: para eliminar o arquivo do dispositivo, descartando seus dados e liberando
0 espago ocupado por ele.

Alterar atributos: para modificar os valores dos atributos do arquivo, como nome,
proprietario, permissoes, datas, etc.

Além dessas operagdes basicas, outras operagdes podem ser definidas, como
truncar, copiar, mover ou renomear arquivos. Todavia, essas operagdes geralmente
podem ser construidas usando as operagdes bésicas acima. Por exemplo, para copiar
um arquivo A em um novo arquivo B, os seguintes passos seriam necessdrios: abrir A;
criar e abrir B; ler contetido de A e escrever em B; fechar A e B.

22.3 Formatos de arquivos

Arquivos permitem armazenar dados para uso posterior. A forma como esses
dados sdo estocados dentro do arquivo é denominada formato do arquivo. Esta secdo
discute os formatos de arquivos mais usuais.

22.3.1 Sequéncia de bytes

Em sua forma mais simples, um arquivo contém basicamente uma sequéncia de
bytes. Essa sequéncia de bytes pode ser estruturada de forma a representar diferentes
tipos de informagdo, como imagens, misica, textos ou cédigo executdvel. Essa estrutura
interna do arquivo pode ser entendida pelo ntcleo do sistema operacional ou somente
pelas aplicacdes que acessam esse contetido.

O ntcleo do sistema geralmente reconhece apenas alguns poucos formatos de
arquivos, como bindrios executdveis e bibliotecas. Os demais formatos de arquivos
sdo vistos pelo ntcleo apenas como sequéncias de bytes opacas, sem um significado
especifico, cabendo as aplicagdes interessadas interpreta-las.

Uma aplicacdo pode definir um formato préprio para armazenar seus dados, ou
pode seguir formatos padronizados. Por exemplo, ha um grande niimero de formatos
padronizados para o armazenamento de imagens, como JPEG, GIF, PNG e TIFF, mas
também existem formatos de arquivos proprietarios, definidos por algumas aplicagdes
especificas, como os formatos PSD e XCF (dos editores graficos Adobe Photoshop e GIMP,
respectivamente). A adogdo de um formato proprietdrio ou exclusivo limita o uso das
informag¢des armazenadas, pois somente aplicagdes que reconhecam aquele formato
especifico conseguem ler corretamente as informagdes contidas no arquivo.

22.3.2 Arquivos de registros

Alguns ntcleos de sistemas operacionais oferecem arquivos com estruturas
internas que vao além da simples sequéncia de bytes. Por exemplo, o sistema OpenVMS
[Rice, 2000] proporciona arquivos baseados em registros, cujo contetido é visto pelas
aplicagdes como uma sequéncia linear de registros de tamanho fixo ou variavel, e
também arquivos indexados, nos quais podem ser armazenados pares {chave/valor}, de
forma similar a um banco de dados relacional. A Figura 22.2 ilustra a estrutura interna
desses dois tipos de arquivos.
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nome (chave) telefone (valor)
regl 7 Strﬁct { 40) daniel 9977-1173
char nome H .
reg2 ~| char CPF[10]: marina 9876-5432
reg3 # int idade; henrique 8781-9750
int peso; ; -
regd int altura: gabriel 8858-8286
regs } renata 9663-9293
reg6b andressa 8779-5538
reg?7 guilherme 9979-4166

Figura 22.2: Arquivos estruturados: registros em sequéncia e registros indexados.

Nos sistemas operacionais cujo nicleo ndo suporta arquivos estruturados
em registros, essa funcionalidade pode ser facilmente obtida através de bibliotecas
especificas ou do suporte de execugdo de algumas linguagens de programacédo. Por
exemplo, as bibliotecas Berkeley DB e SQLite, disponiveis em plataformas UNIX, oferecem
suporte a indexacdo de registros sobre arquivos UNIX convencionais.

22.3.3 Arquivos de texto

Um tipo de arquivo de uso muito frequente é o arquivo de texto puro (ou plain
text). Esse tipo de arquivo é usado para armazenar informacdes textuais simples, como
codigos-fonte de programas, arquivos de configuragdo, paginas HTML, dados em XML,
etc. Um arquivo de texto é formado por linhas de caracteres de tamanho variavel,
separadas por caracteres de controle. Nos sistemas UNIX, as linhas sdo separadas por
um caractere New Line (ASCII 10 ou “\n”). Ja nos sistemas DOS/Windows, as linhas
de um arquivo de texto sdo separadas por dois caracteres: o caractere Carriage Return
(ASCII 13 ou “\r”) seguido do caractere New Line.

Por exemplo, considere o seguinte programa em C armazenado em um arquivo

“"on

hello.c (os caracteres “.” indicam espagos em branco):

int.main()
{
woprintf("Hello, world\n");
weexit(0);

3

(S

O arquivo de texto hello.c seria armazenado usando a seguinte sequéncia de
bytes? em um sistema UNIX:

1 | 0000 69 6e 74 20 6d 61 69 6e 28 29 0a 7b 0a 20 20 70
2 int .o main )W {\n o o p
3 |0010 72 69 6e 74 66 28 22 48 65 6¢C 6C 6f 2Cc 20 77 6f
4 r int f (" Hell o, . w o
5 0020 72 6¢C 64 5c 6e 22 29 3b 0a 20 20 65 78 69 74 28
6 r 1 d \n ") ;\n - o e x i t (
7 0030 30 29 3b 0a 7d Oa

8 ® ) ;\n }\n

Listagem obtida através do comando hd do Linux, que apresenta o contetido de um arquivo em
hexadecimal e seus caracteres ASCII correspondentes, byte por byte.
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Por outro lado, o mesmo arquivo hello. c seria armazenado usando a seguinte
sequéncia de bytes em um sistema DOS/Windows:

1 | 0000

3 0010

5 0020

7 | 0030

69 6e 74 20 6d 61 69 6e
int .o ma i n
20 70 72 69 6e 74 66 28
o pr int £ (
77 6f 72 6¢c 64 5c 6e 22
w or 1 4\ n "
69 74 28 30 29 3b 0d 0Oa
it C 0 ) ;\r\n

28 29 0d 0a 7b 0d Oa 20

CHONr\n {\r\n .
22 48 65 6¢ 6Cc 6f 2c 20

"' H e 1 1 o , .
29 3b 0d Oa 20 20 65 78

) s \r\n . . e Xx
7d 0d 0a

} \r \n

22.3.4

Essa diferenca na forma de representacdo da separagdo entre linhas pode
provocar problemas em arquivos de texto transferidos entre sistemas Windows e UNIX,
caso ndo seja feita a devida conversao.

Arquivos de c6digo

Em um sistema operacional moderno, um arquivo de cédigo (programa exe-
cutdvel ou biblioteca) é dividido internamente em varias se¢des, para conter coédigo,
tabelas de simbolos (varidveis e funcdes), listas de dependéncias (bibliotecas necessarias)
e outras informagodes de configura¢do. A organizac¢do interna de um arquivo de cédigo
depende do sistema operacional para o qual foi definido. Os formatos de c6digo mais
usuais atualmente sido [Levine, 2000]:

o ELF (Executable and Linking Format): formato de arquivo usado para programas
executaveis e bibliotecas na maior parte das plataformas UNIX modernas.
E composto por um cabecalho e varias secdes de dados, contendo cédigo
executdvel, tabelas de simbolos e informagdes sobre relocagdo de c6digo, usadas
quando o cédigo executdvel é carregado na memoria.

o PE (Portable Executable): é o formato usado para executédveis e bibliotecas na
plataforma Windows. Consiste basicamente em uma extensdo do formato COFF
(Common Object File Format), usado em plataformas UNIX mais antigas.

A Figura 22.3 ilustra de forma simplificada a estrutura interna de um arquivo
de c6digo no formato ELF, usado tipicamente para armazenar c6digo executavel ou
bibliotecas em sistemas UNIX (Linux, Solaris, etc.). Esse arquivo é composto por:

o ELF header: descreve o contetido do restante do arquivo.

e Section header table: descreve cada uma das se¢des do cédigo (nome, tipo,

tamanho, etc).

e Sections: trechos que compdem o arquivo, como c6digo bindrio, constantes,
tabela de simbolos, tabela de relocagdes, etc. As se¢des sdo agrupadas em

segmentos.

e Program header table: informagdes sobre como o c6digo deve ser carregado na
memoria ao langar o processo ou carregar a biblioteca.
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e Segments: contetido que deve ser carregado em cada segmento de memoria
ao langar o processo; um segmento pode conter vérias se¢des do programa ou
biblioteca, para agilizar a carga do programa na memoria.

ELF header

Program
header table

Segments

Sections

Section
header table

ami
L

Figura 22.3: Estrutura interna de um arquivo em formato ELF [Levine, 2000].

22.3.5 Identifica¢ao de contetido

Um problema importante relacionado aos formatos de arquivos é a correta
identificagdo de seu contetido pelos usudrios e aplicagdes. J4 que um arquivo de dados
pode ser visto como uma simples sequéncia de bytes, como é possivel reconhecer que
tipo de informacdo essa sequéncia representa?

Uma solugado simples para esse problema consiste usar parte do nome do arquivo
para indicar o tipo do contetido: assim, um arquivo “praia. jpg” provavelmente contém
uma imagem em formato JPEG, enquanto um arquivo “entrevista.mp3” contém dudio
em formato MP3. A estratégia de extensao do nome, utilizada ainda hoje na maioria
dos sistemas operacionais, foi introduzida nos anos 1980 pelo sistema operacional DOS.
Naquele sistema, os arquivos eram nomeados usando um padrdo denominado “8.3":
até 8 caracteres para o nome, seguidos de um ponto (“.”) e de uma extensao com até 3
caracteres, para o tipo do contetdo.

Outra abordagem, frequentemente usada em sistemas UNIX, é usar alguns
bytes no inicio do contetido do arquivo para a defini¢do de seu tipo. Esses bytes iniciais
do contetido sdo denominados niimeros magicos (magic numbers), e sao convencionados
para muitos tipos de arquivos, como mostra a Tabela 22.1.

Nos sistemas UNIX, o utilitario file permite identificar o tipo de arquivo
através da andlise de seus bytes iniciais e do restante de sua estrutura interna, sem
levar em conta o nome do arquivo. Por isso, constitui uma ferramenta importante para
identificar arquivos sem extensdo ou com extensao errada.

Além do uso de extensdes no nome do arquivo e de niimeros magicos, alguns
sistemas operacionais definem atributos adicionais no sistema de arquivos para identi-
ticar o contetido de cada arquivo. Por exemplo, o sistema operacional MacOS 9 define
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Tabela 22.1: Ntimeros mégicos de alguns tipos de arquivos

Tipo de arquivo bytes iniciais Tipo de arquivo bytes iniciais
Documento PostScript =~ %! Documento PDF ~ %PDF

Imagem GIF GIF89a Imagem JPEG OxFF D8 FF
Misica MIDI MThd Classes Java (JAR) 0xCA FE BA BE
Arquivo ZIP 0x50 4B 03 04 | Documento RTF {\rtf1

um atributo com 4 bytes para identificar o tipo de cada arquivo (file type), e outro atributo
com 4 bytes para indicar a aplicacdo que o criou (creator application). Os tipos de arquivos
e aplicagOes sdo definidos em uma tabela mantida pelo fabricante do sistema. Assim,
quando o usudrio solicitar a abertura de um determinado arquivo, o sistema ird escolher
a aplicacdo que o criou, se ela estiver presente. Caso contrdrio, pode indicar ao usuario
uma relagdo de aplica¢des aptas a abrir aquele tipo de arquivo.

Recentemente, a necessidade de transferir arquivos através de e-mail e de
péginas Web levou a definicdo de um padrao de tipagem de arquivos conhecido como
Tipos MIME (da sigla Multipurpose Internet Mail Extensions) [Freed and Borenstein,
1996]. O padrao MIME define tipos de arquivos através de uma notagdo uniformizada
na forma “tipo/subtipo”. Alguns exemplos de tipos de arquivos definidos segundo o
padrdo MIME sdo apresentados na Tabela 22.2.

Tabela 22.2: Tipos MIME correspondentes a alguns formatos de arquivos

Tipo MIME Significado
application/java-archive Arquivo de classes Java (JAR)
application/msword Documento do Microsoft Word
application/vnd.oasis.opendocument.text | Documento do OpenOffice

audio/midi Audio em formato MIDI

audio/mpeg Audio em formato MP3

image/jpeg Imagem em formato JPEG

image/png Imagem em formato PNG

text/csv Texto em formato CSV (Comma-separated Values)
text/html Texto HTML

text/plain Texto puro

text/rtf Texto em formato RTF (Rich Text Format)
text/x-csrc Codigo-fonte em C

video/quicktime Video no formato Quicktime

O padrao MIME é usado para identificar arquivos transferidos como anexos
de e-mail e contetidos obtidos de paginas Web. Alguns sistemas operacionais, como o
BeOS e 0 MacOS X, definem atributos adicionais usando esse padrado para identificar o
contetido de cada arquivo dentro do sistema de arquivos.
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22.4 Arquivos especiais

O conceito de arquivo é ao mesmo tempo simples e poderoso, o que motivou
sua utilizagdo de forma quase universal. Além do armazenamento de dados do sistema
operacional e de aplica¢des, como mostrado na se¢do anterior, o conceito de arquivo
também pode ser usado como:

Abstracao de dispositivos de entrada/saida: os sistemas UNIX costumam mapear as
interfaces de acesso a véarios dispositivos fisicos como arquivos dentro do
diretério /dev (da palavra devices), como por exemplo:

e /dev/ttySO: porta de comunicagdo serial (COM1);
e /dev/audio: placa de som;

e /dev/sdal: primeira parti¢do do primeiro disco SCSI (ou SATA).

Essa abstrac¢do dos dispositivos é muito conveniente, pois permite que aplicagdes
percebam e acessem os dispositivos fisicos como se fossem arquivos. Por
exemplo, uma aplicagdo que escrever dados no arquivo /dev/ttyS0 estarad
enviando esses dados para a saida serial COM1 do computador.

Abstracdo de interfaces do ntcleo: em sistemas UNIX, os diretérios /proc e /sys per-
mitem consultar e/ou modificar informagdes internas do ntcleo do sistema
operacional, dos processos em execucdo e dos drivers de dispositivos. Por
exemplo, alguns arquivos oferecidos pelo Linux:

e /proc/cpuinfo: informagdes sobre os processadores disponiveis no sistema;

e /proc/3754/maps: disposicdo das dreas de memoria alocadas para o pro-
cesso cujo identificador (PID) é 3754;

e /sys/block/sda/queue/scheduler: definicdo da politica de escalona-
mento de disco (vide Capitulo 21.4) a ser usada no acesso ao disco /dev/sda.

Canais de comunicagdo: nafamilia de protocolos de rede TCP/IP, a abstragdo de arquivo
€ usada como interface para os canais de comunicacdo: uma conexao TCP é
apresentada aos dois processos comunicantes como um arquivo, sobre o qual
eles podem escrever (enviar) e ler (receber) dados entre si. Varios mecanismos
de comunicagdo local entre processos de um sistema também sdo vistos como
arquivos, como € o caso dos pipes em UNIX.

Em alguns sistemas operacionais experimentais, como o Plan 9 [Pike et al., 1993,
1995] e o Inferno [Dorward et al., 1997], todos os recursos e entidades fisicas e l6gicas do
sistema operacional sio mapeadas sob a forma de arquivos: processos, threads, conexdes
de rede, usudrios, sessdes de usudrios, janelas graficas, dreas de memoria alocadas,
etc. Assim, para finalizar um determinado processo, encerrar uma conexdo de rede ou
desconectar um usudrio, basta remover o arquivo correspondente.

Embora o foco deste texto esteja concentrado em arquivos convencionais, que
visam o armazenamento de informagdes (bytes ou registros), muitos dos conceitos aqui
expostos sdo igualmente aplicdveis aos arquivos ndo convencionais descritos neste
capitulo.
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Capitulo 23

Uso de arquivos

23.1 Introducao

Arquivos sdo usados por processos para ler e escrever dados em dispositivos
de armazenamento, como discos. Para usar arquivos, um processo tem a sua disposi¢do
uma interface de acesso, que depende da linguagem utilizada e do sistema operacional
subjacente. Na sequéncia desta se¢do serdo discutidos aspectos relativos ao uso de
arquivos, como a interface de acesso, as formas de acesso aos dados contidos nos
arquivos e problemas relacionados ao compartilhamento de arquivos entre vérios
processos.

23.2 Interface de acesso

A interface de acesso a um arquivo normalmente é composta por uma represen-
tagdo logica do arquivo, denominada descritor de arquivo (file descriptor ou file handle), e
um conjunto de fun¢des para manipular o arquivo. Através dessa interface, um processo
pode localizar o arquivo no dispositivo fisico, ler e modificar seu contetido, entre outras
operagoes.

Na verdade, existem dois niveis de interface de acesso: uma interface de baixo
nivel, oferecida pelo sistema operacional aos processos através de chamadas de sistema,
e uma interface de alto nivel, composta de fun¢des na linguagem de programagao
usada para implementar cada aplicagdo.

A interface de baixo nivel é definida por chamadas de sistema, pois os arquivos
sdo abstragdes criadas e mantidas pelo nicleo do sistema operacional. Por essa razao,
essa interface é dependente do sistema operacional subjacente. A Tabela 23.1 traz
alguns exemplos de chamadas de sistema oferecidas pelos sistemas operacionais Linux
e Windows para o acesso a arquivos:

Por outro lado, a interface de alto nivel é especifica para cada linguagem de
programacao e normalmente ndo depende do sistema operacional subjacente. Esta in-
dependéncia auxilia a portabilidade de programas entre sistemas oepracionais distintos.
A interface de alto nivel é implementada sobre a interface de baixo nivel, geralmente na
forma de uma biblioteca de fun¢des e/ou um suporte de execugao (runtime). A Tabela
23.2 apresenta algumas func¢des/métodos para acesso a arquivos das linguagens C e
Java.
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Tabela 23.1: Chamadas de sistema para arquivos

Operacao Linux Windows

Abrir arquivo OPEN NtOpenFile

Ler dados READ NtReadRequestData
Escrever dados WRITE NtWriteRequestData
Fechar arquivo CLOSE NtClose
Remover arquivo | UNLINK NtDeleteFile

Criar diretério MKDIR NtCreateDirectoryObject

Tabela 23.2: Fungdes de biblioteca para arquivos (fd: file descriptor, obj: objeto)

Operacao C (padrao C99) Java (classe File)
Abrir arquivo fd = fopen(...) obj = File(...)
Ler dados fread(fd, ...) obj.read(Q)
Escrever dados fwrite(fd, ...) obj.write()
Fechar arquivo fclose(£fd) obj.close()
Remover arquivo | remove(...) obj.delete()
Criar diretdério mkdir(...) obj.mkdir()

A Figura 23.1 ilustra a interface de acesso em dois niveis de abstragdo. Nela,
pode-se observar que os processos sdo estruturados em dois niveis: o cédigo da aplicagao
propriamente dita, que efetua chamadas de fun¢des/métodos na linguagem em que
foi programada, e o suporte de execugdo, que traduz as chamadas de funcado recebidas
da aplicagdo nas chamadas de sistema aceitas pelo sistema operacional subjacente. As
chamadas de sistema sdo recebidas pela interface de sistema de arquivos do nticleo, que
as encaminha para as rotinas que implementam as a¢des correspondentes.

feacs programa
aplicagao em Java

fopel open
chamadas open FILE* newlnputStream File p File
de fgetc . read . read - processos
biblioteca T - [eIiEr o object dlose object
e - JVM -
open open open
chamadas p descriptor P descriptor P descriptor
de read read read
sistema close number close number close number

file system interface

l l nucleo

camadas inferiores (implementagao)

Figura 23.1: Relacdo entre func¢des de linguagem e chamadas de sistema.
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23.2.1 Descritores de arquivos

Um descritor de arquivo é uma representacgdo l6gica de um arquivo em uso
por um processo. O descritor é criado no momento da abertura do arquivo e serve
como uma referéncia ao mesmo nas operagdes de acesso subsequentes. E importante
observar que os descritores de arquivo usados nos dois niveis de interface geralmente
sdo distintos.

Descritores de alto nivel representam arquivos dentro de uma aplicagdo. Eles
dependem da linguagem de programacéo escolhida, pois sdo implementados pelas
bibliotecas que ddo suporte a linguagem. Por outro lado, independem do sistema
operacional subjacente, facilitando a portabilidade da aplicacdo entre SOs distintos. Por
exemplo, descritores de arquivos usados na linguagem C sdo ponteiros para estruturas
do tipo FILE (ou seja, FILE*), mantidas pela biblioteca C. Da mesma forma, descritores
de arquivos usados em Java e Python sdo objetos da classe adequada. Ja em Java, os
descritores de arquivos abertos sdo objetos instanciados a partir da classe File.

Por outro lado, os descritores de baixo nivel ndo sdo ligados a uma linguagem
especifica e sdo dependem do sistema operacional. Em sistemas POSIX/UNIX o descritor
de arquivo de baixo nivel é um ntimero inteiro positivo (n > 0), que indica simplesmente
a posicdo do arquivo correspondente em uma tabela de arquivos abertos mantida pelo
nucleo. Por outro lado, em sistemas Windows os arquivos abertos por um processo sdo
representados pelo nicleo por referéncias de arquivos (file handles), que sdo estruturas
de dados criadas pelo ntcleo para representar cada arquivo aberto.

Dessa forma, cabe as bibliotecas e ao suporte de execugdo de cada linguagem de
programagdo mapear a representacdo de arquivo aberto fornecida pelo niicleo do sistema
operacional subjacente na referéncia de arquivo aberto usada por aquela linguagem.
Esse mapeamento é necessario para garantir que as aplicagdes que usam arquivos (ou
seja, quase todas elas) sejam portdveis entre sistemas operacionais distintos.

23.2.2 A abertura de um arquivo

Para poder ler ou escrever dados em um arquivo, cada aplicacdo precisa “abri-lo”
antes. A abertura de um arquivo consiste basicamente em preparar as estruturas de
memoria necessarias para acessar os dados do arquivo. Assim, na abertura de um
arquivo, os seguintes passos sdo realizados:

1. No processo:

(a) aaplicagdo solicita a abertura do arquivo (fopen(), se for um programa C);

(b) o suporte de execugdo da aplicagdo recebe a chamada de fungdo, trata
os parametros recebidos e invoca uma chamada de sistema para abrir o
arquivo.

2. No ntcleo:

(a) onucleo recebe a chamada de sistema;

(b) localiza o arquivo no dispositivo fisico, usando seu nome e caminho de
acesso;

(c) verifica se 0 processo tem as permissdes necessdrias para usar aquele arquivo
da forma desejada (vide Segdo 23.5);
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(d) cria uma estrutura de dados na memoria do ntcleo para representar o
arquivo aberto;

(e) insere uma referéncia a essa estrutura na relacdo de arquivos abertos mantida
pelo nicleo, para fins de geréncia;

(f) devolve a aplicagdo uma referéncia a essa estrutura (o descritor de baixo
nivel), para ser usada nos acessos subsequentes ao arquivo.

3. No processo:

(a) osuporte de execugdo recebe do nicleo o descritor de baixo nivel do arquivo;

(b) o suporte de execugdo cria um descritor de alto nivel e o devolve ao cédigo
da aplicagdo;

(c) o cédigo da aplicacdo recebe o descritor de alto nivel do arquivo aberto,
para usar em suas operagdes subsequentes envolvendo aquele arquivo.

Assim que o processo tiver terminado de usar um arquivo, ele deve solicitar
ao nucleo o fechamento do arquivo, que implica em concluir as operagdes de escrita
eventualmente pendentes e remover da memoria do nicleo as estruturas de dados
criadas durante sua abertura. Normalmente, os arquivos abertos sdo automaticamente
fechados quando o processo é encerrado, mas pode ser necessario fecha-los antes disso,
caso seja um processo com vida longa, como um daemon servidor de paginas Web, ou
que abra muitos arquivos, como um compilador.

23.3 Formas de acesso

Uma vez o arquivo aberto, a aplicagdo pode ler os dados contidos nele, modifica-
los ou escrever novos dados. Ha vérias formas de se ler ou escrever dados em um
arquivo, que dependem da estrutura interna do mesmo. Considerando apenas arquivos
simples, vistos como uma sequéncia de bytes, duas formas de acesso sdo usuais: o acesso
sequencial e o acesso aleatdrio.

23.3.1 Acesso sequencial

No acesso sequencial, os dados sdo sempre lidos e/ou escritos em sequéncia,
do inicio ao final do arquivo. Para cada arquivo aberto por uma aplicacdo é definido um
ponteiro de acesso, que inicialmente aponta para a primeira posi¢do do arquivo. A cada
leitura ou escrita, esse ponteiro é incrementado e passa a indicar a posi¢do da préxima
leitura ou escrita. Quando esse ponteiro atinge o final do arquivo, as leituras ndo sao
mais permitidas, mas as escritas podem sé-lo, permitindo acrescentar dados ao final
do mesmo. A chegada do ponteiro ao final do arquivo é normalmente sinalizada ao
processo através de um flag de fim de arquivo (EoF — End-of-File).

A Figura 23.2 traz um exemplo de acesso sequencial em leitura a um arquivo,
mostrando a evolugdo do ponteiro do arquivo durante uma sequéncia de leituras. Uma
primeira leitura de 15 bytes do arquivo traz os caracteres “Qui_scribit.bis”; uma
segunda leitura de mais 9 bytes traz “_legit..”, e assim sucessivamente. O acesso
sequencial é implementado em praticamente todos os sistemas operacionais de mercado
e constitui a forma mais usual de acesso a arquivos, usada pela maioria das aplicagdes.
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Figura 23.2: Leituras sequenciais em um arquivo de texto.

23.3.2 Acesso aleatorio

No método de acesso aleatério (ou direto), pode-se indicar a posi¢gdo no arquivo
onde cada leitura ou escrita deve ocorrer, sem a necessidade de um ponteiro de posi¢do
corrente. Assim, caso se conheca previamente a posi¢do de um determinado dado
no arquivo, ndo ha necessidade de percorré-lo sequencialmente até encontrar o dado
desejado. Essa forma de acesso é muito importante em gerenciadores de bancos de
dados e aplicagdes congéneres, que precisam acessar rapidamente as posi¢des do arquivo
correspondentes ao registros desejados em uma operagéo.

Na pratica, a maioria dos sistemas operacionais usa o acesso sequencial como
modo bésico de operagdo, mas oferece operagdes para mudar a posi¢do do ponteiro
de acesso do arquivo caso necessério, o que permite entdo o acesso direto a qualquer
registro do arquivo. Nos sistemas POSIX, o reposicionamento do ponteiro de acesso do
arquivo é efetuado através das chamadas 1seek() e fseek().

23.3.3 Acesso mapeado em memdria

Uma forma particular de acesso aleatério ao contetido de um arquivo € o
mapeamento em memoria do mesmo, que faz uso dos mecanismos de paginacdo em
disco (Capitulo 17). Nessa modalidade de acesso, o arquivo é associado a um vetor
de bytes (ou de registros) de mesmo tamanho na meméoria principal, de forma que
cada posicdo do vetor corresponda a sua posicdo equivalente no arquivo. Quando uma
posicdo especifica do vetor na memoria é lida pela primeira vez, é gerada uma falta de
pégina. Nesse momento, o mecanismo de memoria virtual intercepta o acesso a memoria,
1é o contetido correspondente no arquivo e o deposita no vetor, de forma transparente
a aplicacdo, que em seguida pode acessa-lo. Escritas no vetor sdo transferidas para
o arquivo por um procedimento similar. Caso o arquivo seja muito grande, pode-se
mapear em memoria apenas partes dele. A Figura 23.3 ilustra essa forma de acesso.

O acesso mapeado em memoria é extensivamente usado pelo nticleo para
carregar codigo executdvel (programas e bibliotecas) na memoria. Como somente as
partes efetivamente acessadas do c6digo serdo carregadas em RAM, esse procedimento
é usualmente conhecido como paginagio sob demanda (demand paging), pois os dados sdo
lidos do arquivo para a memoria em paginas.

23.3.4 Acesso indexado

Alguns sistemas operacionais oferecem também a possibilidade de acesso
indexado aos dados de um arquivo, como é o caso do OpenVMS [Rice, 2000]. Esse
sistema implementa arquivos cuja estrutura interna pode ser vista como uma tabela
de pares chave/valor. Os dados do arquivo sdo armazenados em registros com chaves
(indices) associados a eles, e podem ser recuperados usando essas chaves, como em um
banco de dados relacional.



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS CAP. 23 — PG. 263

processo
acessos
R felw ko wo w
vetor de
bytes
A A A
paginas
lidas e
escritas Y Y Y
arquivo

Figura 23.3: Arquivo mapeado em memoria.

Como o proéprio nticleo desse sistema implementa os mecanismos de acesso
e indexacdo do arquivo, o armazenamento e busca de dados nesse tipo de arquivo
costuma ser muito rdpido, dispensando bancos de dados para a construgdo de aplica¢des
mais simples. A maioria dos sistemas operacionais de mercado ndo implementa essa
funcionalidade diretamente no ntcleo, mas ela pode ser facilmente obtida através de
bibliotecas populares como BerkeleyDB ou SQLite.

23.4 Compartilhamento de arquivos

Em um sistema multitarefas, é frequente ter arquivos acessados por mais de um
processo, ou mesmo mais de um usudrio. Conforme estudado no Capitulo 10, o acesso
simultaneo a recursos compartilhados pode gerar condi¢des de disputa (race conditions),
que levam a inconsisténcia de dados e outros problemas. O acesso concorrente em
leitura a um arquivo ndo acarreta problemas, mas a possibilidade de escritas e leituras
concorrentes pode levar a condi¢des de disputa, precisando ser prevista e tratada de
forma adequada.

23.4.1 Travas em arquivos

A solugdo mais simples e mais frequentemente utilizada para gerenciar o
acesso concorrente a arquivos € o uso de travas de exclusdo mutua (mutex locks), como
as estudadas no Capitulo 11. A maioria dos sistemas operacionais oferece algum
mecanismo de sincronizacdo para o acesso a arquivos, na forma de uma ou mais travas
(locks) associadas a cada arquivo aberto. A sincronizacdo pode ser feita sobre o arquivo
inteiro ou sobre algum trecho especifico dele, permitindo que dois ou mais processos
possam trabalhar em partes distintas de um arquivo sem conflitos.

Viérios tipos de travas podem ser oferecidas pelos sistemas operacionais. Do
ponto de vista da rigidez das travas, elas podem ser:
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Travas obrigatérias (mandatory locks): sdo impostas pelo nicleo de forma incontornavel:
se um processo obtiver a trava de um arquivo, outros processos que solicitarem
acesso a0 mesmo arquivo serdo suspensos até que aquela trava seja liberada. E
o tipo de trava mais usual em sistemas Windows.

Travas cooperativas (advisory locks): ndo sdo impostas pelo ntcleo do sistema operacio-
nal, mas gerenciadas pelo suporte de execugdo. Os processos envolvidos no
acesso aos mesmos arquivos devem cooperar entre si e solicitar travas quando
forem acessa-los. Contudo, um processo pode ignorar essa regra e acessar um
arquivo ignorando sua trava, caso necessario. Travas cooperativas sdo tteis
para gerenciar concorréncia entre processos de uma mesma aplicagdo. Neste
caso, cabe ao programador implementar os controles necessarios nos processos
para impedir acessos conflitantes aos arquivos compartilhados.

Em relagdo ao compartilhamento das travas de arquivos, elas podem ser:

Travas exclusivas (ou travas de escrita): garantem acesso exclusivo ao arquivo: enquanto
uma trava exclusiva estiver ativa, nenhum outro processo poderd obter outra
trava sobre o mesmo arquivo.

Travas compartilhadas (ou travas de leitura): impedem outros processos de criar travas
exclusivas sobre aquele arquivo, mas permitem a existéncia de outras travas
compartilhadas.

E fécil observar que as travas exclusivas e compartilhadas implementam o
modelo de sincronizagdo leitores/escritores (descrito na Se¢do 12.2), no qual os leitores
acessam o arquivo usando travas compartilhadas e os escritores o fazem usando travas
exclusivas.

E importante observar que normalmente as travas de arquivos sio atribuidas a
processos, portanto um processo sé pode ter um tipo de trava sobre um mesmo arquivo.
Além disso, todas as suas travas sdo liberadas quando o processo fecha o arquivo ou
encerra sua execugao.

No UNIX, a manipulagdo de travas em arquivos é feita através das chamadas de
sistema flock e fcntl. Esse sistema oferece por default travas cooperativas exclusivas
ou compartilhadas sobre arquivos ou trechos de arquivos. Sistemas Windows oferecem
por default travas obrigatérias sobre arquivos inteiros, que podem ser exclusivas ou
compartilhadas, ou travas cooperativas sobre trechos de arquivos.

23.4.2 Semantica de acesso

Quando um arquivo é aberto e usado por um tnico processo, o funcionamento
das operagdes de leitura e escrita é simples e inequivoco: quando um dado é escrito no
arquivo, ele esta prontamente disponivel para leitura se o processo desejar 1é-lo nova-
mente. No entanto, arquivos podem ser abertos por vérios processos simultaneamente,
e os dados escritos por um processo podem ndo estar prontamente disponiveis aos
demais processos que leem aquele arquivo. Isso ocorre porque os discos rigidos sdao
normalmente lentos, o que leva os sistemas operacionais a usar buffers intermedidrios
para acumular os dados a escrever e assim otimizar o acesso aos discos.

A forma como os dados escritos por um processo sdo percebidos pelos demais
processos que abriram aquele mesmo arquivo é chamada de semdntica de compartilhamento.
Existem varias semanticas possiveis, mas as mais usuais sdo [Silberschatz et al., 2001]:
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Semantica imutdvel: de acordo com esta semantica, se um arquivo pode ser com-
partilhado por varios processos, ele é marcado como imutavel, ou seja, seu
contetido somente pode ser lido e ndo pode ser modificado. E a forma mais
simples de garantir a consisténcia do contetido do arquivo entre os processos
que compartilham seu acesso, sendo por isso usada em alguns sistemas de
arquivos distribuidos.

Semantica UNIX: toda modificagdo em um arquivo é imediatamente visivel a todos os
processos que mantém aquele arquivo aberto; Essa seméntica é a mais comum
em sistemas de arquivos locais, ou seja, para acesso a arquivos nos dispositivos
locais;

Semantica de sessdo: considera que cada processo usa um arquivo em uma sessao,
que inicia com a abertura do arquivo e que termina com seu fechamento.
Modifica¢des em um arquivo feitas em uma sessdo somente sdo visiveis na
mesma secao e pelas sessdes que iniciarem depois do encerramento da mesma,
ou seja, depois que o processo fechar o arquivo; assim, sessdes concorrentes
de acesso a um arquivo compartilhado podem ver contetidos distintos para o
mesmo arquivo. Esta semantica é normalmente aplicada a sistemas de arquivos
de rede, usados para acesso a arquivos em outros computadores;

Semantica de transagdo: uma transacio é uma sequéncia de operacdes de leitura e
escrita em um ou mais arquivos emitidas por um processo e delimitadas por
comandos de inicio e fim de transacdo (begin ... end), como em um sistema
de bancos de dados. Todas as modificagdes parciais do arquivo durante a
execucao de uma transacdao ndo sdo visiveis as demais transacdes, somente
ap0s sua conclusdo. Pode-se afirmar que a semantica de transacdo é similar a
semantica de sessdo, mas aplicada a cada transagdo (sequéncia de operacdes) e
nao ao periodo completo de uso do arquivo (da abertura ao fechamento).

A Figura 23.4 traz um exemplo de funcionamento da seméantica de sessdo: os
processos p; a p, compartilham o acesso ao mesmo arquivo, que contém apenas um
numero inteiro, com valor inicial 23 (cada escrita substitui o valor contido no arquivo).
Pode-se perceber que o valor 39 escrito por p; é visto por ele na mesma sessdo, mas nao
é visto por p,, que abriu o arquivo antes do fim da sessdo de p;. O processo p; vé o valor
39, pois abriu o arquivo depois que p; o fechou, mas ndo vé o valor 71 escrito por p,. Da
mesma forma, p, 1é o valor 71 escrito por p,, mas ndo percebe o valor 6 escrito por ps.

Em termos praticos, pode-se imaginar o comportamento da semantica de sessdo
desta forma: cada processo faz uma cépia do arquivo ao abri-lo, trabalha sobre essa
cOpia e atualiza o contetido do arquivo original ao fechar sua copia. Essa ideia de “cépia
local” torna a semantica de sessdo adequada para a implementacdo de sistemas de
arquivos distribuidos.
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Figura 23.4: Compartilhamento de arquivo usando a semantica de sessao.

23.5 Controle de acesso

Como arquivos sao entidades que sobrevivem a existéncia do processo que as
criou, é importante definir claramente o proprietario de cada arquivo e que operagdes
ele e outros usudrios do sistema podem efetuar sobre o mesmo. A forma mais usual de
controle de acesso a arquivos consiste em associar os seguintes atributos a cada arquivo
e diretério do sistema de arquivos:

e Proprietdrio: identifica o usudrio dono do arquivo, geralmente aquele que o criou;
muitos sistemas permitem definir também um grupo proprietdrio do arquivo, ou
seja, um grupo de usudrios com acesso diferenciado sobre o mesmo;

e Permissoes de acesso: define que operagdes cada usudrio do sistema pode efetuar
sobre o arquivo.

Existem muitas formas de se definir permissdes de acesso a recursos em um
sistema computacional; no caso de arquivos, a mais difundida emprega listas de controle
de acesso (ACL - Access Control Lists) associadas a cada arquivo. Uma lista de controle
de acesso é basicamente uma lista indicando que usuérios estdo autorizados a acessar o
arquivo, e como cada um pode acessd-lo. Um exemplo conceitual de listas de controle
de acesso a arquivos seria:

1 |argl.txt : (Jodo: ler), (José: ler, escrever), (Maria: ler, remover)
2 |video.avi : (José: ler), (Maria: ler)
3 {musica.mp3: (Daniel: ler, escrever, apagar)

No entanto, essa abordagem se mostra pouco prética caso o sistema tenha
muitos usudrios e/ou arquivos, pois as listas podem ficar muito extensas e dificeis de
gerenciar. O UNIX usa uma abordagem bem mais simplificada para controle de acesso,
que considera basicamente trés tipos de usudrios e trés tipos de permissdes:



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS CAP. 23 — PG. 267

e Usudrios: o proprietario do arquivo (User), um grupo de usudrios associado ao
arquivo (Group) e os demais usudrios (Others).

e Permissodes: ler (Read), escrever (Write) e executar (eXecute).

Dessa forma, no UNIX sdo necessdrios apenas 9 bits para definir as permissoes
de acesso a cada arquivo ou diretério. Por exemplo, considerando a seguinte listagem
de diretério em um sistema UNIX (editada para facilitar sua leitura):

1 [host:~> 1s -1

2 |- WX r-x --- 1 maziero prof 7248 2008-08-23 09:54 hello-unix

3 |- rw- r-- r-- 1 maziero prof 54 2008-08-23 09:54 hello-unix.c
4 |- rw- r-- r-- 1 maziero prof 195780 2008-09-26 22:08 main.pdf

5 |- rw- --- --- 1 maziero prof 40494 2008-09-27 08:44 main.tex

Nessa listagem, o arquivo hello-unix.c (linha 3) pode ser acessado em leitura
e escrita (rw-) por seu proprietdrio (maziero), em leitura (r--) pelos usudrios do grupo
prof e em leitura (r--) pelos demais usudrios do sistema. J4 o arquivo hello-unix
(linha 2) pode ser acessado em leitura, escrita e execugdo (rwx) por seu proprietdrio, em
leitura e execugdo (r-x) pelos usudrios do grupo prof e ndo pode ser acessado (---)
pelos demais usuadrios.

No mundo Windows, o sistema de arquivos NTFS implementa um controle
de acesso bem mais flexivel que o controle bésico do UNIX!, que define permissdes
aos proprietdrios de forma similar, mas no qual permissdes complementares a usudrios
individuais podem ser associadas a qualquer arquivo. Mais detalhes sobre os modelos
de controle de acesso usados nos sistemas UNIX e Windows podem ser encontrados no
Capitulo 29.

E importante destacar que o controle de acesso é geralmente realizado somente
durante a abertura do arquivo, para a criacdo de sua referéncia em memoria. Isso
significa que, uma vez aberto um arquivo por um processo, este terd acesso ao contetido
do mesmo enquanto o mantiver aberto, mesmo que as permissdes do arquivo sejam
alteradas para impedir esse acesso. O controle continuo de acesso aos arquivos é
raramente implementado em sistemas operacionais, porque verificar as permissdes de
acesso a cada operagdo de leitura ou escrita em um arquivo teria um impacto negativo
significativo sobre o desempenho do sistema.

23.6 Interface de acesso

Como visto na Secdo 23.2, cada linguagem de programacdo define sua propria
forma de representar arquivos abertos e as fun¢des ou métodos usados para manipulé-
los. A titulo de exemplo, sera apresentada uma visdo geral da interface para arquivos
oferecida pela linguagem C no padrdao ANSI [Kernighan and Ritchie, 1989].

Em C, cada arquivo aberto é representado por uma varidvel dinamica do tipo
FILE, criada pela funcdo fopen. As func¢des de acesso a arquivos sdo definidas na
Biblioteca Padrao de Entrada/Saida (Standard /O Library, cuja interface é definida no
arquivo de cabecalho stdio.h). Algumas das fun¢des mais usuais dessa biblioteca sdo
apresentadas a seguir:

1Sistemas UNIX oferecem mecanismos de controle de acesso mais elaborados, como as ACLs estendidas,
mas que fogem ao escopo deste texto.
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e Abertura e fechamento de arquivos:

— FILE * fopen (const char *filename, const char *opentype): abre
o0 arquivo cujo nome é indicado por filename; a forma de abertura (leitura,
escrita, etc.) é indicada pelo parametro opentype; em caso de sucesso,
devolve uma referéncia ao arquivo;

— int fclose (FILE *f): fecha o arquivo referenciado pelo descritor f;
e Leitura e escrita de caracteres e strings:

— int fputc (int c, FILE *f): escreve um caractere no arquivo;

— int fgetc (FILE *f): lé um caractere do arquivo;
e Reposicionamento do ponteiro do arquivo:

— long int ftell (FILE *f): indica a posicdo corrente do ponteiro de
acesso do arquivo referenciado por f;

— int fseek (FILE *f, long int offset, int whence): move o pon-
teiro do arquivo para a posi¢do indicada por offset;

— void rewind (FILE *f): retorna o ponteiro de acesso ao inicio do arquivo;

- int feof (FILE *f): indica se o ponteiro chegou ao final do arquivo;
e Tratamento de travas:

— void flockfile (FILE *f): solicita acesso exclusivo ao arquivo, podendo
bloquear o processo solicitante caso o arquivo j4 tenha sido travado por
outro processo;

— void funlockfile (FILE *f): libera a trava de acesso ao arquivo.

O exemplo a seguir ilustra o uso de algumas dessas fungdes. Esse programa
abre um arquivo chamado numeros.dat para operacdes de leitura (linha 9), verifica se
a abertura do arquivo foi realizada corretamente (linhas 11 a 15), 1é seus caracteres e
os imprime na tela até encontrar o fim do arquivo (linhas 17 a 22) e finalmente o fecha
(linha 24) e encerra a execugao.
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1 |#include <stdio.h>
2 |#include <stdlib.h>
3
4 |int main (int argc, char *argv[])
519
6 FILE *arq ; // descritor de arquivo
7 char c ;
8
9 arq = fopen ("infos.dat", "r") ; // abre arquivo para leitura
10
11 if (! arqg) // descritor invalido
12 {
13 perror ("Erro ao abrir arquivo") ;
14 exit (1) ;
15 }
16
17 c = getc (arq) ; // le um caractere do arquivo
18 while (! feof (arq)) // enquanto ndo chegar ao fim do arquivo
19 {
20 putchar (c) ; // imprime o caractere na tela
21 c = getc (arq) ; // le um caractere do arquivo
2 }
23
24 fclose (arq) ; // fecha o arquivo
25 exit (0) ;
2 |}
~ o
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Capitulo 24

Sistemas de arquivos

24.1 Introducao

Varios problemas importantes devem ser resolvidos para a implementacdo
eficiente de arquivos e diretérios, que vao dos aspectos de baixo nivel, como o acesso
aos dispositivos fisicos, a aspectos mais abstratos, como a implementagao da interface
de acesso a arquivos para os programadores.

Neste capitulo sdo discutidos os principais elementos dos sistemas de arquivos,
que sdo os subsistemas do sistema operacional que implementam o conceito de arquivo
sobre o armazenamento bruto proporcionado pelos dispositivos fisicos.

24.2 Arquitetura geral

Os principais elementos que realizam a implementagdo de arquivos no sistema
operacional estdo organizados em camadas, sendo apresentados na Figura 24.1 e
detalhados a seguir:

Dispositivos: como discos rigidos ou bancos de memoéria flash, sdo os responsaveis
pelo armazenamento de dados.

Controladores: sdo os circuitos eletronicos dedicados ao controle dos dispositivos
fisicos. Eles sdo acessados através de portas de entrada/saida, interrupgdes e
canais de acesso direto a memoria (DMA).

Drivers: interagem com os controladores de dispositivos para configura-los e realizar as
transferéncias de dados entre o sistema operacional e os dispositivos. Como cada
controlador define sua propria interface, também possui um driver especifico.
Os drivers ocultam as diferencas entre controladores e fornecem as camadas
superiores do ntcleo uma interface padronizada para acesso aos dispositivos
de armazenamento.

Geréncia de blocos: gerencia o fluxo de blocos de dados entre as camadas superiores e
os dispositivos de armazenamento. Como os discos sdo dispositivos orientados
a blocos, as operacdes de leitura e escrita de dados sdo sempre feitas com
blocos de dados, e nunca com bytes individuais. As fun¢des mais importantes
desta camada sdo efetuar o mapeamento de blocos 16gicos nos blocos fisicos do
dispositivo (Secdo 24.4.1) e o caching/buffering de blocos (Segdo 24.4.2).
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Alocacgdo de arquivos: realiza a alocagdo dos arquivos sobre os blocos 16gicos oferecidos
pela camada de geréncia de blocos. Cada arquivo é visto como uma sequéncia
de blocos l6gicos que deve ser armazenada nos blocos dos dispositivos de forma
eficiente, robusta e flexivel. As principais técnicas de alocagdo de arquivos sdo
discutidas na Secao 24.5.

Sistema de arquivos virtual: o VFS (Virtual File System) constréi as abstragdes de di-
retérios e atalhos, além de gerenciar as permissdes associadas aos arquivos e
as travas de acesso compartilhado. Outra responsabilidade importante desta
camada é manter o registro de cada arquivo aberto pelos processos, como a
posicdo da ultima operagdo no arquivo, o modo de abertura usado e o nimero
de processos que estdo usando o arquivo.

Interface do sistema de arquivos: conjunto de chamadas de sistema oferecidas aos
processos do espaco de usudrios para a criagdo e manipulacdo de arquivos.

Bibliotecas de entrada/saida: usam as chamadas de sistema da interface do ntcleo
para construir fun¢des padronizadas de acesso a arquivos para cada linguagem

de programacdo (como aquelas apresentadas na Se¢do 23.6 para a linguagem C
ANSI).

Na Figura 24.1, a maior parte da implementacdo do sistema de arquivos esté
localizada dentro do nticleo, mas isso obviamente varia de acordo com a arquitetura do
sistema operacional. Em sistemas microntcleo (Segdo 3.2), por exemplo, as camadas de
geréncia de blocos e as superiores provavelmente estariam no espaco de usuadrio.

Na implementac¢do de um sistema de arquivos, considera-se que cada arquivo
possui dados e metadados. Os dados de um arquivo sdo o seu contetido em si (uma
misica, uma fotografia, um documento ou uma planilha); por outro lado, os metadados
do arquivo sdo seus atributos (nome, datas, permissdes de acesso, etc.) e todas as
informacdes de controle necessarias para localizar e manter seu contetido no disco.
Também sao considerados metadados as informacdes necessdrias a gestdo do sistema
de arquivos, como os mapas de blocos livres, etc.
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cédigo do cédigo do
pProcessos processo processo
[ biblioteca de E/S | [ biblioteca de E/S |
chamadas de sistema arquivos, diretorios,
------------------------------------------------------------------------------ atalhos, permissoes,
locks
— interface do sistema de arquivos —
sistema de arquivos virtual
arquivos
alocacao de arquivos
nlcleo
blocos légicos
geréncia de blocos
blocos fisicos
driver driver
--------------------- +++$ operacdes de E/S
controlador controlador
hardware o | o
LITTTTTTTTTTTTTTT p—

Figura 24.1: Camadas da implementagdo da geréncia de arquivos.

24.3 Espacos de armazenamento

Um computador normalmente possui um ou mais dispositivos para armazenar
arquivos, que podem ser discos rigidos, discos 6ticos (CD-ROM, DVD-ROM), discos de
estado sélido (baseados em memoria flash, como pendrives USB), etc. A estrutura fisica
dos discos rigidos e demais dispositivos é discutida em detalhes no Capitulo 20.

24.3.1 Discos e particoes

Em linhas gerais, um disco é visto pelo sistema operacional como um grande
vetor de blocos de dados de tamanho fixo, numerados sequencialmente. As operacdes
de leitura e escrita de dados nesses dispositivos sdo feitas bloco a bloco, por essa razdo
esses dispositivos sdo chamados dispositivos de blocos (block devices ou block-oriented
devices).

O espaco de armazenamento de cada dispositivo é dividido em uma pequena
area de configuragdo reservada, no inicio do disco, e uma ou mais partigdes, que podem
ser vistas como espagos independentes. A drea de configuragdo contém uma tabela de
parti¢des com informagdes sobre o particionamento do dispositivo (nimero do bloco
inicial, quantidade de blocos e outras informacdes sobre cada parti¢do). Além disso, essa
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area contém também um pequeno cédigo executavel usado no processo de inicializagdo
do sistema operacional (boot), por isso ela é usualmente chamada de boot sector ou MBR
(Master Boot Record, nos PCs).

No inicio de cada parti¢do do disco ha também um ou mais blocos reservados,
usados para a descri¢do do contetido daquela particdo e para armazenar o cédigo de
lancamento do sistema operacional, se aquela for uma partigao inicializdvel (bootable
partition). Essa drea reservada é denominada bloco de inicializagdo ou VBR - Volume Boot
Record. O restante dos blocos da particdo estd disponivel para o armazenamento de
arquivos. A Figura 24.2 ilustra a organizagdo bésica do espaco de armazenamento em
um disco rigido tipico, com trés parti¢des.

Master Boot Record Volume Boot Records

o[¢] ] o]

) 5
particao 1 \/partgéoz particao 3

blocos de armazenamento de dados

Figura 24.2: Organizagdo em parti¢des de um disco rigido.

E importante lembrar que existem diversos formatos possiveis para os blocos
de inicializacdo de disco e de partigdo, além da estrutura da propria tabela de partigéo.
Esses formatos devem ser reconhecidos pelo cédigo de inicializagdo do computador
(BIOS) e pelo sistema operacional instalado, para que os dados do disco possam ser
acessados.

Um termo frequentemente utilizado em sistemas de arquivos é o volume,
que significa um espago de armazenamento de dados, do ponto de vista do sistema
operacional. Em sua forma mais simples, cada volume corresponde a uma particdo, mas
configura¢des mais complexas sdo possiveis. Por exemplo, o subsistema LVM (Logical
Volume Manager) do Linux permite construir volumes l6gicos combinando vérios discos
fisicos, como nos sistemas RAID (Secao 21.5).

Antes de ser usado, cada volume ou particio deve ser formatado, ou seja,
preenchido com as estruturas de dados necessarias para armazenar arquivos, diretérios,
atalhos e outras entradas. Cada volume pode ser formatado de forma independente e
receber um sistema de arquivos distinto dos demais volumes.

24.3.2 Montagem de volumes

Para que o sistema operacional possa acessar os arquivos armazenados em um
volume, ele deve ler os dados presentes em seu bloco de inicializa¢do, que descrevem o
tipo de sistema de arquivos do volume, e criar as estruturas em memoria que representam
esse volume dentro do nticleo do SO. Além disso, ele deve definir um identificador para
o volume, de forma que os processos possam acessar seus arquivos. Esse procedimento
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é denominado montagem do volume, e seu nome vem do tempo em que era necessario
montar fisicamente os discos rigidos ou fitas magnéticas nos leitores, antes de poder
acessar os dados. O procedimento oposto, a desmontagem, consiste em fechar todos os
arquivos abertos no volume e remover as estruturas de memoria usadas para gerencia-lo.

Apesar de ser realizada para todos os volumes, a montagem é um procedimento
particularmente frequente no caso de midias removiveis, como CD-ROMs, DVD-ROMs
e pendrives USB. Neste caso, a desmontagem do volume inclui também ejetar a midia
(CD, DVD) ou avisar o usudrio que ela pode ser removida (discos USB).

Ao montar um volume, deve-se fornecer aos processos e usuarios uma referéncia
para seu acesso, denominada ponto de montagem (mounting point). Sistemas UNIX
normalmente definem os pontos de montagem de volumes como posi¢des dentro da
arvore principal do sistema de arquivos. Dessa forma, hd um volume principal, montado
durante a inicializagdo do sistema operacional, onde normalmente reside o préprio
sistema operacional e que define a estrutura basica da drvore de diretérios. Os volumes
secunddrios sdo montados como subdiretérios na drvore do volume principal, através
do comando mount.

A Figura 24.3 apresenta um exemplo de montagem de volumes em plataformas
UNIX. Nessa figura, o disco SSD contém o sistema operacional e foi montado como
raiz da drvore de diretérios, durante a inicializagdo do sistema. O disco rigido contém
os diretérios de usudrios e seu ponto de montagem é o diretério /home. J4 o diretério
/media/cdrom é o ponto de montagem de um CD-ROM, com sua arvore de diretérios
propria, e o diretério /media/backup é o ponto de montagem de um pendrive.

dout / Disco rigido
espec/
/ bin/ grad/ luis/
etc/ mest/ maziero/
home/ prof/ roberto/
lib/
media/ backup/4| fotos/
mnt / pendrive masicas/
usr/
bisco SSD var/ cdrom/ bin/
docs/ html/
extras/ pdf/
CD-ROM install/ txt/

Figura 24.3: Montagem de volumes em UNIX.

Em sistemas de arquivos de outras plataformas, como DOS e Windows, é comum
definir cada volume montado como um disco légico distinto, chamado simplesmente
de disco ou drive e identificado por uma letra (“A:”, “C:”, “D:”, etc.). Todavia, o
sistema de arquivos NTFS do Windows também permite a montagem de volumes como
subdiretérios da arvore principal, da mesma forma que o UNIX.
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24.4 Gestao de blocos

A funcdo primordial da camada de gestdo de blocos é interagir com os drivers
de dispositivos para realizar as operagdes de leitura e escrita de blocos de dados. Neste
nivel do subsistema ainda ndo existe a no¢do de arquivo, que sé serd implementada nas
camadas superiores. Portanto, todas as operacdes nesta camada dizem respeito a blocos
de dados.

Além da interacdo com os drivers, esta camada também é responsavel pelo
mapeamento entre blocos fisicos e blocos 16gicos e pelo mecanismo de caching de blocos,
abordados a seguir.

24.4.1 Blocos fisicos e 16gicos

Conforme visto na Se¢do 21.2, um disco rigido pode ser visto como um conjunto
de blocos de tamanho fixo (geralmente de 512 ou 4.096 bytes). Os blocos do disco rigido
sdo normalmente denominados blocos fisicos. Como esses blocos sdo pequenos, seu
numero em um disco rigido recente pode ser imenso: um disco rigido de 500 GBytes
contém mais de um bilhao de blocos fisicos!

Para simplificar a geréncia da imensa quantidade de blocos fisicos e melhorar
o desempenho das operagdes de leitura/escrita, os sistemas operacionais costumam
agrupar os blocos fisicos em blocos I6gicos ou clusters, que sdo grupos de 2" blocos fisicos
consecutivos. A maior parte das operagdes e estruturas de dados definidas nos discos
pelos sistemas operacionais sdo baseadas em blocos 16gicos, que também definem a
unidade minima de alocag¢do de arquivos e diretdrios: cada arquivo ou diretério ocupa
um ou mais blocos 16gicos para seu armazenamento.

O namero de blocos fisicos em cada bloco légico é fixo e definido pelo sistema
operacional ao formatar a parti¢cdo, em fungdo de vérios pardmetros, como o tamanho
da particdo, o sistema de arquivos usado e o tamanho das paginas de memoria RAM.
Blocos 16gicos com tamanhos de 4 K a 64 KBytes sdo frequentemente usados.

Blocos l6gicos maiores (32 KB ou 64 KB) levam a uma menor quantidade de
blocos 16gicos a gerenciar pelo SO em cada disco e implicam em mais eficiéncia de
entrada/saida, pois mais dados sdo transferidos em cada operacdo. Entretanto, blocos
grandes podem gerar muita fragmentagio interna. Por exemplo, um arquivo com 200
bytes de dados ocupard um bloco 16gico inteiro. Se esse bloco l6gico tiver 32 KBytes
(32.768 bytes), serdo desperdicados 32.568 bytes, que ficardo alocados ao arquivo sem
ser usados.

Pode-se concluir que blocos 16gicos menores diminuiriam a perda de espago
atil por fragmentacdo interna. Todavia, usar blocos menores implica em ter mais blocos
a gerenciar por disco e menos bytes transferidos em cada operacédo de leitura/escrita, o
que tem impacto negativo sobre o desempenho do sistema.

A fragmentacdo interna diminui o espago ttil do disco, por isso deve ser evitada.
Uma forma de tratar esse problema é escolher um tamanho de bloco 16gico adequado
ao tamanho médio dos arquivos a armazenar no disco, no momento de sua formatagao.
Alguns sistemas de arquivos (como o UFS do Solaris e o ReiserFS do Linux) permitem
a alocagdo de partes de blocos légicos, através de técnicas denominadas fragmentos de
blocos ou alocagio de sub-blocos [Vahalia, 1996].
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24.4.2 Caching de blocos

Discos sdo dispositivos lentos, portanto as operagdes de leitura e escrita de
blocos podem ter laténcias elevadas. O desempenho nos acessos ao disco pode ser
melhorado através de um cache, ou seja, uma drea de memoria RAM na camada de
geréncia de blocos, onde o contetido dos blocos lidos/escritos pode ser mantido para
acessos posteriores.

E possivel fazer caching de leitura e de escrita. No caching de leitura (read caching),
blocos lidos anteriormente do disco sio mantidos em meméoria, para acelerar leituras
subsequentes desses mesmos blocos. No caching de escrita (write caching, também
chamado buffering), blocos a escrever no disco sio mantidos em memoria, para agrupar
vdrias escritas pequenas em poucas escritas maiores (e mais eficientes) e para agilizar
leituras posteriores desses dados.

Quatro estratégias bésicas de caching sdo usuais (ilustradas na Figura 24.4):

Read-through: quando um processo solicita uma leitura, o cache é consultado; caso
o dado esteja no cache ele é entregue ao processo; caso contrdrio, o bloco é
lido do disco, copiado no cache e entregue ao processo. Leituras subsequentes
do mesmo bloco (pelo mesmo ou outro processo) poderdo acessar o contetido
diretamente do cache, sem precisar acessar o disco.

Read-ahead: ao atender uma requisigdo de leitura, sdo trazidos para o cache mais
dados que os solicitados pela requisi¢do; além disso, leituras de dados ainda ndo
solicitados podem ser agendadas em momentos de ociosidade dos discos. Dessa
forma, futuras requisi¢des podem ser beneficiadas pela leitura antecipada dos
dados. Essa politica pode melhorar muito o desempenho de acesso sequencial
a arquivos e em outras situa¢des com boa localidade de referéncias (Se¢do 15.9).

Write-through: quando um processo solicita uma escrita, o contetido é escrito dire-
tamente no disco, enquanto o processo solicitante aguarda a conclusdo da
operacdo. Uma cépia do contetido é mantida no cache, para beneficiar leituras
futuras. Ndo ha ganho de desempenho na operacdo de escrita. Esta estratégia
também é denominada escrita sincrona.

Write-back: (ou write-behind) quando um processo solicita uma escrita, os dados sdo
copiados para o cache e o processo solicitante é liberado. A escrita efetiva
dos dados no disco é efetuada posteriormente. Esta estratégia melhora o
desempenho de escrita, pois libera mais cedo os processos que solicitam escritas
(eles ndo precisam esperar pela escrita real dos dados no disco) e permite
agrupar as operagdes de escrita, gerando menos acessos a disco. Todavia, existe
o risco de perda de dados, caso ocorra um erro no sistema ou falta de energia
antes que os dados sejam efetivamente transferidos do cache para o disco.

A estratégia de caching utilizada em cada operagdo pode ser definida pelas
camadas superiores (alocagdo de arquivos, etc) e depende do tipo de informacéo a ser
lida ou escrita. Usualmente, dados de arquivos sdo escritos usando a estratégia write-
back, para obter um bom desempenho, enquanto metadados (estruturas de diretérios e
outras informacgdes de controle do sistema de arquivos) sdo escritas usando write-through
para garantir mais confiabilidade (a perda de metadados tem muito mais impacto na
confiabilidade do sistema que a perda de dados dentro de um arquivo especifico).
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Read-through conteddo

PrOCESSOS M. -ecscanrass st sttt sttt - —- - —
read(A) ]' J read(A) l T

................................................ - A B I

Read-ahead
o T s TS A —— A\ e— e B — >
read(A)l j read(B) ¢ T
CACNE oo S --ecenennensn e A B — e - A B
read(A,B)l T )
10 LYoo T N = TR - A B
Write-through
PrOCESSOS M. ... ooiorminsmsusnssassiuasssassssasisroniasestassssasessassesss - S—— - e C >

Write(C)l :‘Ok read(C) ¢ :‘
cache ----ooeee | O S O et S > C

Processos CL ----------- —— DL --------- >

write(C) JOK write(D) JOK
cache --eeeeee G o LD I R TN — e - CD
write(C;l Tc’k ¢
diSCO = A B rrrrrrrene s B C D - ~ ABCD

Figura 24.4: Estratégias de caching de blocos (A ... D indicam blocos de disco).

Outro aspecto importante do cache é a gestdo de seu tamanho e contetido.
Obviamente, o cache de blocos reside em RAM e é menor que os discos subjacentes,
portanto ele pode ficar cheio. Nesse caso, é necessario definir uma politica para selecionar
que contetdo pode ser removido do cache. Politicas de substitui¢do cldssicas, como
FIFO, LRU (Least Recently Used) e de segunda chance sdo frequentemente utilizadas.

24.5 Alocacao de arquivos

Como visto nas se¢Oes anteriores, um espago de armazenamento é visto pelas
camadas superiores do sistema operacional como um grande vetor de blocos légicos
de tamanho fixo. O problema da alocagdo de arquivos consiste em dispor (alocar) o
contetido e os metadados dos arquivos dentro desses blocos (Figura 24.5). Como os
blocos sao pequenos, um arquivo pode precisar de muitos blocos para ser armazenado
no disco: por exemplo, um arquivo de filme em formato MP4 com 1 GB de tamanho
ocuparia 262.144 blocos de 4 KBytes. O contetido do arquivo deve estar disposto nesses
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blocos de forma a permitir um acesso rapido, flexivel e confidvel. Por isso, a forma
de alocagdo dos arquivos nos blocos do disco tem um impacto importante sobre o
desempenho e a robustez do sistema de arquivos.

fotol.jpg relat.pdf instruc.txt sinfonia.mp3
10.417 bytes 28.211 bytes 6.214 bytes 19.116 bytes
i
(oo [—
arquivos ,C_f
i -
alocacao

00 |01 |02 |03 |04 |05 |06 |O7 |08 [09 |10 |11 (12 |18 |14 [15 [16 |17 [18 |19 |20 |21 [22 |23 |24 |25 |26 |27

blocos blocos de dados
reservados

Figura 24.5: O problema da alocagao de arquivos.

Ha trés estratégias bdsicas de alocagdo de arquivos nos blocos l6gicos do disco,
que serdo apresentadas a seguir: as aloca¢des contigua, encadeada e indexada. Essas
estratégias serdo descritas e analisadas a luz de trés critérios: a rapidez oferecida por
cada estratégia no acesso aos dados do arquivo, tanto para acessos sequenciais quanto
para acessos aleatdrios; a robustez de cada estratégia frente a erros, como blocos de
disco defeituosos (bad blocks) e dados corrompidos; e a flexibilidade oferecida por cada
estratégia para a criacdo, modificagdo e exclusdo de arquivos.

Um conceito importante na alocacdo de arquivos é o bloco de controle de
arquivo (FCB - File Control Block), que nada mais é que uma estrutura contendo os
metadados do arquivo e uma referéncia para a localizacdo de seu contetido no disco.
A implementacdo do FCB depende do sistema de arquivos: em alguns pode ser uma
simples entrada na tabela de diretdrio, enquanto em outros é uma estrutura de dados
separada, como a Master File Table do sistema NTFS e os i-nodes dos sistemas UNIX.

24.5.1 Alocacao contigua

Na alocagdo contigua, os dados do arquivo sdo dispostos de forma sequencial
sobre um conjunto de blocos consecutivos no disco, sem “buracos” entre os blocos.
Assim, a localizagdo do contetido do arquivo no disco é definida pelo endereco de seu
primeiro bloco. A Figura 24.6 apresenta um exemplo dessa estratégia de alocagdo (para
simplificar o exemplo, considera-se que a tabela de diretérios contém os metadados de
cada arquivo, como nome, tamanho em bytes e nimero do bloco inicial).

Como os blocos de cada arquivo se encontram em sequéncia no disco, o acesso
sequencial aos dados do arquivo é rapido, por exigir pouca movimentagdo da cabeca de
leitura do disco. O acesso aleatério também é rapido, pois a posi¢do de cada byte do
arquivo pode ser facilmente calculada a partir da posi¢do do bloco inicial, conforme
indica o algoritmo 3.



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS CAP. 24 — pG. 279

tabela de diretério

inicio nome bytes | blocos
p e 5 |fotol.jpg 10417 3
p e 11 | relat.pdf 28211 7
e 18 | instruc.txt 6214 2
e 22 | sinfonia.mp3 19116 5

blocos l6gicos com 4096 bytes

00 |01 |02 |03 |04 |05 |06 (07 (08 |09 |10 |11 (12 |18 |14 |15 |16 |17 |18 |19 |20 |21 (22 |23 |24 |25 |26 |27

blocos blocos de dados
reservados

Figura 24.6: Estratégia de alocagdo contigua.

De acordo com esse algoritmo, o byte de ntiimero 14.372 do arquivo relat.pdf
da Figura 24.6 estara na posigdo 2.084 do bloco 14 do disco rigido:

bi = bp+i+B=11+14372+4.09 =11+3=14
0o; = imod B =14.372 mod 4.096 = 2.084

A estratégia de alocacdo contigua apresenta uma boa robustez a falhas de disco:
caso um bloco do disco apresente defeito e ndo permita a leitura dos dados contidos nele,
apenas o contetido daquele bloco é perdido: o contetido do arquivo nos blocos anteriores
e posteriores ao bloco defeituoso ainda poderdo ser acessados normalmente. Além
disso, seu desempenho é muito bom, pois os blocos de cada arquivo estdo préximos
entre si no disco, minimizando a movimentacao da cabeca de leitura do disco.

O ponto fraco desta estratégia é sua baixa flexibilidade, pois 0 tamanho maximo
de cada arquivo precisa ser conhecido no momento de sua criagdo. No exemplo da
Figura 24.6, o arquivo relat.pdf ndo pode aumentar de tamanho, pois ndo ha blocos
livres imediatamente apds ele (o bloco 18 estd ocupado). Para poder aumentar o
tamanho desse arquivo, ele teria de ser movido (ou o0 arquivo instruc.txt) para liberar
o0s blocos necessarios.

Outro problema desta estratégia é a fragmentacdo externa, de forma similar
a que ocorre nos mecanismos de alocagdo de memoria (Capitulo 16): a medida em
que arquivos sdo criados e destruidos, as areas livres do disco vdo sendo divididas em
pequenas &reas isoladas (os fragmentos) que diminuem a capacidade de alocacdo de
arquivos maiores. Por exemplo, na situagdo da Figura 24.6 h4 9 blocos livres no disco,
mas somente podem ser criados arquivos com até 3 blocos. As técnicas de alocagdo
first/best/worst-fit utilizadas em geréncia de memoria também podem ser aplicadas para
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Algoritmo 3 Localizar a posic¢do do i-ésimo byte do arquivo no disco

Entrada:

i: nimero do byte a localizar no arquivo

B: tamanho dos blocos 16gicos, em bytes

P: tamanho dos ponteiros de blocos, em bytes

by: ntimero do bloco do disco onde o arquivo inicia

Saida:
b;: nimero do bloco do disco onde se encontra o byte i
0;: posicdo do byte i dentro do bloco b; (offset)

+: divisdo inteira
mod: moédulo (resto da divisdo inteira)

bj=by+i+B
0; = i mod B
return(b;, 0,)

atenuar este problema. Contudo, a desfragmentagdo de um disco é problemética, pois
pode ser uma operagdo muito lenta e os arquivos ndo devem ser usados durante sua
realizacdo.

A baixa flexibilidade desta estratégia e a possibilidade de fragmentacdo externa
limitam muito seu uso em sistemas operacionais de propésito geral, nos quais arquivos
sdo constantemente criados, modificados e destruidos. Todavia, ela pode encontrar uso
em situagdes especificas, nas quais os arquivos nao sejam modificados constantemente
e seja necessdrio rapidez nos acessos sequenciais e aleatorios aos dados. Um exemplo
dessa situagdo sdo sistemas dedicados para reproducgao de dados multimidia, como
dudio e video. O sistema ISO 9660, usado em CD-ROMs, é um exemplo de sistema de
arquivos que usa a alocagdo contigua.

24.5.2 Alocacao encadeada simples

Esta forma de alocagdo foi proposta para resolver os principais problemas
da alocagdo contigua: sua baixa flexibilidade e a fragmentagdo externa. Na alocagdo
encadeada, cada bloco do arquivo no disco contém dados do arquivo e também um
ponteiro para o préximo bloco, ou seja, um campo indicando a posi¢do no disco do
préximo bloco do arquivo. Desta forma é construida uma lista encadeada de blocos
para cada arquivo, ndo sendo mais necessdrio manter os blocos do arquivo lado a lado
no disco. Esta estratégia elimina a fragmentacdo externa, pois todos os blocos livres do
disco podem ser utilizados sem restri¢des, e permite que arquivos sejam criados sem
a necessidade de definir seu tamanho final. A Figura 24.7 ilustra um exemplo dessa
abordagem.

Nesta abordagem, o acesso sequencial aos dados do arquivo é simples e rdpido,
pois cada bloco do arquivo contém um “ponteiro” para o préximo bloco. Todavia, caso
os blocos estejam muito espalhados no disco, a cabega de leitura tera de fazer muitos
deslocamentos, diminuindo o desempenho de acesso ao disco. J4 o acesso aleatério ao
arquivo fica muito prejudicado com esta abordagem: caso se deseje acessar o n-ésimo
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tabela de diretério

inicio nome bytes | blocos
s e 5 [fotol.jpg 10417 3
e e 11 | relat.pdf 28211 7
e 18 | instruc.txt 6214 2
e 22 |[sinfonia.mp3 (19116 5

blocos l6gicos com 4096 bytes

Y blocos de dados
00 |01 |02 |08 |04 |05 |06 |07 |08 |09 |10 11 12 |18 |14 |15 (16 |17 |18 |19 |20 |21 |22 |28 |24 |25 |26 |27

[) o| [o] [o] [o] [o] [o] [o] [o] [) o] [o] [o] [o] [e] [e] [o]

blocos
reservados

Figura 24.7: Estratégia de alocagdo encadeada simples.

bloco do arquivo, os n — 1 blocos anteriores terdo de ser lidos em sequéncia, para poder
encontrar os ponteiros que levam ao bloco desejado. O algoritmo 4 mostra claramente
esse problema, indicado através do lago while.

A dependéncia dos ponteiros de blocos também acarreta problemas de robustez:
caso um bloco do arquivo seja corrompido ou se torne defeituoso, todos os blocos
posteriores a este também ficardo inacessiveis. Por outro lado, esta abordagem é muito
flexivel, pois ndo ha necessidade de se definir o tamanho méximo do arquivo durante sua
criagdo, e arquivos podem ser expandidos ou reduzidos sem maiores dificuldades. Além
disso, qualquer bloco livre do disco pode ser usados por qualquer arquivo, eliminando
a fragmentacao externa.

24.5.3 Alocac¢ao encadeada FAT

Os principais problemas da alocacdo encadeada simples sdo o baixo desempenho
nos acessos aleatorios e a relativa fragilidade em relagdo a erros nos blocos do disco.
Ambos os problemas provém do fato de que os ponteiros dos blocos sdo armazenados nos
proprios blocos, junto dos dados do arquivo. Para resolver esse problema, os ponteiros
podem ser retirados dos blocos de dados e armazenados em uma tabela separada.
Essa tabela é denominada Tabela de Alocagdao de Arquivos (FAT - File Allocation Table),
sendo a base dos sistemas de arquivos FAT12, FAT16 e FAT32 usados nos sistemas
operacionais MS-DOS, Windows e em muitos dispositivos de armazenamento portateis,
como pendrives, reprodutores MP3 e cAmeras fotogréficas digitais.

Na abordagem FAT, os ponteiros dos blocos de cada arquivo sdo mantidos em
uma tabela tnica, armazenada em blocos reservados no inicio da particdo. Cada entrada
dessa tabela corresponde a um bloco l6gico do disco e contém um ponteiro indicando o
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Algoritmo 4 Localizar a posi¢do do i-ésimo byte do arquivo no disco

Entrada:

i: nimero do byte a localizar no arquivo

B: tamanho dos blocos 16gicos, em bytes

P: tamanho dos ponteiros de blocos, em bytes

bp: nimero do primeiro bloco do arquivo no disco

Saida:
b;: nimero do bloco do disco onde se encontra o byte i
0;: posicdo do byte i dentro do bloco b; (offset)

baux = by > define bloco inicial do percurso
b=i+(B-DP) > calcula ndmero de blocos a percorrer

while b > 0 do

block = read_block (b,,x) >1é um bloco do disco
baux = ponteiro extraido de block
b=b-1

end while

bi = bayy

o; =imod (B - P)
return(b;, 0,)

préximo bloco do mesmo arquivo. As entradas da tabela também podem conter valores
especiais para indicar o tltimo bloco de cada arquivo, blocos livres, blocos defeituosos e
blocos reservados. Uma cépia dessa tabela é mantida em cache na memoéria durante o
uso do sistema, para melhorar o desempenho na localiza¢do dos blocos dos arquivos.
A Figura 24.8 apresenta o contetido da tabela de alocagdo de arquivos para o exemplo
apresentado anteriormente na Figura 24.7.

A alocagdo com FAT resolve o problema de desempenho da alocagdo sequencial
simples, mantendo sua flexibilidade de uso. A tabela FAT é um dado critico para
a robustez do sistema, pois 0 acesso aos arquivos ficard comprometido caso ela seja
corrompida. Para minimizar esse problema, copias da FAT sdo geralmente mantidas na
drea reservada.

24.5.4 Alocacao indexada simples

Nesta abordagem, a estrutura em lista encadeada da estratégia anterior é
substituida por um vetor contendo um indice de blocos do arquivo. Cada entrada desse
indice corresponde a um bloco do arquivo e aponta para a posicao desse bloco no disco.
O indice de blocos de cada arquivo é mantido no disco em uma estrutura denominada né
de indice (index node) ou simplesmente no-i (i-node). O i-node de cada arquivo contém, além
de seu indice de blocos, os principais atributos do mesmo, como tamanho, permissodes,
datas de acesso, etc. Os i-nodes de todos os arquivos sdo agrupados em uma tabela de
i-nodes, mantida em uma area reservada do disco, separada dos blocos de dados dos
arquivos. A Figura 24.9 apresenta um exemplo de alocacdo indexada.
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tabela de diretério

inicio nome bytes | blocos
p e 5 | fotol.jpg 10417 3
~ e 11 | relat.pdf 28211 7
e 18 | instruc.txt 6214 2
Legenda da tabela de alocacéo:
nn : ndmero do préximo bloco do arquivo e 22 [ sinfonia.mp3 19116 5
L : ultimo bloco do arquivo (Last)

F  :bloco livre (Free) blocos légicos com 4096 bytes
R : bloco reservado para o sistema (Reserved)
B

: bloco defeituoso (Bad)

FAT '

(rlrfefc]rfofo]afcfrfifuufrfule]r[i|r]uwfa]r]r]e]eefeo]F]rofF]

00 , 01 |02 |03 |04 |05 |06 |07 |08 |09 (10 |11 |12 |13 |14 [15 |16 |17 |18 |19 |20 (21 |22 |23 |24 |25 |26 |27

blocos blocos de dados
reservados

Figura 24.8: Estratégia de alocagdo encadeada com FAT.

tabela de diretério

inode nome bytes | blocos
<1 5 | fotol.jpg 10417 3
e 11 | relat.pdf 28211 7
e 18 [instruc.txt 6214 2
e 22 | sinfonia.mp3 19116 5

blocos I6gicos com 4096 bytes

inode 11

[e]ele]e]
TITIT

v [__metadados @atributos) _[e[eeele[ee]e
. T

tabela de inodes

02 |03 |04 |05 |06 |07 |08 |09 |10 |11 |12 |13 [14 |15 [16 [17 |18 [19 |20 |21 |22 |23 |24 |25 (26 |27

blocos blocos de dados
reservados

Figura 24.9: Estratégia de alocagdo indexada simples.

Como o0s i-nodes também tém tamanho fixo, o nimero de entradas no indice
de blocos de um arquivo é limitado. Por isso, esta estratégia de alocagdo impde um
tamanho maximo para os arquivos. Por exemplo, se o sistema usar blocos de 4 KBytes e
o indice de blocos suportar 64 ponteiros, s6 poderdo ser armazenados arquivos com
até 256 KBytes (64 x 4). Além disso, a tabela de i-nodes também tem um tamanho fixo,
determinado durante a formatacdo do sistema de arquivos, o que limita o nimero
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maximo de arquivos ou diretérios que podem ser criados na partigdo (pois cada arquivo
ou diretdrio consome um i-node).

24.5.5 Alocac¢ao indexada multinivel

Para aumentar o tamanho maximo dos arquivos armazenados, algumas das
entradas do indice de blocos podem ser transformadas em ponteiros indiretos. Essas
entradas apontam para blocos do disco que contém outros ponteiros, criando assim
uma estrutura em arvore. Considerando um sistema com blocos 16gicos de 4 Kbytes
e ponteiros de 32 bits (4 bytes), cada bloco 16gico pode conter 1.024 ponteiros, o que
aumenta muito a capacidade do indice de blocos. Além de ponteiros indiretos, podem
ser usados ponteiros dupla e triplamente indiretos. Por exemplo, os sistemas de arquivos
Ext2/Ext3 do Linux (apresentado na Figura 24.10) usam i-nodes com 12 ponteiros diretos
(que apontam para blocos de dados), um ponteiro indireto, um ponteiro duplamente
indireto e um ponteiro triplamente indireto.

ponteiros ponteiros
diretos indiretos

inode s %= Y_/H

|  metadados (atributos)  [¢ ]| s]xl«] | |
(

blocos
de dados
0 1 2 3 4

1
1 nivel 2 niveis ﬁv3 niveis
blocos de
ponteiros
1024 ponteiros
de 4 bytes cada
(1024x)
¥

e
B, 8, (8, (B, 8,

OF BEE ORE DEE BEE B

2 13 1035

L

—_

blocos de dados

Figura 24.10: Estratégia de alocacdo indexada multi-nivel.

Considerando blocos 16gicos de 4 Kbytes e ponteiros de 4 bytes, cada bloco de
ponteiros contém 1.024 ponteiros. Dessa forma, o cdlculo do tamanho méaximo de um
arquivo nesse sistema é simples:
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max = 4.096 x 12 (ponteiros diretos)
+ 4.096 x 1.024 (ponteiro 1-indireto)
+ 4.096 x 1.024 x 1.024 (ponteiro 2-indireto)
+ 4.096 x 1.024 x 1.024 x 1.024 (ponteiro 3-indireto)
= 4.402.345.721.856 bytes

max = 4T bytes

Apesar dessa estrutura aparentemente complexa, a localizacdo e acesso de um
bloco do arquivo no disco permanece relativamente simples, pois a estrutura homogénea
de ponteiros permite calcular rapidamente a localizagao dos blocos. A localiza¢do do
bloco 16gico de disco correspondente ao i-ésimo bloco 16gico de um arquivo segue o
algoritmo 5.

Em relacdo ao desempenho, pode-se afirmar que esta estratégia é bastante
rdpida, tanto para acessos sequenciais quanto para acessos aleatérios a blocos, devido
aos indices de ponteiros dos blocos presentes nos i-nodes. Contudo, no caso de blocos
situados no final de arquivos muito grandes, podem ser necessarios trés ou quatro
acessos a disco adicionais para localizar o bloco desejado, devido a necessidade de ler
os blocos com ponteiros indiretos.

Defeitos em blocos de dados ndo afetam os demais blocos de dados, o que
torna esta estratégia robusta. Todavia, defeitos nos metadados (o i-node ou os blocos de
ponteiros) podem danificar grandes extensdes do arquivo; por isso, muitos sistemas
que usam esta estratégia implementam técnicas de redundéncia de i-nodes e metadados
para melhorar a robustez.

Em relacdo a flexibilidade, pode-se afirmar que esta forma de alocagdo é
tdo flexivel quanto a alocagdo encadeada, ndo apresentando fragmentacdo externa e
permitindo o uso de todas as dreas livres do disco para armazenar dados. Todavia,
sdo impostos limites para o tamanho méaximo dos arquivos criados e para o nimero
méximo de arquivos no volume.
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Algoritmo 5 Localizar a posi¢do do i-ésimo byte do arquivo no disco

1:

A

9:
10:
11:
12:
13:
14:
15:
16:
17:
18:
19:
20:
21:
22:
23:
24:
25:
26:
27:
28:
29:
30:
31:
32:
33:

Entrada:

i: namero do byte a localizar no arquivo

B: tamanho dos blocos 16gicos, em bytes (4.096 neste exemplo)

ptr[0...14]: vetor de ponteiros contido no i-node

block[0...1023]: bloco de ponteiros para outros blocos (1.024 ponteiros de 4 bytes)

Saida:
b;: nimero do bloco do disco onde se encontra o byte i
0;: posicdo do byte i dentro do bloco b; (offset)

0; = i mod B
pos=1i+B
if pos < 12 then > usar ponteiros diretos
b; = ptr[pos] > 0 ponteiro é o namero do bloco b;
else
pos = pos — 12
if pos < 1024 then > usar ponteiro 1-indireto
block, = read_block (ptr[12]) > ler 1° bloco de ponteiros
b; = block, [pos] > achar endereco do bloco b;
else
pos = pos — 1024
if pos < 1024? then > usar ponteiro 2-indireto
block, = read_block (ptr[13]) >ler 1° bloco de ponteiros
block, = read_block (blocki[pos + 1024]) > ler 2° bloco de ponteiros
bi = block;[pos mod 1024] > achar endereco do bloco b;
else > usar ponteiro 3-indireto
pos = pos — 10242
block, = read_block (ptr[14]) >ler 1° bloco de ponteiros
block, = read_block (block:[pos + (10242)]) > ler 22 bloco
blocks = read_block (block;[(pos + 1024) mod 1024]) > ler 32 bloco
bi = blocks[pos mod 1024] > achar endereco do bloco b;
end if
end if
end if

return(b;, 0,)
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24.5.6 Analise comparativa

A Tabela 24.1 traz um comparativo entre as principais formas de alocacgdo
estudadas aqui, sob a 6tica de suas caracteristicas de rapidez, robustez e flexibilidade

de uso.

Estratégia

Contigua

Encadeada

FAT

Indexada

Rapidez (acesso
sequencial)

Alta, os blocos do
arquivo estdo sem-
pre em sequéncia
no disco.

Alta, se os blocos
do arquivo estive-
rem proximos no
disco.

Alta, se os blocos
do arquivo estive-
rem proximos no
disco.

Alta, se os blocos
do arquivo estive-
rem proximos no
disco.

Rapidez (acesso
aleatorio)

Alta, as posigdes
dos blocos podem
ser calculadas sem
acessar o disco.

Baixa, é necessario
ler todos os blocos
a partir do inicio
do arquivo até en-
contrar o bloco de-
sejado.

Alta, se os blocos
do arquivo estive-
rem proximos no
disco.

Alta, se os blocos
do arquivo estive-
rem proximos no
disco.

Robustez

Alta, blocos com
erro ndo impedem
0 acesso aos de-
mais blocos do ar-
quivo.

Baixa: erro em um
bloco leva a perda
dos dados daquele
bloco e de todos os
blocos subsequen-
tes do arquivo.

Alta, desde que
Nao ocorram erros
na tabela de aloca-
¢ao.

Alta, desde que
Nn&o ocorram erros
no i-node nem nos
blocos de pontei-
ros.

Flexibilidade

Baixa, o tamanho
maximo dos arqui-
vos deve ser co-
nhecido a priori;
nem sempre € pos-
sivel aumentar o
tamanho de um ar-
quivo existente.

Alta, arquivos po-
dem ser criados
em qualquer local
do disco, sem risco
de fragmentacdo
externa.

Alta, arquivos po-
dem ser criados
em qualquer local
do disco, sem risco
de fragmentacgao
externa.

Alta, arquivos po-
dem ser criados
em qualquer local
do disco, sem risco
de fragmentacdo
externa.

Limites

O tamanho de um
arquivo é limitado
ao tamanho do
disco.

O numero de bits
do ponteiro limita
o numero de blo-
cos enderegaveis e
o tamanho do ar-
quivo.

O nuimero de bits
do ponteiro limita
o numero de blo-
cos enderegaveis e
o tamanho do ar-
quivo.

Ntmero de pontei-
ros no i-node limita
o tamanho do ar-
quivo; tamanho da
tabela de i-nodes li-
mita nimero de ar-
quivos.

Tabela 24.1: Quadro comparativo das estratégias de aloca¢do de arquivos.

24.6 Gestao do espaco livre

Além de manter informagdes sobre que blocos sdo usados por cada arquivo no
disco, a camada de alocagao de arquivos deve manter um registro atualizado de quais
blocos estdo livres, ou seja ndo estdo ocupados por nenhum arquivo ou metadado. Isto
é importante para obter rapidamente blocos no momento de criar um novo arquivo ou
aumentar um arquivo existente. Algumas técnicas de geréncia de blocos sdo sugeridas
na literatura [Silberschatz et al., 2001; Tanenbaum, 2003]: o mapa de bits, a lista de
blocos livres e a tabela de grupos de blocos livres.
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Na abordagem de mapa de bits, um pequeno conjunto de blocos na area
reservada do volume é usado para manter um mapa de bits. Nesse mapa, cada bit
representa um bloco 16gico da parti¢do, que pode estar livre ou ocupado. Para o exemplo
da Figura 24.9, o mapa de bits de blocos livres seria: 1101 0111 1011 0110 1011 0111 1010
(considerando 0 para bloco livre e incluindo os blocos reservados no inicio da parti¢do).
O mapa de bits tem como vantagens ser simples de implementar e ser bem compacto:
em um disco de 500 GBytes com blocos 16gicos de 4.096 bytes, seriam necesséarios
131.072.000 bits no mapa, o que representa 16.384.000 bytes, ocupando 4.000 blocos (ou
seja, 0,003% do total de blocos l6gicos do disco).

Na abordagem de lista de blocos livres, cada bloco livre contém um ponteiro
para o proximo bloco livre do disco, de forma similar a alocagdo encadeada de arquivos
vista na Secdo 24.5.2. Essa abordagem ¢ ineficiente, por exigir um acesso a disco para
cada bloco livre requisitado. Uma melhoria simples consiste em armazenar em cada
bloco livre um vetor de ponteiros para outros blocos livres; o tltimo ponteiro desse
vetor apontaria para um novo bloco livre contendo mais um vetor de ponteiros, e assim
sucessivamente. Essa abordagem permite obter um grande ntiimero de blocos livre a
cada acesso a disco.

Outra melhoria similar consiste em manter uma tabela de grupos de blocos
livres, contendo a localiza¢do e o tamanho de um conjunto de blocos livres contiguos
no disco. Cada entrada dessa tabela contém o nimero do bloco inicial e o ntimero de
blocos no grupo, de forma similar a aloca¢do contigua de arquivos (Se¢do 24.5.1). Para o
exemplo da figura 24.6, a tabela de grupos de blocos livres teria o seguinte contetdo:
{[2,3],18,3],[20,2],[27,1]}, com entradas na forma [bloco, tamanho].

Por outro lado, a abordagem de alocagao FAT (Secdo 24.5.3) usa a propria tabela
de alocagdo de arquivos para gerenciar os blocos livres, que sdo indicados por flags
especificos; no exemplo da Figura 24.8, os blocos livres estdao indicados com o flag “F”
na tabela. Para encontrar blocos livres ou liberar blocos usados, basta consultar ou
modificar as entradas da tabela.

E importante lembrar que, além de manter o registro dos blocos livres, na
alocacdo indexada também é necessdrio gerenciar o uso dos inodes, ou seja, manter o
registros de quais inodes estdo livres. Isso geralmente também é feito através de um
mapa de bits.
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Capitulo 25

Diretorios e atalhos

A quantidade de arquivos em um sistema atual pode ser muito grande, chegando
facilmente a milhdes deles em um computador desktop tipico, e muito mais em servidores.
O sistema operacional pode tratar facilmente essa imensa quantidade de arquivos, mas
essa tarefa ndo é tio simples para os usudrios. Para simplificar a gestdo dos arquivos é
possivel organiza-los em grupos e hierarquias, usando diretérios e atalhos, cujo conceito
e implementacdo sdo explicados neste capitulo.

Além de arquivos, um sistema de arquivos também precisa implementar outros
elementos, como diretérios e atalhos, e precisa construir mecanismos eficientes para
permitir a localizagdo de arquivos nas arvores de diretérios, que podem ser imensas.
Esta secdo apresenta as linhas gerais da implementacado de diretérios, de atalhos e do
mecanismo de localiza¢do de arquivos nos diretorios.

25.1 Diretorios

Um diretério, também chamado de pasta ou folder, representa um contéiner de
arquivos e de outros diretérios. Da mesma forma que os arquivos, os diretdrios tém
nome e atributos, que sdo usados na localizagdo e acesso ao seu contetido.

Cada sistema de arquivos possui um diretdrio principal, denominado diretério
raiz (root directory). Os primeiros sistemas de arquivos implementavam apenas o
diretério raiz, que continha todos os arquivos. Posteriormente foram implementados
subdiretoérios, ou seja, um nivel de diretérios abaixo do diretério raiz. Os sistemas de
arquivos atuais oferecem uma estrutura muito mais flexivel, com um ntmero de niveis
de diretérios muito mais elevado, ou mesmo ilimitado (como nos sistemas de arquivos
NTFS e Ext4).

O uso de diretérios permite construir uma estrutura hierdrquica (em arvore) de
armazenamento dentro de um volume, sobre a qual os arquivos sao organizados. A
Figura 25.1 representa uma pequena parte da drvore de diretérios tipica de sistemas
Linux, cuja estrutura é definida nas normas Filesystem Hierarchy Standard (FHS) [Russell
et al., 2004].

A maioria dos sistemas operacionais implementa o conceito de diretdrio de
trabalho ou diretério corrente de um processo (working directory): ao ser criado, cada
novo processo é associado a um diretério, que serd usado por ele como local default para
criar novos arquivos ou abrir arquivos existentes, quando ndo informar os respectivos
caminhos de acesso. Cada processo geralmente herda o diretério de trabalho de seu
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bin/ opt/ bin/ color/
boot / sgml/ etc/ dict/
dev/ X11/ games/ doc/
etc/ xml/ include/ games/
media/ ?ln/ man/ locale/
mnt / 1§clude/ sbin/ nls/

/ opt / lib/ share/ ppd/

(raiz) run/ lo;al/ src/ sgml/
sbin/ sbin/ terminfo/
srv/ share/ tmac/
tmp/ cache/ xml/.
usr/ lib/ zoneinfo/
var/ local/

lock/
log/
opt/
run/
spool/
tmp/

Figura 25.1: Estrutura de diretérios FHS de um sistema Linux.

pai, mas pode mudar de diretério através de chamadas de sistema (como chdir nos

sistemas UNIX).
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25.2 Caminhos de acesso

Em um sistema de arquivos, os arquivos estdo dispersos ao longo da hierarquia
de diretdrios. Para poder abrir e acessar um arquivo, torna-se entdo necessério conhecer
sualocalizacdo completa, ao invés de somente seu nome. A posi¢do de um arquivo dentro
do sistema de arquivos é chamada de caminho de acesso ao arquivo. Normalmente, o
caminho de acesso a um arquivo é composto pela sequéncia de nomes de diretérios que
levam até ele a partir da raiz, separados por um caractere especifico. Cada elemento do
caminho representa um nivel de diretdrio, a partir da raiz. Por exemplo, considerando a
estrutura de diretérios da figura 25.2, 0 arquivo index.html teria o seguinte caminho
de acesso: C:\Users\Maziero\public_html\index.html.

ooc:\
— " Program Files
T Mozilla
» firefox.exe
— 21 Users
fMaziero
Tl public_html
Bback.png
@ index.html
“Jensino

_~anotacoes.txt

— " Windows

Figura 25.2: Caminho de acesso em um sistema Windows

O caractere separador de nomes no caminho depende do sistema operacional.
Por exemplo, o sistema Windows usa como separador o caractere “\”, enquanto sistemas
UNIX usam o caractere “/”; outros sistemas podem usar caracteres como “:” e
Exemplos de caminhos de acesso a arquivos em sistemas UNIX seriam /bin/bash e
/var/log/mail.log.

Em muitos sistemas de arquivos, um caminho de acesso pode conter elementos

4 “ 7

especiais, como “..” e “.”. O elemento “. .” indica o diretério anterior, ou seja, retorna
um nivel na hierarquia; por sua vez, o elemento “.” indica o préprio diretério atual.
Esses elementos sdo tteis na construgdo de referéncias de acesso a arquivos fora do
diretdrio corrente do processo.

Para acessar um arquivo, o processo precisa fornecer uma referéncia a ele.
Existem basicamente trés formas de se referenciar arquivos armazenados em um sistema

de arquivos:

II'/I

Referéncia direta: somente o nome do arquivo é informado pelo processo; neste caso,
considera-se que o arquivo estd (ou serd criado) no diretério de trabalho do
processo. Exemplos:

1 | firefox.exe
2 | back.png
3 |index.html
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Em um sistema UNIX, se o processo estiver trabalhando no diretério /home/
prof/maziero, entdo o arquivomateriais.pdf pode serlocalizado pelo sistema
operacional através do caminho /home/prof/maziero/materiais.pdf.

Referéncia absoluta: o caminho de acesso ao arquivo € indicado a partir do diretério
raiz do sistema de arquivos, e ndo depende do diretério de trabalho do processo;
uma referéncia absoluta a um arquivo sempre inicia com o caractere separador,
indicando que o nome do arquivo esté referenciado a partir do diretério raiz do
sistema de arquivos. Exemplos de referéncias absolutas:

1 | C:\Users\Maziero\ensino\anotacoes. txt

2 | /usr/local/share/fortunes/brasil.dat

3 |C:\Program Files\Mozilla\firefox.exe

4 | /home/maziero/bin/scripts/../../docs/projl.pdf

O caminho de acesso mais curto a um arquivo a partir do diretério raiz
é denominado caminho candénico do arquivo. Nos exemplos de referéncias
absolutas acima, os dois primeiros sdo caminhos canonicos, enquanto os dois
altimos néo.

Referéncia relativa: o caminho de acesso ao arquivo tem como inicio o diretério de
trabalho do processo, e indica subdiret6rios ou diretérios anteriores, através de
elementos “. .”. Eis alguns exemplos:

1 |Mozilla\firefox.exe

2 |public_html\index.html

3 |public_html/static/fotografias/rennes. jpg
4|../../../share/icons/128x128/calculator.svg

25.3 Atalhos

Em algumas ocasides, pode ser necessario ter um mesmo arquivo ou diretério
replicado em vérias posi¢des dentro do sistema de arquivos. Isso ocorre frequentemente
com arquivos de configuracdo de programas e arquivos de bibliotecas, por exemplo.
Nestes casos, seria mais econdmico (em espaco de armazenamento) armazenar apenas
uma instancia dos dados do arquivo no sistema de arquivos e criar referéncias indiretas
(ponteiros) para essa instancia, para representar as demais copias do arquivo. O mesmo
raciocinio pode ser aplicado a diretérios duplicados. Essas referéncias indiretas a
arquivos ou diretdrios sdo denominadas atalhos (ou links).

A listagem (simplificada) a seguir apresenta algumas entradas do diretério
/usr/lib/emumsistema Linux. Nela podem ser observados alguns atalhos: as entradas
libcryptui.so e libcryptui.so.0 sdo atalhos para o arquivo libcryptui.so.0.0.0,
enquanto a entrada libcrypt.so é um atalho para o arquivo /1ib/x86_64-1inux-gnu/
libcrypt.so.1l.
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1|~>1s -1 /usr/1lib/

4 | lrwxrwxrwx
5 | IrWXrwxrwx
6 | LrwXrwxrwx
7 | -rw-r--r--

root root libcrypt.so -> /1lib/x86_64-linux-gnu/libcrypt.so.1
root root libcryptui.so -> libcryptui.so.0.0.0

root root libcryptui.so.® -> libcryptui.so.0.0.0

root root libcryptui.so.0.0.0

N

Assim, quando um processo solicitar acesso ao arquivo /usr/1ib/libcrypt. so,
ele na verdade estard acessando o arquivo /1ib/x86_64-1inux-gnu/libcrypt.so.1, e
assim por diante. Atalhos criam multiplos caminhos para acessar o0 mesmo contetido, o
que simplifica a organizacdo de sistemas com muitos arquivos replicados (arquivos de
configuracao, icones de aplicagdes, bibliotecas compartilhadas, etc).

25.4 Implementacao de diretérios

A implementagdo de diretérios em um sistema de arquivos é relativamente
simples: um diretério é implementado como um arquivo cujo contetido é uma relagdo
de entradas (ou seja, uma tabela). Os tipos de entradas normalmente considerados nessa
relacdo sdo arquivos normais, outros diretérios, atalhos (vide Segdo 25.3) e entradas
associadas a arquivos especiais, como os discutidos na Se¢do 22.4. Cada entrada contém
ao menos o nome do arquivo (ou do diretdrio), seu tipo e a localizagdo fisica do mesmo
no volume (nimero do i-node ou ntimero do bloco inicial). Deve ficar claro que um
diretério ndo contém fisicamente os arquivos e subdiretérios, ele apenas os relaciona.

Em sistemas de arquivos mais antigos e simples, o diretério raiz de um vo-
lume estava definido em seus blocos de inicializagdo, normalmente reservados para
informagdes de geréncia. Todavia, como o ntiimero de blocos reservados era pequeno e
fixo, o nimero de entradas no diretdrio raiz era limitado. Nos sistemas mais recentes,
um registro especifico dentro dos blocos reservados aponta para a posi¢do do diretério
raiz dentro do sistema de arquivos, permitindo que este tenha um ntimero maior de
entradas.

A Figura 25.3 apresenta a implementagdo de parte de uma estrutura de diretérios
de um sistema UNIX. O endereco do diretério raiz (/) é indicado por uma entrada
especifica no VBR — Volume Boot Record, dentro da 4rea reservada do disco ou partigao.
Neste exemplo, as entradas em cada diretério pode ser arquivos de dados (A) ou
diretérios (D). Em uma implementacédo real podem existir outras entradas, como atalhos
(L - links) e arquivos especiais (Secdo 22.4). A informacao sobre o tipo de cada entrada
pode estar presente na propria tabela (como no exemplo da figura), ou pode estar nos
metadados do i-node da entrada correspondente.

Na figura, podem também ser observadas duas entradas usualmente definidas
em cada diretdrio: a entrada “.” (ponto), que representa o préprio diretério, e a entrada
“..” (ponto-ponto), que representa seu diretério pai (o diretério imediatamente acima
dele na hierarquia de diret6rios). No caso do diretério raiz, ambas as entradas apontam
para ele mesmo.

Internamente, a lista ou indice do diretério pode ser implementada como uma
tabela simples, como no caso do MS-DOS e do Ext2 (Linux). Essa implementagdo é mais
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VBR

[—

]
. D|H
110000110
.. Dfe 001101011
; " 101110100
bin D oo 110000110
100011111
etc D > > |o10110100 ggﬁ%f;éé
home D|e /bin/cp 110000010
: 100011111
lib Djf- 010110100
usr D /bin /bin/my
var D
/
D 0101011
. . 110000110
= D i D 001101011
i > 101110100
daniel |D arql A oo
ike D| e arg2 Al e 100011111
010110100
/home /home/daniel /home/daniel/arql

Figura 25.3: Implementacdo de uma estrutura de diretérios.

simples, mas tem baixo desempenho, sobretudo em diretérios contendo muitos itens
(a complexidade da busca em uma lista linear com n elementos é O(n)). Sistemas de
arquivos mais sofisticados, como o Ext4, ZFS e NTFS usam estruturas de dados com
maior desempenho de busca, como hashes e arvores.

25.5

Implementacao de atalhos

Como apresentado na Segdo 25.3, atalhos sdo entradas no sistema de arquivos

que apontam para outras entradas. Existem basicamente duas abordagens para a
implementacdo de atalhos:

Atalho simbélico (soft link): é implementado como um pequeno arquivo de texto

contendo uma string com o caminho até o arquivo original (pode ser usado
um caminho simples, absoluto ou relativo a posi¢do do atalho). Como o
caminho é uma string, o “alvo” do atalho pode estar localizado em outro
dispositivo fisico (outro disco ou uma unidade de rede). O arquivo apontado
e seus atalhos simbdlicos sdo totalmente independentes: caso o arquivo seja
movido, renomeado ou removido, os atalhos simbélicos apontardo para um local
inexistente; neste caso, diz-se que aqueles atalhos estdo “quebrados” (broken
links).

Atalho fisico (hard link): vérias referéncias do arquivo no sistema de arquivos apontam

para a mesma localizacdo do dispositivo fisico onde o contetido do arquivo
estd de fato armazenado. Normalmente é mantido um contador de referéncias
a esse conteudo, indicando quantos atalhos fisicos apontam para o mesmo:
somente quando o nimero de referéncias ao arquivo for zero, aquele contetido
podera ser removido do dispositivo. Como sdo usadas referéncias a posi¢do do
arquivo no dispositivo, atalhos fisicos s6 podem ser feitos para arquivos dentro
do mesmo sistema de arquivos (0o mesmo volume).
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A Figura 25.4 traz exemplos de implementagdo de atalhos simbélicos e fisicos
em um sistema de arquivos UNIX. As entradas de diretérios indicadas como “L”
correspondem a atalhos simbdlicos (links). Nessa figura, pode-se observar que a
entrada /bin/sh é um atalho simbdlico para o arquivo /bin/bash. Atalhos simbdlicos
podem apontar para diretérios (/1ib — /usr/lib) ou mesmo para outros atalhos
(/usr/bin/shell — /bin/sh). Esses atalhos sdo transparentes para as aplicagdes, ou
seja: uma aplicagdo que acessar o arquivo /usr/bin/shell estard na verdade acessando
/bin/bash.

Por outro lado as entradas /bin/cp e /usr/bin/copy apontam para o mesmo
contetido no disco, por isso sdo consideradas atalhos fisicos a esse contetido. Atalhos
fisicos geralmente s6 podem ser feitos para arquivos dentro do mesmo sistema de
arquivos (mesmo volume) e ndo sdo permitidos atalhos fisicos para diretérios'.

VBR v ] /bin/bash
E—> T D| K 0101011
= ] 110000110
. ] 001101011
— D = D] y 101110100
i . > . 110000010
A L — D 100011111
etc D| e— bash Al e > (010110100
home |D| eg— cp Al S

lib L|e rm Al e Jbin/cp

usr Dfe sh L|e 0101011

\l 110000110

/ /bin 001101011

101110100
110000010

/bin/bash 100011111
— 010110100
o /bin/sh /usr/bin/copy

/lib

.. D|et—

> || Ccopy Ale
shell [L]|-

/usr /usr/bin \l
/bin/sh
/usr/bin/shell
.. D
X11 D| e
python|D| g
lib.a |A|*f—
/usr/1lib

Figura 25.4: Atalhos simbdlicos e fisicos a arquivos em UNIX.

Em ambientes Windows, o sistema de arquivos NTFS suporta ambos os tipos
de atalhos (embora atalhos simbdlicos s6 tenham sido introduzidos no Windows Vista),
com limitagdes similares.

! Atalhos fisicos de diretérios transformariam a drvore de diretérios em um grafo, tornando mais
complexa a implementacdo de rotinas que percorrem o sistema de arquivos recursivamente, como
utilitarios de backup e de geréncia.
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25.6 Tradug¢ao dos caminhos de acesso

A estrutura do sistema de arquivos em diretérios facilita a organizacdo dos
arquivos pelo usudrio, mas complica a implementacdo da abertura de arquivos pelo
sistema operacional. Para abrir um arquivo, o nticleo deve encontrar a localiza¢do do
mesmo no dispositivo de armazenamento, a partir do nome de arquivo informado pelo
processo. Para isso, é necessdrio percorrer o caminho do arquivo até encontrar sua
localizagdo, em um procedimento denominado localizagdo de arquivo (file lookup).

Por exemplo, para abrir o arquivo /home/daniel/arql da Figura 25.3 em um
sistema UNIX (com alocac¢do indexada) seria necessario executar os seguintes passos,
ilustrados também na figura 25.5:

1. Descobrir a localizagdo do i-node do diretério raiz (/); essa informacdo pode
estar no VBR (Volume Boot Record) do volume ou pode ser um valor fixo (por
exemplo, o i-node 0).

2. Ler o i-node de / para:

(a) Verificar se o processo tem permissdo de acessar o contetido de /.

(b) Descobrir em que bloco(s) esté localizado o contetido de / (ou seja, a tabela
de diretoério contida em /).

3. Ler o contetido de / para encontrar o nimero do i-node correspondente a entrada
/home.

4. Ler o i-node de /home para:

(a) Verificar se o processo tem permissdo de acessar o contetido de /home.

(b) Descobrir em que bloco(s) esté localizado o contetido de /home.

5. Ler o contetido de /home para encontrar o namero do i-node correspondente a
entrada /home/daniel.

6. Ler o i-node de /home/daniel para:

(a) Verificar se o processo tem permissdo de acessar o contetido de /home/
daniel.

(b) Descobrir em que bloco(s) esté localizado o contetido de /home/daniel.

7. Ler o contetddo de /home/daniel para encontrar o nimero do i-node correspon-
dente a entrada /home/daniel/arql.

8. Devolver o nimero do i-node encontrado.

O namero do i-node devolvido no passo 8 corresponde ao arquivo desejado
(/home/daniel/arql), que pode entdo ser usado pelo restante do sistema para as
operacdes envolvendo esse arquivo.

ZPara simplificar, foram omitidos os tratamentos de erro.
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VBR
E—’ inode 0 inode 45 inode 87
metadados metadados metadados
0 bloco:906 \ bloco:3711 \ bloco:5650 \
e bloco 906 e bloco 3711 o bloco 5650
. 0 . 45 . 87
.. 0 .. 0 .. 45 e
bin carlos o arql 590 | —>
etc e daniel 87 arq2
etc ike dirl
e home 45 lucia
/ Usiy /home /home/daniel

Figura 25.5: Resolugdo de nomes de arquivos.

Neste exemplo, foram necessdrias 6 leituras no disco (passos 2-7) so-
mente para localizar o i-node do arquivo /home/daniel/arql, cujo caminho
de acesso tem 3 niveis. Um arquivo com um caminho mais longo, como
/usr/share/texlive/texmf/tex/generic/pgf/graphdrawing/lua/pgf/gd/doc/
ogdf/energybased/multilevelmixer/SolarMerger.lua (16 niveis), apresenta um
custo de localizacdo bem mais elevado.

Para atenuar o custo de localizagdo e melhorar o desempenho geral do acesso
a arquivos, é mantido em memoria um cache de entradas de diretério localizadas
recentemente, denominado cache de resolucio de nomes (name lookup cache). Cada entrada
desse cache contém um nome absoluto de arquivo ou diretério e o ntimero do i-node
correspondente (ou outra informacdo que permita localiza-lo no dispositivo fisico). A
Tabela 25.1 representa as entradas do cache de nomes relativas ao exemplo apresentado
nesta secdo (Figura 25.5).

caminho i-node
/home/daniel /arql 590
/home/daniel 87
/home 45
/ 0

Tabela 25.1: Contetido parcial do cache de resolug¢do de nomes.

Esse cache geralmente é organizado na forma de uma tabela hash e gerenciado
usando uma politica LRU (Least Recently Used). A consulta ao cache é feita de forma
iterativa, partindo do nome completo do arquivo e removendo a tltima parte a cada
consulta, até encontrar uma localizagdo conhecida. Considerando o contetido de cache
da Tabela 25.1, eis alguns exemplos de consultas:

/home/daniel/arql — 1node 590

/home/daniel/arq2 — nao
/home/daniel — 1node 87
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/home/maziero/imagens/foto.jpg — nao
/home/maziero/imagens — néao
/home/maziero — nao
/home — inode 45
/usr/bin/bash — nao
/usr/bin — nao
/usr — nao

/ — inode 0

A resolugdo de caminho de acesso para um atalho fisico segue exatamente o
mesmo procedimento, pois um atalho fisico é simplesmente um caminho altarnativo
para um arquivo. Por outro lado, se o caminho a resolver apontar para um atalho
simbolico, é necessdrio ler o contetido desse atalho e aplicar o procedimento de resolucdo
sobre 0 novo caminho encontrado.
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Parte VII

Seguranca
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Capitulo 26

Conceitos basicos de seguranca

A seguranca de um sistema de computagdo diz respeito a garantia de algumas
propriedades fundamentais associadas as informagdes e recursos presentes no sistema.
Por “informacdo”, compreende-se todos os recursos disponiveis no sistema, como
registros de bancos de dados, arquivos, dreas de memoria, dados de entrada/saida,
trafego de rede, configuragoes, etc.

Em Portugués, a palavra “seguranga” abrange muitos significados distintos
e por vezes conflitantes. Em Inglés, as palavras “security”, “safety” e “reliability”
permitem definir mais precisamente os diversos aspectos da seguranga: a palavra
“security” se relaciona a ameagas intencionais, como intrusdes, ataques e roubo de
informagdes; a palavra “safety” se relaciona a problemas que possam ser causados pelo
sistema aos seus usudrios ou ao ambiente, como acidentes provocados por erros de
programagao; por fim, o termo “reliability” é usado para indicar sistemas confidveis,
construidos para tolerar erros de software, de hardware ou dos usudrios [Avizienis et al.,
2004]. Neste capitulo serdo considerados somente os aspectos de seguranga relacionados
a palavra inglesa “security”, ou seja, a protecdo do sistema contra ameagas intencionais.

Este capitulo trata dos principais conceitos de seguranga, como as propriedades
e principios de seguranga, ameacas, vulnerabilidades e ataques tipicos em sistemas
operacionais, concluindo com uma descri¢do da infraestrutura de seguranca tipica de
um sistema operacional. Grande parte dos topicos de seguranca apresentados neste e
nos préximos capitulos nao sdo exclusivos de sistemas operacionais, mas se aplicam a
sistemas de computagdo em geral.

26.1 Propriedades e principios de seguranca

A seguranca de um sistema de computacdo pode ser expressa através de algumas
propriedades fundamentais [Amoroso, 1994]:

Confidencialidade: os recursos presentes no sistema s6 podem ser consultados por
usuéarios devidamente autorizados a isso;

Integridade: os recursos do sistema s6 podem ser modificados ou destruidos pelos
usudrios autorizados a efetuar tais operagdes;

Disponibilidade: os recursos devem estar disponiveis para os usudrios que tiverem
direito de usa-los, a qualquer momento.
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Além destas, outras propriedades importantes estdo geralmente associadas a
seguranca de um sistema:

Autenticidade: todas as entidades do sistema sdo auténticas ou genuinas; em outras
palavras, os dados associados a essas entidades sdo verdadeiros e correspondem
as informag¢des do mundo real que elas representam, como as identidades dos
usudrios, a origem dos dados de um arquivo, etc.;

Irretratabilidade: Todas as a¢des realizadas no sistema sdo conhecidas e ndo podem ser
escondidas ou negadas por seus autores; esta propriedade também é conhecida
como irrefutabilidade ou nio-repiidio.

E fungdo do sistema operacional garantir a manutengao das propriedades de
seguranca para todos os recursos sob sua responsabilidade. Essas propriedades podem
estar sujeitas a violagdes decorrentes de erros de software ou humanos, praticadas por
individuos mal intencionados (maliciosos), internos ou externos ao sistema.

Além das técnicas usuais de engenharia de software para a producao de sistemas
corretos, a construcdo de sistemas computacionais seguros é pautada por uma série de
principios especificos, relativos tanto a construcdo do sistema quanto ao comportamento
dos usudrios e dos atacantes. Alguns dos principios mais relevantes, compilados a
partir de [Saltzer and Schroeder, 1975; Lichtenstein, 1997; Pfleeger and Pfleeger, 2006],
sdo indicados a seguir:

Privilégio minimo: todos os usudrios e programas devem operar com o minimo possi-
vel de privilégios ou permissdes de acesso necessdrios para poder funcionar.
Dessa forma, os danos provocados por erros ou a¢gdes maliciosas intencionais
serdo minimizados.

Separacdo de privilégios: sistemas de protecdo baseados em mais de um controle sdo
mais robustos, pois se o0 atacante conseguir burlar um dos controles, mesmo
assim nao terd acesso ao recurso. Um exemplo tipico é o uso de mais de uma
forma de autenticacdo para acesso ao sistema (como um cartdo e uma senha,
nos sistemas bancarios). Se o atacante obtiver somente um dos privilégios (o
cartdo ou a senha), ndo conseguira concretizar o ataque.

Mediacdo completa: todos os acessos a recursos, tanto diretos quanto indiretos, devem
ser verificados pelos mecanismos de seguranga. Eles devem estar dispostos de
forma a ser impossivel contorna-los.

Default seguro: o mecanismo de seguranca deve identificar claramente os acessos
permitidos; caso um certo acesso ndo seja explicitamente permitido, ele deve
ser negado. Este principio impede que acessos inicialmente ndo previstos no
projeto do sistema sejam inadvertidamente autorizados.

Economia de mecanismo: o projeto de um sistema de protecdo deve ser pequeno e
simples, para que possa ser facilmente e profundamente analisado, testado e
validado.

Compartilhamento minimo: mecanismos compartilhados entre usudrios sdo fontes
potenciais de problemas de seguranga, devido a possibilidade de fluxos de
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informacdo imprevistos entre usudrios. Por isso, o uso de mecanismos com-
partilhados deve ser minimizado, sobretudo se envolver dreas de memoria
compartilhadas. Por exemplo, caso uma certa funcionalidade do sistema opera-
cional possa ser implementada como chamada ao nticleo ou como fungéo de
biblioteca, deve-se preferir esta tltima forma, pois envolve menos compartilha-
mento.

Projeto aberto: a robustez do mecanismo de proteg¢do ndo deve depender da ignorancia
dos atacantes; ao invés disso, o projeto deve ser ptuiblico e aberto, dependendo
somente do segredo de poucos itens, como listas de senhas ou chaves cripto-
graficas. Um projeto aberto também torna possivel a avaliagdo por terceiros
independentes, provendo confirmacao adicional da seguranga do mecanismo.

Protecdo adequada: cada recurso computacional deve ter um nivel de protecao coerente
com seu valor intrinseco. Por exemplo, o nivel de protecdo requerido em um
servidor Web de servicos bancério é bem distinto daquele de um terminal
publico de acesso a Internet.

Facilidade de uso: o uso dos mecanismos de seguranca deve ser facil e intuitivo, caso
contrdrio eles serdo evitados pelos usudrios.

Eficiéncia: os mecanismos de seguranca devem ser eficientes no uso dos recursos
computacionais, de forma a ndo afetar significativamente o desempenho do
sistema ou as atividades de seus usudrios.

Elo mais fraco: a seguranga do sistema é limitada pela seguranga de seu elemento mais
vulneravel, seja ele o sistema operacional, as aplicagdes, a conexdo de rede ou o
proprio usudrio.

Esses principios devem pautar a construgdo, configuracdo e operagdo de qual-
quer sistema computacional com requisitos de seguranca. A imensa maioria dos
problemas de seguranca dos sistemas atuais provém da ndo observagdo desses princi-
pios.

26.2 Ameacas

Como ameaca, pode ser considerada qualquer acdo que coloque em risco as
propriedades de seguranca do sistema descritas na se¢do anterior. Alguns exemplos de
ameacas as propriedades bésicas de seguranca seriam:

o Ameagas a confidencialidade: um processo vasculhar as dreas de memoria de
outros processos, arquivos de outros usudrios, trafego de rede nas interfaces
locais ou 4reas do nuicleo do sistema, buscando dados sensiveis como niimeros
de cartdo de crédito, senhas, e-mails privados, etc.;

o Ameagas a integridade: um processo alterar as senhas de outros usudrios, instalar
programas, drivers ou médulos de nicleo maliciosos, visando obter o controle
do sistema, roubar informagdes ou impedir o acesso de outros usudrios;
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o Ameagas a disponibilidade: um usudrio alocar para si todos os recursos do sistema,
como a memoria, 0 processador ou o espago em disco, para impedir que outros
usudrios possam utiliza-lo.

Obviamente, para cada ameaga possivel, devem existir estruturas no sistema
operacional que impegam sua ocorréncia, como controles de acesso as dreas de memoria
e arquivos, quotas de uso de memoria e processador, verificagdo de autenticidade de
drivers e outros softwares, etc.

As ameacas podem ou ndo se concretizar, dependendo da existéncia e da
correcdo dos mecanismos construidos para evitd-las ou impedi-las. As ameagas podem
se tornar realidade a medida em que existam vulnerabilidades que permitam sua
ocorréncia.

26.3 Vulnerabilidades

Uma vulnerabilidade é um defeito ou problema presente na especificagao,
implementagdo, configuragdo ou operacao de um software ou sistema, que possa ser
explorado para violar as propriedades de seguranca do mesmo. Alguns exemplos de
vulnerabilidades sdo descritos a seguir:

e um erro de programacgdo no servigo de compartilhamento de arquivos, que
permita a usudrios externos o acesso a outros arquivos do computador local,
além daqueles compartilhados;

e uma conta de usudrio sem senha, ou com uma senha pré-definida pelo fabricante,
que permita a usudrios ndo autorizados acessar o sistema;

e auséncia de quotas de disco, permitindo a um tnico usudrio alocar todo o
espago em disco para si e assim impedir os demais usudrios de usar o sistema.

A grande maioria das vulnerabilidades ocorre devido a erros de programacéo,
como, por exemplo, ndo verificar a conformidade dos dados recebidos de um usudrio
ou da rede. Em um exemplo classico, o processo servidor de impressdo 1pd, usado
em alguns UNIX, pode ser instruido a imprimir um arquivo e a seguir apagéa-lo, o
que é ttil para imprimir arquivos temporarios. Esse processo executa com permissoes
administrativas pois precisa acessar a porta de entrada/saida da impressora, o que lhe
confere acesso a todos os arquivos do sistema. Por um erro de programagdo, uma
versdo antiga do processo 1pd ndo verificava corretamente as permissdes do usudrio
sobre 0 arquivo a imprimir; assim, um usudrio malicioso podia pedir a impressao (e o
apagamento) de arquivos do sistema. Em outro exemplo cldssico, uma versao antiga do
servidor HTTP Microsoft IIS ndo verificava adequadamente os pedidos dos clientes;
por exemplo, um cliente que solicitasse a URL http://www.servidor.com/../../../.
./windows/system.ini, receberia como resultado o contetido do arquivo de sistema
system.ini, ao invés de ter seu pedido recusado.

Uma classe especial de vulnerabilidades decorrentes de erros de programagéao
sdo os chamados “estouros” de buffer e de pilha (buffer/stack overflows). Nesse erro, o
programa escreve em dreas de memoria indevidamente, com resultados imprevisiveis,
como mostra o exemplo a seguir e o resultado de sua execugao:
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#include <stdio.h>
#include <stdlib.h>

int i, j, buffer[20], k; // declara buffer[0] a buffer[19]

int main()

© 0 N G ke W N =

=
S

for (i = 0; i<= 20; i++) // usa buffer[0] a buffer[20] <-- erro!
buffer[i] = random() ;

[
R =

printf ("i: %d\nj: %d\nk: %d\n", i, j, k) ;

=
=W

return(0);

Ju
a1

}

—
ey

A execugdo desse c6digo gera o seguinte resultado:

1 |host:~> cc buffer-overflow.c -o buffer-overflow
2 |host:~> buffer-overflow

3 (i 21
4 |j: 35005211
5 (ki 0

Pode-se observar que os valores i = 21 e k = 0 sdo os previstos, mas o valor
da variavel j mudou “misteriosamente” de 0 para 35005211. Isso ocorreu porque, ao
acessar a posicdo buffer[20], o programa extrapolou o tamanho do vetor e escreveu
na drea de memoria sucessiva!, que pertence a varidvel j. Esse tipo de erro é muito
frequente em linguagens como C e C++, que ndo verificam os limites de alocagdo das
varidveis durante a execugdo. O erro de estouro de pilha é similar a este, mas envolve
varidveis alocadas na pilha usada para o controle de execugdo de fungdes.

Se a area de memoéria invadida pelo estouro de buffer contiver cédigo executavel,
o processo pode ter erros de execugdo e ser abortado. A pior situagdo ocorre quando
os dados a escrever no buffer sdo lidos do terminal ou recebidos através da rede: caso
o atacante conhega a organizacdo da memoria do processo, ele pode escrever inserir
instrugdes executdveis na area de memoria invadida, mudando o comportamento do
processo ou abortando-o. Caso o buffer esteja dentro do ntcleo, o que ocorre em drivers
e no suporte a protocolos de rede como o TCP/IP, um estouro de buffer pode travar o
sistema ou permitir acessos indevidos a recursos. Um bom exemplo é o famoso Ping of
Death [Pfleeger and Pfleeger, 2006], no qual um pacote de rede no protocolo ICMP, com
um contetido especifico, podia paralisar computadores na rede local.

Além dos estouros de buffer e pilha, ha uma série de outros erros de programagéo
e de configuracdo que podem constituir vulnerabilidades, como o uso descuidado das
strings de formatacdo de operagdes de entrada/saida em linguagens como C e C++ e
condic¢des de disputa na manipulagdo de arquivos compartilhados. Uma explicagdo
mais detalhada desses erros e de suas implica¢des pode ser encontrada em [Pfleeger
and Pfleeger, 2006].

1 As variaveis ndo sdo alocadas na memoria necessariamente na ordem em que sdo declaradas no
cédigo fonte. A ordem de alocagdo das varidveis varia com o compilador usado e depende de varios
fatores, como a arquitetura do processador, estratégias de otimizagdo de cédigo, etc.
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26.4 Ataques

Um ataque € o ato de utilizar (ou explorar) uma vulnerabilidade para violar
uma propriedade de seguranga do sistema. De acordo com [Pfleeger and Pfleeger, 2006],
existem basicamente quatro tipos de ataques, representados na Figura 26.1:

Interrupcdo: consiste em impedir o fluxo normal das informagdes ou acessos; é um
ataque a disponibilidade do sistema;

Interceptacdo: consiste em obter acesso indevido a um fluxo de informacgdes, sem
necessariamente modificé-las; é um ataque a confidencialidade;

Modificacdo: consiste em modificar de forma indevida informag¢des ou partes do
sistema, violando sua integridade;

Fabricacdo: consiste em produzir informagdes falsas ou introduzir médulos ou compo-
nentes maliciosos no sistema; é um ataque a autenticidade.

interrupcao interceptagéo
—_> I ------------------- > >
fonte @ destino fonte @ destino
atacante
atacante
modificacao fabricagéao

@ destino fonte @

atacante atacante

destino

Figura 26.1: Tipos bésicos de ataques (inspirado em [Pfleeger and Pfleeger, 2006]).

Existem ataques passivos, que visam capturar informagdes confidenciais, e
ataques ativos, que visam introduzir modifica¢des no sistema para beneficiar o atacante
ou impedir seu uso pelos usudrios vélidos. Além disso, os ataques a um sistema
operacional podem ser locais, quando executados por usudrios validos do sistema,
ou remotos, quando sdo realizados através da rede, sem fazer uso de uma conta de
usudrio local. Um programa especialmente construido para explorar uma determinada
vulnerabilidade de sistema e realizar um ataque é denominado exploit.

Uma intrusdo ou invasdo é um ataque bem sucedido, que d4 ao atacante
acesso indevido a um sistema. Uma vez dentro do sistema, o intruso pode usa-
lo para fins escusos, como enviar spam, atacar outros sistemas ou minerar moedas
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digitais. Frequentemente o intruso efetua novos ataques para aumentar seu nivel de
acesso no sistema, o que é denominado elevagio de privilégio (privilege escalation). Esses
ataques exploram vulnerabilidades em programas do sistema (que executam com mais
privilégios), ou do préprio ntcleo, através de chamadas de sistema, para alcangar os
privilégios do administrador.

Por outro lado, os ataques de negacdo de servicos (DoS — Denial of Service)
visam prejudicar a disponibilidade do sistema, impedindo que os usuérios vélidos do
sistema possam utiliza-lo, ou seja, que o sistema execute suas fung¢des. Esse tipo de
ataque é muito comum em ambientes de rede, com a intengdo de impedir o acesso a
servidores Web, DNS e de e-mail. Em um sistema operacional, ataques de negacado de
servigo podem ser feitos com o objetivo de consumir todos os recursos locais, como
processador, memoria, arquivos abertos, sockets de rede ou semaforos, dificultando ou
mesmo impedindo o uso desses recursos pelos demais usudrios.

O antigo ataque fork bomb dos sistemas UNIX é um exemplo trivial de ataque DoS
local: ao executar, o processo atacante se reproduz rapidamente, usando a chamada de
sistema fork (vide c6digo a seguir). Cada processo filho continua executando o mesmo
cédigo do processo pai, criando novos processos filhos, e assim sucessivamente. Em
consequéncia, a tabela de processos do sistema é rapidamente preenchida, impedindo a
criagdo de processos pelos demais usudrios. Além disso, o grande niimero de processos
solicitando chamadas de sistema mantém o ntcleo ocupado, impedindo os a execugdo
dos demais processos.

1 | #include <unistd.h>

int mainQ)

{
while (1) // laco infinito

fork() ; // reproduz o processo

N G e W N

Ataques similares ao fork bomb podem ser construidos para outros recursos do
sistema operacional, como memoria, descritores de arquivos abertos, sockets de rede e
espaco em disco. Cabe ao sistema operacional impor limites maximos (quotas) de uso
de recursos para cada usudrio e definir mecanismos para detectar e conter processos
excessivamente “gulosos”.

Recentemente tém ganho ateng¢do os ataques a confidencialidade, que visam
roubar informacgdes sigilosas dos usudrios. Com o aumento do uso da Internet para
operacdes financeiras, como acesso a sistemas bancérios e servigos de compras online, o
sistema operacional e os navegadores manipulam informacdes sensiveis, como nimeros
de cartdes de crédito, senhas de acesso a contas bancarias e outras informagdes pessoais.
Programas construidos com a finalidade especifica de realizar esse tipo de ataque sdo
denominados spyware.

Deve ficar clara a distingdo entre ataques e incidentes de sequranga. Um incidente
de seguranga é qualquer fato intencional ou acidental que comprometa uma das
propriedades de seguranga do sistema. A intrusao de um sistema ou um ataque de
negacao de servigos sdo considerados incidentes de seguranga, assim como o vazamento
acidental de informacdes confidenciais.
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26.5 Malwares

Denomina-se genericamente malware todo programa cuja intencdo é realizar
atividades ilicitas, como realizar ataques, roubar informacgdes ou dissimular a presenca
de intrusos em um sistema. Existe uma grande diversidade de malwares, destinados as
mais diversas finalidades [Shirey, 2000; Pfleeger and Pfleeger, 2006]. As funcionalidades
mais comuns dos malwares sao:

Virus: um virus de computador é um trecho de c6digo que se infiltra em programas
executdveis existentes no sistema operacional, usando-os como suporte para
sua execucdo e replicacdo®. Quando um programa “infectado” é executado,
o virus também se executa, infectando outros executdveis e eventualmente
executando outras acdes danosas. Alguns tipos de virus sdo programados
usando macros de aplicagdes complexas, como editores de texto, e usam os
arquivos de dados dessas aplicagdes como suporte. Outros tipos de virus usam
o cédigo de inicializacdo dos discos e outras midias como suporte de execugdo.

Worm: ao contrdrio de um virus, um “verme” é um programa autdbnomo, que se
propaga sem infectar outros programas. A maioria dos vermes se propaga
explorando vulnerabilidades nos servicos de rede, que os permitam invadir e
instalar-se em sistemas remotos. Alguns vermes usam o sistema de e-mail como
vetor de propagacdo, enquanto outros usam mecanismos de autoexecucdo de
midias removiveis (como pendrives) como mecanismo de propagacdo. Uma vez
instalado em um sistema, o verme pode instalar spywares ou outros programas
nocivos.

Trojan horse: de forma andloga ao personagem da mitologia grega, um “cavalo de Tréia”
computacional é um programa com duas funcionalidades: uma funcionalidade
licita conhecida de seu usudrio e outra ilicita, executada sem que o usudrio a
perceba. Muitos cavalos de Tréia sdo usados como vetores para a instalagdo de
outros malwares. Um exemplo cldssico é o famoso Happy New Year 99, distribuido
através de e-mails, que usava uma animacao de fogos de artificio como fachada
para a propagagdo de um verme. Para convencer o usudrio a executar o cavalo
de Tréia podem ser usadas técnicas de engenharia social [Mitnick and Simon,
2002].

Exploit: é um programa escrito para explorar vulnerabilidades conhecidas, como prova
de conceito ou como parte de um ataque. Os exploits podem estar incorporados a
outros malwares (como vermes e trojans) ou constituirem ferramentas autdbnomas,
usadas em ataques manuais.

Packet sniffer: um “farejador de pacotes” captura pacotes de rede do préprio computa-
dor ou da rede local, analisando-os em busca de informacdes sensiveis como
senhas e dados bancérios. A cifragem do contetido da rede resolve parcialmente
esse problema, embora um sniffer na maquina local possa capturar os dados
antes que sejam cifrados, ou depois de decifrados.

?De forma andloga, um virus biolégico precisa de uma célula hospedeira, pois usa o material celular
como suporte para sua existéncia e replicagéo.
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Keylogger: software dedicado a capturar e analisar as informacgdes digitadas pelo
usudrio na mdquina local, sem seu conhecimento. Essas informag¢des podem
ser transferidas a um computador remoto periodicamente ou em tempo real,
através da rede.

Rootkit: é um conjunto de programas destinado a ocultar a presenga de um intruso no
sistema operacional. Como principio de funcionamento, o rootkit modifica os
mecanismos do sistema operacional que mostram os processos em execucao,
arquivos nos discos, portas e conexdes de rede, etc., para ocultar o intruso.
Os rootkits mais simples substituem utilitdrios do sistema, como ps (lista de
processos), 1s (arquivos), netstat (conexdes de rede) e outros, por versdes
adulteradas que ndo mostrem os arquivos, processos e conexdes de rede do
intruso. Versdes mais elaboradas de rootkits substituem bibliotecas do sistema
operacional ou modificam partes do préprio nicleo, o que torna complexa sua
deteccdo e remocao.

Backdoor: uma “porta dos fundos” é um programa que facilita a entrada posterior do
atacante em um sistema ja invadido. Geralmente a porta dos fundos é criada
através um processo servidor de conexdes remotas (usando SSH, telnet ou um
protocolo ad-hoc). Muitos backdoors sdo instalados a partir de trojans, vermes
ou rootkits.

Ransomware: categoria recente de malware, que visa sequestrar os dados do usudério.
O sequestro é realizado cifrando os arquivos do usudrio com uma chave secreta,
que s6 serd fornecida pelo atacante ao usudrio se este pagar um valor de resgate.

Deve-se ter em mente que existe muita confusdo na midia e na literatura
em relacdo a nomenclatura de malwares; além disso, a maioria dos malwares atuais
sdo complexos, apresentando vérias funcionalidades complementares. Por exemplo,
um mesmo malware pode se propagar como worm, dissimular-se no sistema como
rootkit, capturar informagdes locais usando keylogger e manter uma backdoor para acesso
remoto. Por isso, esta se¢do procurou dar uma defini¢do tecnicamente precisa de cada
funcionalidade, sem a preocupacdo de aspresentar exemplos reais de malwares em cada
uma dessas categorias.

26.6 Infraestrutura de seguranca

De forma genérica, o conjunto de todos os elementos de hardware e software
considerados criticos para a seguranca de um sistema sdo denominados Base Com-
putacional Confidvel (TCB — Trusted Computing Base) ou nicleo de seguranca (security
kernel). Fazem parte da TCB todos os elementos do sistema cuja falha possa representar
um risco a sua seguranca. Os elementos tipicos de uma base de computacdo confiavel
incluem os mecanismos de prote¢do do hardware (tabelas de paginas/segmentos, modo
usudrio/nicleo do processador, instrugdes privilegiadas, etc.) e os diversos subsistemas
do sistema operacional que visam garantir as propriedades bésicas de seguranca, como
o controle de acesso aos arquivos, acesso as portas de rede, etc.

O sistema operacional emprega varias técnicas complementares para garantir a
seguranca de um sistema operacional. Essas técnicas estdo classificadas nas seguintes
grandes &reas:



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS CAP. 26 — PpG. 309

Autenticagdo: conjunto de técnicas usadas para identificar inequivocamente usuarios e
recursos em um sistema; podem ir de simples pares login/senha até esquemas
sofisticados de biometria ou certificados criptogréficos. No processo bésico
de autenticagdo, um usudrio externo se identifica para o sistema através de
um procedimento de autentica¢do; no caso da autenticacdo ser bem-sucedida,
é aberta uma sessio, na qual sdo criados uma ou mais entidades (processos,
threads, transagdes, etc.) para representar aquele usudrio dentro do sistema.

Controle de acesso: técnicas usadas para definir quais a¢des sdo permitidas e quais sdo
negadas no sistema; para cada usudrio do sistema, devem ser definidas regras
descrevendo as agdes que este pode realizar no sistema, ou seja, que recursos
este pode acessar e sob que condi¢des. Normalmente, essas regras sao definidas
através de uma politica de controle de acesso, que é imposta a todos os acessos que
os usudrios efetuam sobre os recursos do sistema.

Auditoria: técnicas usadas para manter um registro das atividades efetuadas no sistema,
visando a contabiliza¢do de uso dos recursos, a anélise posterior de situagdes
de uso indevido ou a identifica¢do de comportamentos suspeitos.

A Figura 26.2 ilustra alguns dos conceitos vistos até agora. Nessa figura, as
partes indicadas em cinza e os mecanismos utilizados para implementa-las constituem
a base de computagdo confidvel do sistema.

auditoria audltona dados de
auditoria

evento \ y
\ outros

humanos processos : |
threads controle

autenticacéo su;eltos
\transa@oes/ de acesso

/ Q S|stemas

politicas

sistemas
externos dadqs de_ de controle
autenticagao O de acesso
H_/ J J \ﬁ/_/
g g
usuarios autenticacao controle de acesso recursos

Figura 26.2: Base de computagao confidvel de um sistema operacional.

Sob uma 6tica mais ampla, a base de computagdo confidvel de um sistema
informético compreende muitos fatores além do sistema operacional em si. A manu-
tencdo das propriedades de seguranga depende do funcionamento correto de todos os
elementos do sistema, do hardware ao usudrio final.

O hardware fornece vérias funcionalidades essenciais para a protegdo do sistema:
os mecanismos de memoria virtual (MMU) permitem isolar o nticleo e os processos entre
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si; 0 mecanismo de interrupg¢do de software prové uma interface controlada de acesso
ao nucleo; os niveis de execugdo do processador permitem restringir as instrucdes e as
portas de entrada saida acessiveis aos diversos softwares que compdem o sistema; além
disso, muitos tipos de hardware permitem impedir operac¢des de escrita ou execugdo de
c6digo em certas dreas de memoria.

No nivel do sistema operacional surgem os processos isolados entre si, as contas
de usudrios, os mecanismos de autenticacdo e controle de acesso e os registros de
auditoria. Em paralelo com o sistema operacional estdo os utilitarios de seguranga,
como antivirus, verificadores de integridade, detectores de intrusdo, entre outros.

As linguagens de programacdo também desempenham um papel importante
nesse contexto, pois muitos problemas de seguranga tém origem em erros de programa-
cdo. O controle estrito de indices em vetores, a restri¢do do uso de ponteiros e a limitacdo
de escopo de nomes para variaveis e fungdes sdo exemplos de aspectos importantes
para a seguranca de um programa. Por fim, as aplicagdes também tém responsabilidade
em relacdo a seguranca, no sentido de ter implementagdes corretas e validar todos os
dados manipulados. Isso é particularmente importante em aplicagdes multi-usudrios
(como sistemas corporativos e sistemas Web) e processos privilegiados que recebam
requisi¢des de usudrios ou da rede (servidores de impressao, de DNS, etc.).
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Capitulo 27

Fundamentos de criptografia

Este capitulo apresenta uma introdugédo as técnicas clédssicas de criptografia
frequentemente usadas em sistemas operacionais e redes de computadores. Este texto
ndo tem a minima pretensao de ser completo sobre esse vasto tema; leitores em busca
de uma abordagem mais profunda e completa devem procurar livros especificos sobre
criptografia.

27.1 Terminologia

O termo “criptografia” provém das palavras gregas kryptos (oculto, secreto)
e graphos (escrever). Assim, a criptografia foi criada para codificar informagoes, de
forma que somente as pessoas autorizadas pudessem ter acesso ao seu contetdo.
Conceitualmente, a criptografia faz parte de um escopo mais amplo de conhecimento:

Criptografia: técnicas para codificar/decodificar informagdes, ocultando seu contetido
de pessoas ndo autorizadas;

Criptanadlise: conjunto de técnicas usadas para “quebrar” uma criptografia, expondo a
informacdo ocultada por ela;

Criptologia: &rea geral, englobando criptografia e criptanalise.

Criptossistema: conjunto de algoritmos/mecanismos para realizar um tipo especifico
de criptografia.

As técnicas criptograficas sdo extensivamente usadas na seguranga de siste-
mas, para garantir a confidencialidade e integridade dos dados. Além disso, elas
desempenham um papel importante na autenticagdo de usudrios e recursos.

Alguns conceitos fundamentais para estudar as técnicas criptograficas sdo
[Menezes et al., 1996]:

Texto aberto: a mensagem ou informacao a codificar (x);
Texto cifrado: a informacéo codificada de forma a ocultar seu contetdo (x’);

Chave: informacdo complementar, necessdria para cifrar ou decifrar as informagdes (k);

Cifrar: transformar o texto aberto em texto cifrado (x N xX');
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. . k
Decifrar: transformar o texto cifrado em texto aberto (x' — x) ;

Cifrador: mecanismo responsavel por cifrar/decifrar as informagdes;

No restante deste texto, a operagdo de cifragem de um contetido aberto x usando
uma chave k e gerando um contetdo cifrado x’ serd representada por x’ = {x}, e a
decifragem de um contetido ¥’ usando uma chave k sera representada por x = {x'};.

27.2 Cifradores, chaves e espaco de chaves

Uma das mais antigas técnicas criptogréficas conhecidas é o cifrador de César,
usado pelo imperador romano Jdlio César para se comunicar com seus generais.
O algoritmo usado nesse cifrador é bem simples: cada caractere do texto aberto é
substituido pelo k-ésimo caractere sucessivo no alfabeto. Assim, considerando k = 2, a
letra “A” seria substituida pela letra “C”, a letra “R” pela “T”, e assim por diante.

Usando esse algoritmo, a mensagem secreta “Reunir todos os generais para o
ataque” seria cifrada da seguinte forma:

mensagem aberta: REUNIR TODOS OS GENERAIS PARA O ATAQUE

mensagem cifrada com k = 1: SFVOJS UPEPT PT HFOFSB]T QBSB P BUBRVF
mensagem cifrada com k = 2: TGWPKT VQFQU QU IGPGTCKU RCTC Q CVCSWG
mensagem cifrada com k = 3: UHXQLU WRGRV RV JHQHUDLV SDUD R DWDTXH

Para decifrar uma mensagem no cifrador de César, é necessario conhecer a
mensagem cifrada e o valor de k utilizado para cifrar a mensagem, que é a chave
criptogrifica. Caso essa chave ndo seja conhecida, ainda é possivel tentar “quebrar” a
mensagem cifrada testando todas as chaves possiveis, o que é conhecido como anélise
exaustiva ou “ataque de forca bruta”. Considerando o cifrador de César e somente
letras maitisculas, a andlise exaustiva é trivial, pois hd somente 26 valores possiveis para
a chave k (as 26 letras do alfabeto).

O ntimero de chaves possiveis em um algoritmo de cifragem é conhecido como
o seu espago de chaves (keyspace). Em 1883, muito antes dos computadores eletronicos,
o criptélogo francés Auguste Kerckhoffs enunciou um principio segundo o qual “o
segredo de uma técnica criptogrdfica nio deve residir no algoritmo em si, mas no espago de
chaves que ela prové”. Obedecendo esse principio, a criptografia moderna se baseia em
algoritmos ptublicos, extensivamente avaliados pela comunidade cientifica, para os
quais o espago de chaves é extremamente grande, tornando invidvel qualquer anélise
exaustiva, mesmo por computador.

Um bom exemplo de aplica¢do do principio de Kerckhoffs é dado pelo algoritmo
de criptografia AES (Advanced Encryption Standard), adotado como padrao pelo governo
americano. Usando chaves de 128 bits, esse algoritmo oferece um espaco de chaves com
228 possibilidades, ou seja, 340.282.366.920.938.463.463.374.607.431.768.211.456 chaves
diferentes... Se pudéssemos testar um bilhdo (10%) de chaves por segundo, ainda assim
seriam necessdrios 10 sextilhdes de anos para testar todas as chaves possiveis!
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27.3 O cifrador de Vernam-Mauborgne

O cifrador de Vernam-Mauborgne foi proposto em 1917 por Gilbert Vernam,
engenheiro da ATT, e melhorado mais tarde por Joseph Mauborgne. Neste criptossistema,
a cifragem de um texto aberto x com b bits de comprimento consiste em realizar uma
operagdo XOR (OU-exclusivo, ®) entre os bits do texto aberto e os bits correspondentes
de uma chave k de mesmo tamanho:

x' =x@k, ouseja, Vi € [1..0],x, = x; ® k;
Como a operagdo XOR é uma involugdo (pois (x ® y) ® y = x), a operagdo de

decifragem consiste simplesmente em reaplicar essa mesma operagdo sobre o texto
cifrado, usando a mesma chave:

x=x"®k, ouseja, Vi € [1..b],x; = X, D k;

O exemplo a seguir ilustra este cifrador, usando caracteres ASCIIL. Nele, a
mensagem x (“TOMATE”) é cifrada usando a chave k (“ABCDEF"):

x (texto) T 0 M A

k (chave) A B C D E

x (ASCII) 84 79 77 65 84 69

k (ASCII) 65 66 67 68 69 70

x (binario) | 01010100 | 01001111 | 01001101 | 01000001 | 01010100 | 01000101
k (binario) | 01000001 | 01000010 | 01000011 | 01000100 | 01000101 | 01000110
x'=x@®k | 00010101 | 00001101 | 00001110 | 00000101 | 00010001 | 00000011
x’ (ASCII) 21 13 14 5 17 3

Para decifrar a mensagem x’, basta repetir a operagdo © com a mesma chave:

X' 00010101 | 00001101 | 00001110 | 00000101 | 00010001 | 00000011
k 01000001 | 01000010 | 01000011 | 01000100 | 01000101 | 01000110
X ®k 01010100 | 01001111 | 01001101 | 01000001 | 01010100 | 01000101
(ASCII) 84 79 77 65 84 69
(texto) T 0 M A T E

A Figura 27.1 ilustra a aplicacdo do cifrador de Vernam-Mauborgne sobre uma
imagem. A chave é uma imagem aleatéria com as mesmas dimensdes da imagem a
cifrar; a operacdo de OU-exclusivo deve ser aplicada entre os pixels correspondentes na
imagem e na chave.

Apesar de extremamente simples, o cifrador de Vernam-Mauborgne é consi-
derado um criptossistema inquebravel, sendo comprovadamente seguro se a chave
utilizada for realmente aleatdria. Entretanto, ele é pouco usado na pratica, porque exige
uma chave k do mesmo tamanho do texto a cifrar, o que é pouco pratico no caso de
mensagens longas. Além disso, essa chave deve ser mantida secreta e deve ser usada
uma tnica vez (ou seja, um atacante ndo deve ser capaz de capturar dois textos distintos
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- "
- @ L

XOR
(pixel a pixel)

informacao informacdo informacdo
aberta cifrada aberta

Figura 27.1: Aplicagdo do cifrador de Vernam sobre uma imagem.

cifrados com a mesma chave). O requisito de uso tnico da chave levou este cifrador a
ser chamado também de One-Time Pad ',

10 cifrador conhecido como One-Time Pad consiste em uma melhoria do algoritmo original de G.
Vernam, proposto por J. Mauborgne pouco tempo depois.
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27.4 Criptografia simétrica

De acordo com o tipo de chave utilizada, os algoritmos de criptografia se
dividem em dois grandes grupos: algoritmos simétricos e algoritmos assimétricos. Nos
algoritmos simétricos, a mesma chave k é usada para cifrar e decifrar a informacdo. Em
outras palavras, se usarmos uma chave k para cifrar um texto, teremos de usar a mesma
chave k para decifra-lo. Essa propriedade pode ser expressa em termos matematicos:

{{x}k},j:x — k' =k

Os cifradores de César e de Vernam sdo exemplos tipicos de cifradores simétricos
simples. Outros exemplos de cifradores simétricos bem conhecidos sao:

e DES (Data Encryption Standard): criado pela IBM nos anos 1970, foi usado
amplamente até o final do século XX. O algoritmo original usa chaves de 56 bits,
o que gera um espago de chaves insuficiente para a capacidade computacional
atual. A variante 3DES (Triple-DES) usa chaves de 168 bits e é considerada
segura, sendo ainda muito usada.

o AES (Advanced Encryption Standard): algoritmo simétrico adotado como padrao
de seguranga pelo governo americano em 2002. Ele pode usar chaves de 128,
192 ou 256 bits, sendo considerado muito seguro. E amplamente utilizado na
Internet e em programas de cifragem de arquivos em disco.

e A5/1, A5/2, A5/3: algoritmos de criptografia simétrica usados em telefonia
celular GSM, para cifrar as transmissdes de voz.

A Figura 27.2 ilustra o esquema bésico de funcionamento de um sistema de
criptografia simétrica para a troca segura de informagdes. Nesse esquema, a chave
simétrica deve ter sido previamente compartilhada entre quem envia e quem recebe a
informagao.

texto aberto texto aberto
Ille nihil dubitat qui Ille nihil dubitat qui
nullam scientiam habet nullam scientiam habet
(Nada duvida quem nada sabe) (Nada duvida quem nada sabe)

texto cifrado

d034072696a6e6461656c2d31
8002000636263006d63727970
742d7368613100157290d14234f6
fce39£0908827¢c54cdf58890687f

7368613100££56d£b2015aae6£33
86a6acbd051a33562699a2d97623 .
E—
ca974d8cc5d986b6c48fba534eab decifrar
2eb4d39273910b72c869c54521cl

c5df85cb3a37d2aaa6f19b560ead

cifrar —_—
a9%eb92c5e8e95
e >
a chave secreta é transferida

através de um meio seguro
chave secreta chave secreta

Figura 27.2: Criptografia simétrica.
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Os criptossistemas simétricos sdo muito rapidos e bastante eficientes para a
cifragem de grandes volumes de dados, como arquivos em um disco rigido ou o tréfego
em uma conexao de rede. Entretanto, se a informacéao cifrada tiver de ser enviada a
outro usudrio, a chave criptogréfica secreta usada terd de ser transmitida a ele através de
algum meio seguro, para manté-la secreta. Esse problema é conhecido como o problema
da distribuicdo de chaves, e serd discutido na Secao 27.5.

27.4.1 Cifradores de substituicao e de transposicao

De acordo com as operag¢des usadas para cifrar os dados, os cifradores simétricos
podem ser baseados em operagdes de substituicio ou de transposicdo. Os cifradores
de substituicao se baseiam na substitui¢do de caracteres por outros caracteres usando
tabelas de substituicdo (ou alfabetos). Esses cifradores podem ser monoalfabéticos,
quando usam uma tnica tabela de substitui¢do, ou polialfabéticos, quando usam mais
de uma tabela.

O cifrador de César é um exemplo trivial de cifrador de substituicio monoalfa-
bético. Outro exemplo dessa familia, bem conhecido na cultura popular, é a linguagem
Alien, usada em episddios da série de TV Futurama, cuja tabela é apresentada na Figura
27.3.

ABCDEFGHI JKLMNOPQRSTUVWXYZ
VAP EIID=Y KR OVEKRILZEYEES

0123456789 ! «“~» "' - . :;
O+« |A+XSFFV:" " 7T - 4H-

Figura 27.3: Linguagem Alien da série Futurama.

Os cifradores de substituigdo polialfabéticos operam com mais de uma tabela de
substituicdo de caracteres. Um exemplo classico de cifrador polialfabético é o cifrador de
Vigenere, que foi inicialmente proposto por Giovan Battista Bellaso em 1553 e refinado
por Blaise de Vigenere no século XIX. Trata-se de um método de cifragem que combina
varios cifradores de César em sequéncia. As operagdes de cifragem/decifragem usam
uma tabela denominada tabula rasa, apresentada na Figura 27 .4.

Nesse cifrador, para cifrar uma mensagem, primeiro se escolhe uma palavra-
chave qualquer, que é repetida até ter o mesmo comprimento da mensagem. Em seguida,
cada caractere da mensagem original é codificado usando um cifrador de substituicdo
especifico, definido pela linha da tabula rasa indicada pela letra correspondente da
palavra-chave.

Um exemplo de cifragem usando a palavra-chave “bicicleta” é indicado a seguir.
Nele, pode-se observar que a letra “M” da mensagem aberta, combinada a letra “T” da
palavra-chave, gera a letra “F” na mensagem cifrada.

Mensagem aberta ATACARE@OS AO AMANHECER DE SEXTA-FEIRA
Palavra-chave | BICICLE/T|AB IC ICLETABIC IC LETAB ICICL
Mensagem cifrada BBCKCCIOT IQ IOLRAEDMT LG DIQTB-NGQTL
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mensagem

palavra-chave
MmO W >
CHVWIOUTVOZEZrAR——IOTMITO|O

-
~

FA——IOTMUON@PN<XXS<CAVWPOTOZZIZ

ErA——IOTMMUOWB>IPN<X<XS<CHWLIOUTOZ=Z
ZErA——IOTMTMUOBBI>IPN<XXS<CHWVIO ©O|O
OZErA——IOTMMUOWB>IPN<XXS<CHWw>IO T|T
VOZErA——IOTMMUOWI>PN<XXSES<CHwnIOO
OUVOZErA——IOTMTMUIUOT>PN<XXS<CHW=I=D
POUVOZErAR——IOTMMUOBTI>N<<XS<CHWWO
VIO TVOZZIrA——IOTMTMUOBTBI>N<XXS<C-H|H
4TV IO VOZEIrR——IOTMUOB®>N<XS=SC|C
CHVWIOTVOZEZrA——IOTMMUO®T>N<XS|<
<CHLVIOTVOZEZrAR——IOTMMUO®T®>N<XZ=S

S<CHVLIOTVOZIZrA——IOTMMUOT>N < X|X

— IOTMMUMWPN<X<XS<CHUVIOTUTVOZZr R—|[—
— —IOTMMUOW>IPN<XXS<CHWVIOTTVOZZXr XX
A——IOTMMUOWB>PN<LS<XS<CHVLIOUTVOZ=Zr|r

PN<XXS<CHWVWIOUTVOZEZrA——IOTMUO®®D
OWI>PN<L<XS<CHLOLIOUVOZZrA——IGTmOU|O
UNDWP>PN<X<XS<CHOWIOUTVOZEZrA——IOTmmMm
MOUOOWBPIPNALXS<CHVOIOTVOZZrA——IOTm
TMUOOWTIPN<X<XS<CHOVWIOUTVOZZIrA——IO0O0O
OTMTMUOTBPN<X<XS<CHOWIOUTVOZ=ZrA— —I|T
IOTMMUOBIBPIPN<XXS<CHVIOTVOZZr R— —|—
XEK<KCHVIOTVOZEIrAR——IOTMMUO®T>>N <|<
*X<XS<KCHVWIOUVOZEZrA——IOTMMUTO®T>N|N

N<X<XS<CHOLIOUTVOZEZrA——IOTMMUO®m>>
W >N < XS <

N<XS<c(HuwoT0TO0OZErA——TO

Figura 27.4: Tabula rasa do cifrador de Vigenere.

No cifrador de Vigenere, uma senha com n caracteres distintos ird usar # linhas
distintas da tabula rasa. Considerando um alfabeto com 26 letras, teremos um espaco de
chaves de 26", o que é bastante respeitdvel para a época em que o esquema foi usado.

Os cifradores de substituicdo podem ainda ser monogréficos ou poligraficos,
conforme cifrem caracteres individuais ou grupos de caracteres. Os cifradores de César
e de Vigeneére sdo monograficos. O cifrador Playfair, que trata o texto aberto em grupos
de duas letras, ¢ um bom exemplo de cifrador poligréfico.

Por outro lado, os cifradores de transposi¢dao (ou permutagdo) tém como
mecanismo bdsico a troca de posigdo (ou embaralhamento) dos caracteres que compdem
uma mensagem, sem substitui-los. O objetivo basico da operagdo de transposigdo é
espalhar a informacao aberta em toda a extensao do texto cifrado.

Um exemplo cléssico de cifrador de transposigdo é o algoritmo Rail Fence, no
qual os caracteres da mensagem aberta sdo distribuidos em varias linhas de uma “cerca’
imagindria. Por exemplo, considerando a mesma mensagem do exemplo anterior
(“Atacaremos ao amanhecer de sexta-feira”) e uma cerca com 4 linhas (k = 4), teriamos
a seguinte distribui¢do de caracteres na cerca:

/4

A mensagem cifrada é obtida ao percorrer a cerca linha apds linha:
AEACEITRMOMEESXERAAOAAHRETFACSNDA. E interessante observar que os caracteres da
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mensagem cifrada sdo os mesmos da mensagem aberta; uma andlise de frequéncia dos
caracteres poderd auxiliar a inferir qual a lingua usada no texto, mas serd pouco ttil
para identificar as posi¢des dos caracteres na mensagem original.

Algoritmos de cifragem por substituicdo e por transposi¢do raramente sdo
utilizados isoladamente. Cifradores simétricos modernos, como o 3DES, AES e outros,
sdo construidos usando vérios blocos de substituicdo e de transposicdo aplicados de
forma alternada, para aumentar a resisténcia do criptossistema [Stamp, 2011].

27.4.2 Cifradores de fluxo e de bloco

De acordo com a forma de agrupar os dados a cifrar, os cifradores simétricos
podem ser classificados em dois grandes grupos: os cifradores de fluxo e os cifradores de
bloco. Os cifradores de fluxo (stream ciphers) cifram cada byte da mensagem aberta em
sequéncia, produzindo um byte cifrado como saida. Por essa caracteristica sequencial,
esses cifradores sdo importantes para aplicacdes de midia em tempo real, como VoIP
(voz sobre IP) e comunicagdes em redes celulares. Exemplos tipicos de cifradores de
fluxo incluem o RC4, usado até pouco tempo atrds nas redes sem fio, e 0 A5/1, usado
para cifrar fluxo de voz em telefones GSM.

A maioria dos cifradores de fluxo funciona de forma similar: um fluxo continuo
de bytes aleatorios (keystream) é gerado por um bloco PRNG (Pseudo-Random Number
Generator) a partir de uma semente que é a chave simétrica, ou calculada a partir dela.
Cada byte desse fluxo é combinado com um byte do fluxo de dados aberto, para produzir
um byte do fluxo cifrado. A combinagédo entre os fluxos geralmente é feita usando a
operagdo XOR, de forma similar ao cifrador de Vernam. No lado do receptor, o mesmo
bloco PRNG, inicializado com a mesma semente, refaz a operacdo XOR para decifrar o
fluxo de dados. A figura 27.5 ilustra esse funcionamento.

fluxo aberto (bytes)

HEREN
N

fluxo cifrado

semente gerador de
(chave) ) aleatdrios > :Dj

fluxo de chaves

Figura 27.5: Funcionamento bésico de um cifrador por fluxo

Como seu préprio nome diz, os cifradores de bloco (block ciphers) cifram os
dados em blocos de mesmo tamanho, geralmente entre 64 e 128 bits. Os dados a serem
cifrados sao divididos em blocos e o algoritmo de cifragem é aplicado a cada bloco,
até o final dos dados. Caso o tltimo bloco nado esteja completo, bits de preenchimento
(padding) sdo geralmente adicionados para completa-lo. A operac¢do em blocos prové
a estes algoritmos uma maior eficiéncia para cifrar grandes volumes de dados, como
trafego de rede e arquivos em disco. Exemplos comuns de cifradores de bloco incluem
o AES (Advanced Encryption Standard) e o DES/3DES (Data Encryption Standard).

O modo de operacdo de um cifrador de blocos define a forma como algoritmo
percorre e considera os blocos de dados a cifrar. Esse modo de operacdo pode ter
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um impacto significativo na seguranca do algoritmo. O modo de operacdo mais
simples, chamado ECB (de Electronic Codebook), consiste em aplicar o mesmo algoritmo
sobre os blocos de dados abertos em sequéncia, obtendo os blocos de dados cifrados
correspondentes. Esse modo de operagdo estd ilustrado na Figura 27.6.

Plaintext Plaintext Plaintext
8 A LTI ELTT ET LT -
S _ J N a—
Block Cipher Block Cipher Block Cipher
Key —= Encryption | Key —=| Encryption | Key —=  Encryption
Y v .
5 5 0 0 i il A i |
Ciphertext Ciphertext Ciphertext

Figura 27.6: Cifragem por blocos em modo ECB [Wikipedia, 2018]

O modo de operacdo ECB preserva uma forte correlagdo entre os trechos da
mensagem aberta e da mensagem cifrada, o que pode ser indesejavel. A figura 27.7
demonstra o efeito dessa correlagdo indesejada na cifragem por blocos em modo ECB
aplicada aos pixels de uma imagem.

Figura 27.7: Cifragem por blocos em modo ECB: imagem aberta (a esquerda); imagem cifrada (a
direita) [Wikipedia, 2018]

Para evitar a correlacdo direta entre blocos da entrada e da saida, cifradores
de bloco modernos usam modos de operac¢do mais sofisticados, que combinam blocos
entre si. Um modo de operagdo bem simples com essa caracteristica é o CBC (Cipher
Block Chaining), no qual a saida do primeiro bloco é combinada (XOR) com a entrada do
segundo bloco e assim por diante, como ilustrado na Figura 27.8. Nessa figura, o IV
(Initialization Vector) corresponde a um bloco aleatério adicional, que deve ser conhecido
ao cifrar e decifrar a mensagem. A Figura 27.9 demonstra o efeito do modo de operacdo
CBC sobre a cifragem em blocos de uma imagem.
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Plaintext Plaintext Plaintext
[TTTTITTITTITIT1] [TTTTTITITITITT11] [ITTTTITITTTITITT1]
Initialization Vector (IV)

L frfirl—— - -
block cipher block cipher block cipher
Key encryption Key encryption Key encryption
LIITTTITITTITT LIITITITTITITIT] LIITTTITTITTITT]
Ciphertext Ciphertext Ciphertext

Figura 27.8: Cifragem por blocos em modo CBC [Wikipedia, 2018]

Figura 27.9: Cifragem por blocos em modo CBC: imagem aberta (a esquerda); imagem cifrada (a
direita) [Wikipedia, 2018]

27.5 O acordo de chaves de Diffie-Hellman-Merkle

Um dos principais problemas no uso da criptografia simétrica para a criagdo de
um canal de comunicagdo segura é a troca de chaves, ou seja, o estabelecimento de um
segredo comum entre os interlocutores. Caso eles nao estejam fisicamente préximos,
criar uma senha secreta comum, ou substituir uma senha comprometida, pode ser um
processo complicado e demorado.

O protocolo de troca de chaves de Diffie-Hellman-Merkle (Diffie-Hellman-Merkle
Key Exchange Protocol) [Schneier, 1996; Stallings, 2011] foi proposto em 1976. Ele permite
estabelecer uma chave secreta comum entre duas entidades distantes, mesmo usando
uma rede insegura. Um atacante que estiver observando o trafego de rede ndo podera
inferir a chave secreta a partir das mensagens em transito capturadas. Esse protocolo
é baseado em aritmética inteira modular e constitui um exemplo muito interessante e
didéatico dos mecanismos béasicos de funcionamento da criptografia assimétrica.

Considere-se um sistema com trés usudrios: Alice e Bob? sdo usudrios honestos
que desejam se comunicar de forma confidencial; Mallory é uma usudria desonesta,
que tem acesso a todas as mensagens trocadas entre Alice e Bob e tenta descobrir seus
segredos (ataque de interceptacao).

2Textos de criptografia habitualmente usam os nomes Alice, Bob, Carol e Dave para explicar algoritmos
e protocolos criptogréficos, em substituigdo as letras A, B, C e D. Outros usudrios sdo frequentes, como
Mallory (M), que é uma usudria maliciosa (atacante).
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A troca de chaves proposta por Diffie-Hellman-Merkle ocorre conforme os
passos do esquema a seguir. Sejam p um nimero primo e g uma raiz primitiva® moédulo

p:

passo Alice Mallory Bob
1 escolhepe g w8 recebepe g
2 escolhe a secreto escolhe b secreto
3 A = ¢"mod p B = ¢mod p
4 envia A 4, recebe A
5 recebe B N envia B
6  k=B'modp = g"modp k = A'mod p = ¢"*mod p
7 m’ = {mh LN m = {m'}!

k

Como g¢"mod p = ¢"mod p = k, apdés os passos 1-6 do protocolo Alice e
Bob possuem uma chave secreta comum k, que pode ser usada para cifrar e decifrar
mensagens (passo 7). Durante o estabelecimento da chave secreta k, a usudria Mallory
pode observar as trocas de mensagens entre Alice e Bob e obter as seguintes informagdes:

e O namero primo p

e O namero gerador g

o A = g"mod p (aqui chamado chave piiblica de Alice)
e B = g’mod p (aqui chamado chave piiblica de Bob)

Para calcular a chave secreta k, Mallory precisard encontrar a na equagdo
A = g¢"mod p ou b na equacdo B = ¢mod p. Esse célculo é denominado problema do
logaritmo discreto e ndo possui nenhuma solucao eficiente conhecida: a solucdo por forca
bruta tem complexidade exponencial no tempo, em fun¢do do niimero de digitos de p; o
melhor algoritmo conhecido tem complexidade temporal subexponencial.

Portanto, encontrar a ou b a partir dos dados capturados da rede por Mallory
torna-se impraticdvel se o niimero primo p for muito grande. Por exemplo, caso seja
usado o seguinte ntimero primo de Mersenne*:

p= 2127 — 1 =170.141.183.460.469.231.731.687.303.715.884.105.727

3Uma raiz primitiva médulo p é um ntimero inteiro positivo com certas propriedades especificas em
aritmética modular.

YUm niimero primo de Mersenne é um nimero primo de forma N,, = 2" — 1 com m > 1. Esta familia
de ntimeros primos tem propriedades interessantes para a construcéo de algoritmos de criptografia e
geradores de niimeros aleatdrios.
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o ntimero de passos necessarios para encontrar o logaritmo discreto seria aproximada-
mente de +/p = 13 x 10'®, usando o melhor algoritmo conhecido. Um computador que
calcule um bilhao (10%) de tentativas por segundo levaria 413 anos para testar todas as
possibilidades!

Apesar de ser robusto em relagdo ao segredo da chave, o protocolo de Diffie-
Hellman-Merkle é suscetivel a ataques do tipo man-in-the-middle (ataque de modificagdo).
Se Mallory puder modificar as mensagens em transito, substituindo os valores de
p, §, A e B por valores que ela escolher, ela podera estabelecer uma chave secreta
Alice = Mallory e outra chave secreta Mallory = Bob, sem que Alice e Bob percebam.
Ha versdes modificadas do protocolo que resolvem este problema [Stamp, 2011].

27.6 Criptografia assimétrica

O protocolo de acordo de chaves de Diffie-Hellmann (Sec¢do 27.5) revolucionou a
criptografia em 1976, ao criar a familia de criptossistemas assimétricos. Os algoritmos
assimétricos se caracterizam pelo uso de um par de chaves complementares: uma chave
publica kp e uma chave privada kv. Uma informacao cifrada com uma determinada
chave publica s6 poderd ser decifrada através da chave privada correspondente, e
vice-versa’. A Figura 27.10 ilustra o funcionamento bésico da criptografia assimétrica.

texto aberto texto aberto
Ille nihil dubitat qui Ille nihil dubitat qui
nullam scientiam habet nullam scientiam habet
(Nada duvida quem nada sabe) (Nada duvida quem nada sabe)

texto cifrado

d034072696a6e6461656c2d31
8002000636263006d63727970
742d7368613100157290d14234f6
£ce39£0908827c54cdf58890687fF

7368613100££56dfb2015aae6£33
86a6acbd051a33562699a2d97623 .
— >
ca974d8cc5d986b6c48fba534eab decifrar
2eb4d39273910b72c869c54521cl

c5df85cb3a37d2aaa6fl9b560ead

cifrar —_—
a%eb92c5e8e95

chave publica chave privada

Figura 27.10: Criptografia assimétrica.

Considerando uma chave ptublica kp e sua chave privada correspondente kv,
temos:

Hxlpl'=x & k=ko
Hrloli'=x < k=kp
ou seja

>Como bem observado pelo colega Diego Aranha (Unicamp), nem todos os algoritmos assimétricos
tém chaves reversiveis, ou seja, o vice-versa ndo é aplicavel a todos os algoritmos assimétricos.
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ke~ , kv kp , k#ko
X—Xx —X e X—X — Y +FX

kv , kp kv, k#kp
X—Xx —X e X—X —y+Xx

Essas equagdes deixam claro que as chaves publica e privada estdo fortemente
relacionadas: para cada chave ptublica hd uma tinica chave privada correspondente, e
vice-versa. Como o préprio nome diz, geralmente as chaves publicas sdo amplamente
conhecidas e divulgadas (por exemplo, em uma pdgina Web ou um repositério de chaves
publicas), enquanto as chaves privadas correspondentes sdo mantidas em segredo por
seus proprietdrios. Por razdes 6bvias, ndo é possivel calcular a chave privada a partir
de sua chave publica.

Além do algoritmo de Diffie-Hellman, apresentado na Segdo 27.5, outros crip-
tossistemas assimétricos famosos sdo o RSA (Rivest-Shamir-Adleman), que é baseado na
fatoragdo do produto de ntiimero primos, e o ElGamal, baseado no célculo de logaritmos
discretos [Stamp, 2011].

Um exemplo pratico de uso da criptografia assimétrica é mostrado na Figura
27.11. Nele, a usuaria Alice deseja enviar um documento cifrado ao usudrio Bob. Para
tal, Alice busca a chave ptblica de Bob previamente divulgada em um chaveiro ptblico
(que pode ser um servidor Web, por exemplo) e a usa para cifrar o documento que serd
enviado a Bob. Somente Bob poderd decifrar esse documento, pois s6 ele possui a chave
privada correspondente a chave publica usada para cifra-lo. Outros usudrios poderao
até ter acesso ao documento cifrado, mas ndo conseguirdo decifra-lo.

Alice texto cifrado Beto

d034072696a6e6461656c2d31

Ille nihil dubitat qui 8002000636263006d63727970 Ille nihil dubitat qui

nullam scientiam habet 742d7368613100157290d14234£6 nullam scientiam habet
. £ce39£0908827c54cdf58890687£

(Nada duvida quem nada sabe) 7368613100f£56dfb2015aae6£33 (Nada duvida quem nada sabe
86a6acbd051a33562699a2d97623
texto aberto ca974d8cc5d986b6c48 fbas34eab texto aberto

2eb4d39273910b72¢c869c54521cl
c5df85cb3a37d2aaa6f19b560ead

a%eb92c5e8e95
3: cifrar > ( 5: decifrar
4: envio do texto cifrado

A

chave publica chave privada

2: Alice obtém a chave
publica de Beto Chaveiro publico 1: Beto divulga

sua chave publica

Alice Beto Carol Davi

Figura 27.11: Exemplo de uso da criptografia assimétrica.

A criptografia assimétrica também pode ser usada para identificar a autoria de
um documento. Por exemplo, se Alice criar um documento e cifra-lo com sua chave
privada, qualquer usudrio que tiver acesso ao documento poderé decifrd-lo e 1é-lo, pois
a chave ptublica de Alice esta publicamente acessivel. Todavia, o fato do documento
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poder ser decifrado usando a chave ptublica de Alice significa que ela é a autora legitima
do mesmo, pois so ela teria acesso a chave privada que foi usada para cifra-lo. Esse
mecanismo é usado na criagdo das assinaturas digitais (Se¢do 27.9).

A Tabela 27.1 traz uma andlise comparativa das principais caracteristicas dos
cifradores simétricos e assimétricos.

Cifrador

Simétrico

Assimétrico

Chaves

Uma tnica chave para cifrar e deci-
frar.

Chaves complementares para cifrar
e decifrar.

Tamanho das chaves

Pequena (AES: 64 a 256 bits).

Grande (RSA: 2.048 a 15.360 bits).

Tamanho dos dados

Qualquer (podem ser tratados em
blocos ou em fluxo).

No méaximo o tamanho da chave, me-

nos alguns bytes de padding.

Velocidade Alta (centenas de MBytes/s em um | Baixa (centenas de KBytes/s em um
PC tipico). PC tipico).

Uso Cifragem de grandes quantidades de | Cifragem de pequenas quantidades
dados (trafego de rede, arquivos, du- | de dados (troca de chaves, assinatu-
dio, etc). ras digitais).

Exemplos RC4, A/51, DES, 3DES, AES. Diffie-Hellman, RSA, ElGamal, ECC

(Curvas Elipticas).

Tabela 27.1: Quadro comparativo de familias de cifradores.

27.7 Criptografia hibrida

Embora sejam mais versdteis, os algoritmos assimétricos costumam exigir
muito mais processamento que os algoritmos simétricos equivalentes. Além disso, eles
necessitam de chaves bem maiores que os algoritmos simétricos e geralmente s6 podem
cifrar informagdes pequenas (menores que o tamanho da chave). Por isso, muitas vezes
os algoritmos assimétricos sao usados em associacdo com os simétricos. Por exemplo,
os protocolos de rede seguros baseados em TLS (Transport Layer Security), como o SSH e
HTTPS, usam criptografia assimétrica somente durante o inicio de cada conexdo, para
definir uma chave simétrica comum entre os dois computadores que se comunicam.
Essa chave simétrica, chamada chave de sessio, é entdo usada para cifrar/decifrar os
dados trocados entre os dois computadores durante aquela conexdo, sendo descartada
quando a sessdo encerra.

O esquema a seguir ilustra um exemplo de criptografia hibrida: a criptografia
assimétrica é usada para definir uma chave de sessdo comum entre dois usuarios. Em
seguida, essa chave de sessdo é usada para cifrar e decifrar as mensagens trocadas entre
eles, usando criptografia simétrica.
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Passo Alice canal Bob significado
1 k = random() sorteia uma chave secreta k
2 k' = {k} kp(Bov) cifra a chave k usando kp(Bob)
3 kK" = {k Yeoatice) cifra k' usando kv(Alice)
4 K'— .- k"’ e — K envia a chave cifrada k”
5 k' = {k”},:pl( sicey  decifra k" usando kp(Alice)
6 k= {k’},:Ul(Bob) decifra k" usando kv(Bob), obtém k
7 m' = {my cifra mensagem m usando k
8 m — - m’ o= m’ envia mensagem cifrada m’
9 m= {m’},;1 decifra a mensagem m’ usando k

Inicialmente, Alice sorteia uma chave secreta simétrica k (passo 1) e a cifra
com a chave publica de Bob (passo 2), para que somente ele possa decifra-la (garante
confidencialidade). Em seguida, ela cifra k" com sua chave privada (passo 3), para que
Bob tenha certeza de que a chave foi gerada por Alice (garante autenticidade). Em
seguida, A chave duplamente cifrada k é enviada a Bob (passo 4), que a decifra (passos
5 e 6) e resgata a chave secreta k. Agora, Alice e Bob podem usar a chave de sessao k
para trocar mensagens cifradas entre si (passos 7 a 9).

Se Mallory estiver capturando mensagens no canal de comunicagéo, ela terd
acesso somente a k" e m’ (e as chaves publicas de Alice e Bob), o que ndo a permite
descobrir a chave de sessdo k nem a mensagem aberta m.

27.8 Resumo criptografico

Um resumo criptogrdfico (cryptographic hash) [Menezes et al., 1996] é uma fungao
y = hash(x) que gera uma sequéncia de bytes y de tamanho pequeno e fixo (algumas
dezenas ou centenas de bytes) a partir de um conjunto de dados x de tamanho varidvel
aplicado como entrada. Os resumos criptograficos sdo frequentemente usados para
identificar unicamente um arquivo ou outra informacao digital, ou para atestar sua
integridade: caso o contetido de um documento digital seja modificado, seu resumo
também seréd alterado.

Em termos matematicos, os resumos criptograficos sdo um tipo de fungdo
unidirecional (one-way function). Uma fungdo f(x) é chamada unidirecional quando seu
calculo direto (y = f(x)) é rapido, mas o célculo de sua inversa (x = f~1(y)) é impossivel
ou computacionalmente invidvel. Um exemplo classico de func¢do unidirecional é a
fatoracdo do produto de dois nliimeros primos muito grandes, como os usados no
algoritmo RSA. Considerando a fungdo f(p,q) = p X g, onde p e g sdo inteiros primos,
calcular y = f(p, q) é simples e rdpido, mesmo se p e g forem grandes. Entretanto, fatorar
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y para obter de volta os primos p e g pode ser computacionalmente inviavel, se y tiver
muitos digitos®.

Os algoritmos de resumo criptografico mais conhecidos e utilizados atualmente
sdo os da familia SHA (Secure Hash Algorithms). Os algoritmos MD5 e SHA1 foram muito
utilizados, mas se mostraram inseguros a colisdes e ndo devem mais ser utilizadom para
aplicagoes criptogréficas; seu uso continua vidvel em outras aplica¢des, como a detecgdo
de réplicas de arquivos [Menezes et al., 1996; Stamp, 2011]. No Linux, comandos
como md5sum e shalsum permitem calcular respectivamente resumos criptogréficos de
arquivos:

1 |~:> md5sum livro.*
2 [371£456d68720a3c0ba5950fe2708d37 livro.pdf
3 |d4a593dc3d44f6eae54£fc62600581b11 livro.tex

5 |~:> shalsum livro.*
6 |9664a393b533d5d82cfe505aa3cal2410aalf3b7 livro.pdf
7 | d5bd8d809bb234ba8d2289d4fal3c319e227ac25 1livro.tex

9 |~:> sha224sum livro.*
10 | 36049e03abf47df178593£79¢c3cdd0c018406232a0£300d872351631 livro.pdf
11 |edac4154fe0263da86befa8d5072046b96b75¢c2£91764cc6b5b2£f5c0 1livro.tex

13 |~:> sha256sum livro.*
14 | c5£c543d1758301feacdc5¢cb6bfd7bc12e£f87036fbc589a902856d306ch999d50 livro.pdf
15 | da5075006c6£951e40c9e99cef3218d8a2d16db28e746d0f4e4b18c£365a8099 livro.tex

Uma boa fungdo de resumo criptogréfico deve gerar sempre a mesma saida
para a mesma entrada (hash(m,) = hash(m,) <= m; = my) e saidas diferentes para
entradas diferentes ((hash(m,) # hash(m,) <= my # m,). No entanto, como 0 nimero
de bytes do resumo é pequeno, podem ocorrer colisdes: duas entradas distintas m; e m,
gerando o mesmo resumo (m; # m, mas hash(m;) = hash(m;)). Idealmente, uma funcdo
de hash criptografico deve apresentar as seguintes propriedades:

Determinismo: para uma dada entrada m, a saida é sempre a mesma.
Rapidez: o célculo de x = hash(m) é rapido para qualquer m.

Resisténcia a pré-imagem: dado um valor de x, é dificil encontrar m tal que x = hash(m)
(ou seja, a fungdo é dificil de inverter).

Resisténcia a colisdo: é dificil encontrar duas mensagens quaisquer m; # m, tal que
hash(my) = hash(m,).

Espalhamento: uma modificagdo em um trecho especifico dos dados de entrada m gera
modifica¢des em vérias partes do resumo hash(m).

Sensibilidade: uma pequena mudanca nos dados de entrada m (mesmo um s¢ bit) gera
mudangas significativas no resumo hash(m).

®Em 2014, um grupo de pesquisadores conseguiu fatorar o inteiro 2! — 1 (que tem 361 digitos), em
um projeto que consumiu cerca de 7.500 anos-CPU.
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27.9 Assinatura digital

Os mecanismos de criptografia assimétrica e resumos criptogréficos previamente
apresentados permitem efetuar a assinatura digital de documentos eletronicos. A
assinatura digital é uma forma de verificar a autoria e integridade de um documento,
sendo por isso o mecanismo bésico utilizado na construcdo dos certificados digitais,
amplamente empregados para a autenticacdo de servidores na Internet.

Em termos gerais, a assinatura digital de um documento é um resumo digital
do mesmo, cifrado usando a chave privada de seu autor (ou de quem o esta assinando).
Sendo um documento d emitido pelo usudrio u, sua assinatura digital s(d, u) é definida
por:

S(d, u) = { haSh(d) }kv(u)

onde hash(x) é uma fungdo de resumo criptografico conhecida, {x}; indica a
cifragem de x usando uma chave k e kv(u) é a chave privada do usudrio u. Para verificar
a validade da assinatura, basta calcular novamente o resumo ' = hash(d) e comparé-lo
com o resumo obtido da assinatura, decifrada usando a chave ptblica de u (v = {s}]:pl(u)).
Se ambos forem iguais (' = "), o documento foi realmente assinado por u e esta integro,
ou seja, ndo foi modificado desde que u o assinou [Menezes et al., 1996].

A Figura 27.12 ilustra o processo de assinatura digital e verificagdo de um

documento. Os passos do processo sao:

1. Alice divulga sua chave publica kp, em um repositério acessivel publicamente;
2. Alice calcula o resumo digital r do documento d a ser assinado;

3. Alice cifra o resumo r usando sua chave privada kv,, obtendo uma assinatura
digital s;

4. A assinatura s e 0 documento original d, em conjunto, constituem o documento
assinado por Alice: [, s];

5. Bob obtém o documento assinado por Alice ([d’,s'], com d’ = d e s’ = s se ambos
estiverem integros);

6. Bob recalcula o resumo digital v = hash(d’) do documento, usando o mesmo
algoritmo empregado por Alice;

7. Bob obtém a chave publica kp, de Alice e a usa para decifrar a assinatura s’
do documento, obtendo um resumo r”’ (¥ = r se s foi realmente cifrado com a
chave kv, eses’ =5s);

8. Bob compara o resumo " do documento com o resumo r” obtido da assinatura
digital; se ambos forem iguais (' = r”’), o documento foi assinado por Alice e
estd integro, assim como sua assinatura.
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Ille nihil
dubitat qui di
nullam d Ille nihil
scientiam dubitat qui
habet nullam / \
(Nada duvida scientiam d 6
habet S
nad:u::be) (Nada duvida e hash
quem
4 nada sabe) 5 +
/ V 3423a2e67babfc
5b432c2d9£0588 6£ce39£0908827
/ 4aef7£7362a74d \ ca54cd£5889068| '
2 hash 7£734aef674d2a
documento +
assinado
L por Alice 8 sim > assinatura
resumo valida
6£ce39£0908827
ca54cd£5889068| I S s' T
7f734aef674d2a
+ 6£ce39£0908827
ca54cd£5889068| "
/ 7£734aef674d2a
3 cifrar — *
i : Al ¥—> decifrar ) 7
T Alice Chaveiro publico

chave

ey 8]0? ﬁ ﬁ ﬁ ﬁ K j }
1

é’iﬁ?a @m% > chave publica de Alice

/ Alice Beto Carol Davi

Figura 27.12: Assinatura e verificacdo de uma assinatura digital.

27.10 Certificado de chave ptublica

A identificagdo confidvel do proprietdrio de uma chave ptublica é fundamental
para o funcionamento correto das técnicas de criptografia assimétrica e de assinatura
digital. Uma chave ptublica é composta por uma mera sequéncia de bytes que ndo
permite a identificagdo direta de seu proprietdrio. Por isso, torna-se necessaria uma
estrutura complementar para fazer essa identificacdo. A associa¢do entre chaves ptblicas
e seus respectivos proprietdrios é realizada através dos certificados digitais. Um certificado

digital é um documento digital assinado, composto das seguintes partes [Menezes et al.,
1996]:

e Identidade do proprietario do certificado (nome, endereco, e-mail, URL, namero
IP e/ou outras informagdes que permitam identifica-lo unicamente);

e Chave publica do proprietario do certificado;
e Identificacdo da entidade que emitiu/assinou o certificado;

e Outras informagdes, como periodo de validade do certificado, algoritmos de
criptografia e resumos utilizados, etc.;

¢ Uma ou mais assinaturas digitais do contetido, emitidas por entidades conside-
radas confidveis pelos usudrios do certificado.

"Deve-se ressaltar que um certificado pode pertencer a um usuario humano, a um sistema computaci-
onal ou qualquer médulo de software que precise ser identificado de forma inequivoca.
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Dessa forma, um certificado digital “amarra” uma identidade a uma chave
publica. Para verificar a validade de um certificado, basta usar a chave publica da
entidade que o assinou. Existem vérios tipos de certificados digitais com seus formatos e
contetidos préprios, sendo os certificados PGP e X.509 aqueles mais difundidos [Mollin,
2000]. Os certificados no padrao X509 sdo extensivamente utilizados na Internet para
a autenticacdo de chaves publicas de servidores Web, de e-mail, etc. Um exemplo
de certificado X.509, destacando sua estrutura bésica e principais componentes, é
apresentado na Figura 27.13.

Certificate Data:
Version: 3 (0x2)
Serial Number: 05:f1:3c:83:7e:0e:bb:86:ed:f8:c4:9b
Issuer: C=BE, 0=GlobalSign nv-sa, CN=GlobalSign Extended Validation CA-SHA256-G3
Validity
Not Before: Feb 7 12:41:03 2017 GMT informacdes basicas
o Not After : May 923:59:59 2018 GMT
Subject: businessCategory=Private Organization/serialNumber=00.000.000/7297-44/
jurisdictionC=BR, C=BR, ST=Distrito Federal, L=Brasilia/
street=ST STN SN QD 716 CONJ C EDIF SEDE IV ANDAR 1 ASA NORTE, Proprietaro
OU=DITEC, 0O=Banco do Brasil S.A., CN=www2.bancobrasil.com.br
"""" Subject Public Key Info:
Public Key Algorithm: rsaEncryption

Public-Key: (2048 bit)

Modulus:
00:db:4a:0e:92:da:5b:f3:38:3f:d5:63:9d:6d:f9: chave publica
do proprietario
91:6c:16:fc:24:84:28:e8:33:86:aa:9c:a3:a3a:1a: do certificado

2e:b6:09:74:6a:f8:1e:31:4a:60:81:0f:ac:76:59:
... (linhas omitidas)
8e:0b
Exponent: 65537 (0x10001)
"""" X509v3 extensions:
X509v3 Key Usage: critical
Digital Signature, Key Encipherment
Authority Information Access:
CA Issuers - URI:http://secure.globalsign.com/cacert/gsextendvalsha2g3r3.crt
OCSP - URI:http://ocsp2.globalsign.com/gsextendvalsha2g3r3
X509v3 Extended Key Usage:
______________________ TLS Web Server Authentication, TLS Web Client Authentication
Signature Algorithm: sha256WithRSAEncryption
94:8e:14:c6:38:30:78:77:80:fc:92:f1:5b:8b:72:6a:b6:b6:
95:66:c5:7b:ba:be:51:a4:b8:8a:f5:37:0a:4a:74:4d:82:27: assinatura do emissor
... (linhas omitidas)
b6:44:e8:8c

campos opcionais

Figura 27.13: Certificado digital no padrao X.509.

27.11 Infraestrutura de chaves publicas

Todo certificado deve ser assinado por alguma entidade considerada confidvel
pelos usudrios do sistema. Essas entidades sdo normalmente denominadas Autoridades
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Certificadoras (AC ou CA — Certification Authorities). Como as chaves publicas das ACs
devem ser usadas para verificar a validade de um certificado, surge um problema:
como garantir que uma chave publica realmente pertence a uma dada autoridade
certificadora?

A solugdo para esse problema é simples: basta criar um certificado para essa
AC, assinado por outra AC ainda mais confidvel. Dessa forma, pode-se construir uma
estrutura hierdrquica de certificagdo, na qual a AC mais confidvel (denominada “AC
raiz”) assina os certificados de outras ACs, e assim sucessivamente, até chegar aos
certificados dos servidores, usudrios e demais entidades do sistema. Uma estrutura
de certificacdo dessa forma se chama Infraestrutura de Chaves Piiblicas (ICP ou PKI -
Public-Key Infrastructure). Em uma ICP convencional (hierdrquica), a chave ptublica da
AC raiz deve ser conhecida de todos e é considerada integra [Mollin, 2000].

A Figura 27.14 traz um exemplo de infraestrutura de chaves publicas hierdrquica.
A chave publica AC raiz (vermelha) é usada para assinar os certificados das chaves
verde e azul, e assim por diante. Reciprocamente, o certificado de chave roxo depende
da confianga na chave azul, que por sua vez depende da confianga na chave vermelha. A
sequéncia de certificados roxo — azul — vermelho é chamada de cadeia de certificagdo
ou cadeia de confianga.

.. proprietério do certificado

.- Chave publica do proprietario
AC raiz - assinatura digital do conteudo
confia
ACs —
secundarias = assina
confia confia

i

assina assina

Figura 27.14: Infraestrutura de chaves publicas hierarquica.

O campo Validity de um certificado X509 (ver Figura 27.13) diz respeito ao seu
prazo de validade, ou seja, o periodo de tempo em que o certificado é considerado
valido. Entretanto, em algumas situagdes pode ser necessario revogar certificados antes
do prazo final de validade. Casos tipicos de revogacdo envolvem o vazamento da chave
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privada do usudrio ou da de alguma autoridade certificadora na cadeia de certificacdo
que valida o certificado, ou entdo situagdes mais banais, como a cessac¢do de atividade da
empresa proprietaria do certificado ou mudancas na finalidade do certificado (campos
opcionais Key Usage na Figura 27.13).

Existem dois mecanismos bdasicos para revogar certificados: as CRLs - Certi-
ficate Revocation Lists sdo listas de certificados revogados mantidas pelas autoridades
certificadoras, que pode ser descarregadas pelo software cliente através de um acesso
HTTP. Contudo, em autoridades certificadoras populares, as CRLs podem conter muitos
certificados e se tornar muito grandes. Por isso, mais recentemente foi definido o OCSP
- Online Certificate Status Protocol, que permite ao software consultar junto a CA o status
de um certificado digital especifico.
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Capitulo 28

Autenticacao

O objetivo da autenticacdo consiste em identificar as diversas entidades de um
sistema computacional. Através da autenticacdo, o usudrio interessado em acessar o
sistema comprova que ele/a realmente é quem afirma ser. Para tal podem ser usadas
varias técnicas, sendo as mais relevantes apresentadas neste capitulo.

28.1 Introducao

Autenticagdo é o procedimento de verificar a autenticidade de uma entidade
no sistema computacional, ou seja, comprovar que as informagdes associadas a essa
entidade sdo verdadeiros e correspondem as informagdes do mundo real que elas
representam, como a identidade de um usudrio, o construtor de um software, a origem
dos dados de uma pagina Web, etc.

Inicialmente, a autenticagdo visava apenas identificar usudrios, para garantir
que somente usudrios previamente registrados teriam acesso ao sistema. Atualmente,
em muitas circunstancias também é necessario o oposto, ou seja, identificar o sistema
para o usudrio, sobretudo no caso de acessos por rede. Por exemplo, quando um usudrio
acessa um servigo bancdrio via Internet, deseja ter certeza de que o sistema acessado é
realmente aquele do banco desejado, e ndo um sistema falso, construido para roubar
seus dados bancarios. Outro exemplo ocorre durante a instalagdo de componentes de
software como drivers: o sistema operacional deve assegurar-se que o software a ser
instalado provém de uma fonte confidvel.

28.2 Usuadrios e grupos

A autenticacdo geralmente é o primeiro passo no acesso de um usudrio a um
sistema computacional. Caso a autenticacdo do usudrio tenha sucesso, sdo criados
processos para representd-lo dentro do sistema. Esses processos interagem com o
usudrio através da interface e executam as a¢des desejadas por ele dentro do sistema,
ou seja, agem em nome do usudrio. A presenca de um ou mais processos agindo em
nome de um usudrio dentro do sistema é denominada uma sessio de usudrio (user session
ou working session). A sessdo de usudrio inicia imediatamente ap6s a autenticagdo
do usuario (login ou logon) e termina quando seu ultimo processo é encerrado, na
desconexao (logout ou logoff). Um sistema operacional servidor ou desktop tipico suporta
vérias sessOes de usudrios simultaneamente.
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A fim de permitir aimplementacao das técnicas de controle de acesso e auditoria,
cada processo deve ser associado a seu respectivo usudrio através de um identificador de
usudrio (UID - User IDentifier), geralmente um ndmero inteiro usado como chave em uma
tabela de usudrios cadastrados (como o arquivo /etc/passwd dos sistemas UNIX). O
identificador de usudrio é usado pelo sistema operacional para definir o proprietario de
cada entidade e recurso conhecido: processo, arquivo, drea de memoria, seméforo, etc. E
habitual também classificar os usuarios em grupos, como professores, alunos, contabilidade,
engenharia, etc. Cada grupo ¢é identificado através de um identificador de grupo (GID
- Group IDentifier). A organiza¢do dos grupos de usudrios pode ser hierdrquica ou
arbitraria. O conjunto de informagdes que relaciona um processo ao seu usudrio e grupo
é geralmente denominado credenciais do processo.

Normalmente, somente usudrios devidamente autenticados podem ter acesso
aos recursos de um sistema. Todavia, alguns recursos podem estar disponiveis aberta-
mente, como € o caso de pastas de arquivos publicas em rede e paginas em um servidor
Web ptblico. Nestes casos, assume-se a existéncia de um usuadrio ficticio “convidado”
(guest, nobody, anonymous ou outros), ao qual sdo associados todos os acessos externos
ndo autenticados e para o qual sdo definidas politicas de seguranca especificas.

28.3 Estratégias de autenticacao

As técnicas usadas para a autenticagdo de um usudrio podem ser classificadas
em trés grandes grupos:

SYK - Something You Know (“algo que vocé sabe”): estas técnicas de autenticacdo
sdo baseadas em informagdes conhecidas pelo usuario, como seu nome de login
e sua senha. Sdo consideradas técnicas de autenticagdo fracas, pois a informagao
necessdria para a autenticagdo pode ser facilmente comunicada a outras pessoas,
ou mesmo roubada.

SYH - Something You Have (“algo que vocé tem”): sdo técnicas que se baseiam na
posse de alguma informag¢do mais complexa, como um certificado digital ou
uma chave criptogréfica, ou algum dispositivo material, como um smartcard, um
cartdo magnético, um cédigo de barras, etc. Embora sejam mais robustas que as
técnicas SYK, estas técnicas também tém seus pontos fracos, pois dispositivos
materiais, como cartdes, também podem ser roubados ou copiados.

SYA - Something You Are (“algo que vocé é”): se baseiam em caracteristicas intrinse-
camente associadas ao usudario, como seus dados biométricos: impressao digital,
padrdo da iris, timbre de voz, etc. Sdo técnicas mais complexas de implementar,
mas sdo potencialmente mais robustas que as anteriores.

Muitos sistemas implementam somente a autenticacdo por login/senha (SYK).
Sistemas mais recentes tém suporte a técnicas SYH através de smartcards ou a técnicas
SYA usando biometria, como os sensores de impressdo digital. Alguns servicos de rede,
como HTTP e SSH, também podem usar autenticacdo pelo endereco IP do cliente (SYA)
ou através de certificados digitais (SYH).

Sistemas computacionais com fortes requisitos de seguranca geralmente im-
plementam mais de uma técnica de autenticagdo, o que é chamado de autenticacao
multifator. Por exemplo, um sistema militar pode exigir senha e reconhecimento de
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iris para o acesso de seus usudrios, enquanto um sistema bancario pode exigir uma
senha e o cartdo emitido pelo banco. Essas técnicas também podem ser usadas de
forma gradativa: uma autenticacado bdsica é solicitada para o usudrio acessar o sistema
e executar servigos simples (como consultar o saldo de uma conta bancéria); se ele
solicitar acdes consideradas criticas (como fazer transferéncias de dinheiro para outras
contas), o sistema pode exigir mais uma autenticagdo, usando outra técnica.

28.4 Senhas

A grande maioria dos sistemas operacionais de propdsito geral implementam
a técnica de autenticagdo SYK baseada em login/senha. Na autenticagdo por senha, o
usudrio informa ao sistema seu identificador de usudrio (nome de login) e sua senha,
que normalmente é uma sequéncia de caracteres memorizada por ele. O sistema entdo
compara a senha informada pelo usudrio com a senha previamente registrada para ele:
se ambas forem iguais, o acesso é consentido.

A autenticagdo por senha é simples mas muito fragil, pois implica no armazena-
mento das senhas “em aberto” no sistema, em um arquivo ou base de dados. Caso o
arquivo ou base seja exposto devido a algum erro ou descuido, as senhas dos usuérios
estardo visiveis. Para evitar o risco de exposi¢do indevida das senhas, sdo usadas
fun¢des unidirecionais para armazend-las, como os resumos criptogréficos (Segao 27.8).

A autenticagdo por senhas usando um resumo criptografico é bem simples: ao
registrar a senha s de um novo usudrio, o sistema calcula seu resumo (r = hash(s)), e o
armazena. Mais tarde, quando esse usudrio solicitar sua autenticacdo, ele informard uma
senha s’; o sistema entdo calculard novamente seu resumo r’ = hash(s’) e ird compara-lo
ao resumo previamente armazenado (7’ = r). Se ambos forem iguais, a senha informada
pelo usudrio é considerada auténtica e o acesso do usudrio ao sistema é permitido.
Com essa estratégia, as senhas ndo precisam ser armazenadas em aberto no sistema,
aumentando sua seguranga.

Caso um intruso tenha acesso aos resumos das senhas dos usudrios, ele ndo
conseguira calcular de volta as senhas originais (pois o resumo foi calculado por uma
func¢do unidirecional), mas pode tentar obter as senhas indiretamente, através do ataque
do diciondrio. Nesse ataque, o invasor usa o algoritmo de resumo para cifrar palavras
conhecidas ou combinag¢des delas, comparando os resumo obtidos com aqueles presentes
no arquivo de senhas. Caso detecte algum resumo coincidente, terd encontrado a senha
correspondente. O ataque do diciondrio permite encontrar senhas consideradas “fracas”,
por serem muito curtas ou baseadas em palavras conhecidas. Por isso, muitos sistemas
operacionais definem politicas rigidas para as senhas, impedindo o registro de senhas
6bvias ou muito curtas e restringindo o acesso ao repositério dos resumos de senhas.

Uma técnica muito utilizada em sistemas operacionais para dificultar o ataque
do diciondrio a hashes de senhas consiste em “salgar as senhas”. O “sal”, neste caso, é
um nuimero aleatdrio (nonce) concatenado a cada senha antes do célculo do respectivo
hash. Ao cadastrar uma senha, um nonce aleatério (o sal) é gerado e concatenado a
senha e o hash dessa concatenacao é calculado. Esse hash e o sal sdo entdo armazenados
juntos no sistema, para uso no processo de autenticagdo. A verificar a senha informada
por um usudrio, o sal armazenado é concatenado a senha a ser verificada, o hash dessa
concatenagdo é calculado e o resultado é comparado ao hash previamente armazenado,
para autenticar o usudrio. A Figura 28.1 ilustra esses procedimentos.
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sal
senha a *
cadastrar
Abacate | g63SdqTxY9kP
hash()
dados
armazenados g63SdgqTxY9kP kYu3vx3496rY
no sistema
iguais?
zG67h8FvWeQ4
sal
senhg a y hash()
verificar

— > | Abacaxi | g63SdqTxY9kP

Figura 28.1: Uso de sal na protecao de senhas.

O sal protege os hashes das senhas por tornar impraticavel o cdlculo prévio de
tabelas de hashes para o ataque do diciondrio. Ao concatenar um sal aleatério com 64
bits de comprimento (8 bytes) a uma senha, essa combinagéo poderd gerar 2% hashes
distintos para a mesma senha, o que torna invidvel computar e armazenar previamente
todos os hashes possiveis para cada palavra do dicionério.

28.5 Senhas descartaveis

Um problema importante relacionado a autenticagdo por senhas reside no risco
de roubo da senhas. Por ser uma informacéo estdtica, caso uma senha seja roubada, o
malfeitor poderd usé-la enquanto o roubo ndo for percebido e a senha substituida. Para
evitar esse problema, sdo propostas técnicas de senhas descartidveis (OTP - One-Time
Passwords). Como o nome diz, uma senha descartdvel sé pode ser usada uma tnica vez,
perdendo sua validade apds esse uso. O usudrio deve entdo ter em maos uma lista de
senhas pré-definidas, ou uma forma de gera-las quando necessario. Ha vérias formas
de se produzir e usar senhas descartaveis, entre elas:

e Armazenar uma lista sequencial de senhas (ou seus resumos) no sistema e
fornecer essa lista ao usudrio, em papel ou outro suporte. Quando uma senha
for usada com sucesso, o usudrio e o sistema a eliminam de suas respectivas
listas. A lista de senhas pode ser entregue ao usudrio impressa, ou fornecida
por outro meio, como mensagens SMS. A tabela a seguir ilustra um exemplo
dessas listas de senhas, ainda usadas por alguns bancos:

1| 001 342232 002 038234 003 887123 004 545698 005 323241
2 006 587812 007 232221 008 772633 009 123812 010 661511
3 |011 223287 012 870910 013 865324 014 986323 015 876876
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e Uma variante da lista de senhas é conhecida como algoritmo OTP de Lam-
port [Menezes et al., 1996]. Ele consiste em criar uma sequéncia de senhas
So0,51,82,°**,Su_1,S, com sg aleatdrio e s; = hash(s;_1) Yi > 0, sendo hash(x) uma
funcdo de resumo criptografico conhecida:

random hash hash hash hash hash
— S50 =85 — S —= 5,15

O valor de s, é informado ao servidor previamente. Ao acessar o servidor, o
cliente informa o valor de s,_;. O servidor pode entdo comparar hash(s,-1) com
o valor de s, previamente informado: se forem iguais, o cliente estd autenticado
e ambos podem descartar s,. Para validar a proxima autenticagdo serd usado
su-1 € assim sucessivamente. Um intruso que conseguir capturar uma senha s;
ndo podera uséa-la mais tarde, pois ndo conseguira calcular s;_; (a funcdo hash(x)
ndo é inversivel).

e Gerar senhas tempordarias sob demanda, através de um dispositivo ou software
externo usado pelo cliente; as senhas temporarias podem ser geradas por um
algoritmo de resumo que combine uma senha pré-definida com a data/horario
corrente. Dessa forma, cliente e servidor podem calcular a senha tempordria de
forma independente. Como o tempo é uma informacdo importante nesta técnica,
o dispositivo ou software gerador de senhas do cliente deve estar sincronizado
com o relégio do servidor. Dispositivos OTP como o mostrado na Figura 28.2
sdo frequentemente usados em sistemas de Internet Banking.

€9 7159

SecurlD®}
9 o secured by RSA

Figura 28.2: Gerador de senhas descartaveis (fotografia de Mazh3101@Wikipedia).

28.6 Técnicas biométricas

A biometria (biometrics) consiste em usar caracteristicas fisicas ou comporta-
mentais de um individuo, como suas impressoes digitais ou seu timbre de voz, para
identificad-lo unicamente perante o sistema. Diversas caracteristicas podem ser usadas
para a autenticacdo biométrica; no entanto, elas devem obedecer a um conjunto de
principios bésicos [Jain et al., 2004]:

Universalidade: a caracteristica biométrica deve estar presente em todos os individuos
que possam vir a ser autenticados;
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Singularidade: (ou unicidade) dois individuos quaisquer devem apresentar valores
distintos paraa caracteristica em questao;

Permanéncia: a caracteristica ndo deve mudar ao longo do tempo, ou ao menos ndo
deve mudar de forma abrupta;

Mensurabilidade: a caracteristica em questdo deve ser facilmente mensurdvel em
termos quantitativos.

As caracteristicas biométricas usadas em autenticagdo podem ser fisicas ou
comportamentais. Como caracteristicas fisicas sdo consideradas, por exemplo, o DNA,
a geometria das méaos, do rosto ou das orelhas, impressdes digitais, o padrao da iris
(padrdes na parte colorida do olho) ou da retina (padrdes de vasos sanguineos no
fundo do olho). Como caracteristicas comportamentais sdo consideradas a assinatura, o
padrdo de voz e a dinamica de digitacdo (intervalos de tempo entre teclas digitadas),
por exemplo.

Os sistemas mais populares de autenticacdo biométrica atualmente sdo os
baseados em impressdes digitais e no padrao de iris. Esses sistemas sdo considerados
confidveis, por apresentarem taxas de erro relativamente baixas, custo de implantacdo/o-
peragdo baixo e facilidade de coleta dos dados biométricos. A Figura 28.3 apresenta
alguns exemplos de caracteristicas biométricas empregadas nos sistemas atuais.

MWWWWW

retina e iris padrédo de voz impressao digital

Figura 28.3: Exemplo de caracteristicas biométricas.

Um sistema biométrico tipico é composto de um sensor, responsavel por capturar
dados biométricos de uma pessoa; um extrator de caracteristicas, que processa os dados
do sensor para extrair suas caracteristicas mais relevantes; um comparador, cuja fungdo é
comparar as caracteristicas extraidas do individuo sob anélise com dados previamente
armazenados, e um banco de dados contendo as caracteristicas biométricas dos usuarios
registrados no sistema [Jain et al., 2004].

O sistema biométrico pode funcionar de trés modos: no modo de coleta, os dados
dbiométricos dos usudrios sdo coletados, processados e cadastrados no sistema, junto
com a identificagdo do usudrio. No modo de autenticagio, ele verifica se as caracteristicas
biométricas de um individuo (previamente identificado por algum outro método, como
login/senha, cartdo, etc.) correspondem as suas caracteristicas biométricas previamente
armazenadas. Desta forma, a biometria funciona como uma autenticacdo complementar.
No modo de identificacdo, o sistema biométrico visa identificar o individuo a quem
correspondem as caracteristicas biométricas coletadas pelo sensor, dentre todos aqueles
presentes no banco de dados. A Figura 28.4 mostra os principais elementos de um
sistema biométrico tipico.
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sistema biométrico

dados dados
blome"'COS blometncos extrator de coleta/registro
sensor ...................................
""""" caracterlstlcas .

humanos : caracteristicas

senha i relevantes

cartao ! :
ete. | usuarios O
identidade cadastrados
R autenticador | -3 comparador base de
dados

resultado (ldentlﬁcacao ou autenticacéo)

Figura 28.4: Um sistema biométrico tipico.

28.7 Desafio/resposta

Em algumas situagdes o uso de senhas é indesejavel, pois sua exposicao indevida
pode comprometer a seguranca do sistema. Um exemplo disso sdo os servicos via rede:
caso o trafego de rede possa ser capturado por um intruso, este terd acesso as senhas
transmitidas entre o cliente e o servidor. Uma técnica interessante para resolver esse
problema sdo os protocolos de desafio/resposta.

A técnica de desafio/resposta se baseia sobre um segredo s previamente definido
entre o cliente e o servidor (ou o usudrio e o sistema), que pode ser uma senha ou
uma chave criptogréfica, e um algoritmo de cifragem ou resumo hash(x), também
previamente definido. No inicio da autenticagdo, o servidor escolhe um valor aleatério
d e o envia ao cliente, como um desafio. O cliente recebe esse desafio, o concatena com
seu segredo s, calcula o resumo da concatenagdo e a devolve ao servidor, como resposta
(r = hash(s || 4)). O servidor executa a mesma operacao de seu lado, usando o valor do
segredo armazenado localmente (s”) e compara o resultado obtido " = hash(s’ || d) com a
resposta r fornecida pelo cliente. Se ambos os resultados forem iguais, os segredos sdo
iguais (r = ¥ = s = s’) e o cliente é considerado auténtico. A Figura 28.5 apresenta os
passos desse algoritmo.

A estratégia de desafio/resposta é robusta, porque o segredo s nunca é exposto
fora do cliente nem do servidor; além disso, como o desafio d é aleatdrio e a resposta é
cifrada, intrusos que eventualmente conseguirem capturar 4 ou r ndo poderao utiliza-los
para se autenticar nem para descobrir s. Variantes dessa técnica sdo usadas em varios
protocolos de rede, como o CHAP (em redes sem fio) e o SSH (para terminais remotos).
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Cliente Servidor
senhas solicita acesso - senha s
define d
aleatério
< desafio(d)
r=hash(s||d)
resposta(r) -
r'=hash(s'||d)
aceito se r'=r
_ aceito/recusado (implica s'=s)
requisicdes (caso aceito)

Y Y.
Figura 28.5: Autenticagdo por desafio/resposta.

28.8 Certificados de autenticacao

Uma forma cada vez mais frequente de autenticacdo envolve o uso de certificados
digitais. Conforme apresentado na Se¢do 27.10, um certificado digital é um documento
assinado digitalmente, através de técnicas de criptografia assimétrica e resumo cripto-
gréfico. Os padroes de certificados PGP e X.509 definem certificados de autenticagdo (ou
de identidade), cujo objetivo é identificar entidades através de suas chaves ptublicas. Um
certificado de autenticagdo conforme o padrdo X.509 contém as seguintes informacgdes

[Mollin, 2000]:

e Numero de versdo do padrdo X.509 usado no certificado;

e Chave publica do proprietdrio do certificado e indicagdo do algoritmo de
criptografia ao qual ela esta associada e eventuais parametros;

e Numero serial inico, definido pelo emissor do certificado (quem o assinou);

e Identificacdo detalhada do proprietario do certificado, definida de acordo com
normas do padrado X.509;

e Periodo de validade do certificado (datas de inicio e final de validade);
e Identificagdo da Autoridade Certificadora que emitiu/assinou o certificado;

e Assinatura digital do certificado e indicagdo do algoritmo usado na assinatura e
eventuais parametros;

Os certificados digitais sdo o principal mecanismo usado para verificar a
autenticidade de servigos acessiveis através da Internet, como bancos e comércio
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eletronico. Nesse caso, eles sdo usados para autenticar os sistemas para os usudrios. No
entanto, é cada vez mais frequente o uso de certificados para autenticar os préprios
usudrios. Nesse caso, um smartcard ou um dispositivo USB contendo o certificado é
conectado ao sistema para permitir a autenticagdo do usuadrio.

28.9 Infraestruturas de autenticacao

A autenticagdo é um procedimento necessdrio em varios servi¢os de um sistema
computacional, que vdo de simples sessdes de terminal em modo texto a servicos de
rede, como e-mail, bancos de dados e terminais graficos remotos. Historicamente, cada
forma de acesso ao sistema possuia seus proprios mecanismos de autenticagdo, com
suas proprias regras e informagdes. Essa situagdo dificultava a criagdo de novos servigos,
pois estes deveriam também definir seus préprios métodos de autenticagdo. Além disso,
a existéncia de varios mecanismos de autenticagdo desconexos prejudicava a experiéncia
do usudrio e dificultava a geréncia do sistema.

Para resolver esse problema, foram propostas infraestruturas de autenticagao
(authentication frameworks) que unificam as técnicas de autenticacdo, oferecem uma
interface de programacdo homogénea e usam as mesmas informagdes (pares login/-
senha, dados biométricos, certificados, etc.). Assim, as informacdes de autenticacédo
sdo coerentes entre os diversos servigos, novas técnicas de autenticagdo podem ser
automaticamente usadas por todos os servicos e, sobretudo, a criagdo de novos servigos
é simplificada.

A visdo genérica de uma infraestrutura de autenticagdo local é apresentada na
Figura 28.6. Nela, os varios mecanismos disponiveis de autenticagdo sdo oferecidos as
aplicagdes através de uma interface de programacdo (API) padronizada. As principais
infraestruturas de autenticacdo em uso nos sistemas operacionais atuais sao:

PAM (Pluggable Authentication Modules): proposto inicialmente para o sistema Solaris,
foi depois adotado em varios outros sistemas UNIX, como FreeBSD, NetBSD,
MacOS X e Linux;

XSSO (X/Open Single Sign-On): é uma tentativa de extensdo e padronizagdo do sistema
PAM, ainda pouco utilizada;

BSD Auth: usada no sistema operacional OpenBSD; cada método de autenticagdo
é implementado como um processo separado, respeitando o principio do
privilégio minimo (vide Segdo 29.2);

NSS (Name Services Switch): infraestrutura usada em sistemas UNIX para definir as
bases de dados a usar para varios servigos do sistema operacional, inclusive a
autenticacao;

GSSAPI (Generic Security Services API): padrdo de API para acesso a servigos de
seguranca, como autenticacdo, confidencialidade e integridade de dados;

SSPI (Security Support Provider Interface): variante proprietaria da GSSAPI, especifica
para plataformas Windows.

Além das infraestruturas de autentica¢do local, existem também padrdes e
protocolos para implementar a¢des de autenticagdo em redes de computadores e
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Figura 28.6: Estrutura genérica de uma infraestrutura de autenticagéo.

sistemas distribuidos, como a Internet. Procolos de autenticacdo em redes locais incluem
o Kerberos (Secao 28.10), Windows NTML, CHAP, Radius/Diameter e LDAP, entre
outros. Na Internet, os protocolos de autenticacdo OpenlID e Shibboleth sao muito
utilizados.

28.10 Kerberos

O sistema de autenticagdo Kerberos foi proposto pelo MIT nos anos 80 [Neuman
and Ts’o, 1994]. Hoje, esse sistema é utilizado para centralizar a autenticacdo de rede
em vdrios sistemas operacionais, como Windows, Solaris, MacOS X e Linux. O sistema
Kerberos se baseia na nogdo de tickets, que sdo obtidos pelos clientes junto a um servico
de autenticacdo e podem ser usados para acessar os demais servicos da rede. Os tickets
sdo cifrados usando criptografia simétrica DES e tém validade limitada, para aumentar
sua seguranca.

Os principais componentes de um sistema Kerberos sdo o Servico de Auten-
ticagdo (AS - Authentication Service), o Servico de Concessado de Tickets (TGS - Ticket
Granting Service), a base de chaves, os clientes e os servigos de rede que os clientes
podem acessar. Juntos, o AS e o TGS constituem o Centro de Distribuicio de Chaves (KDC
- Key Distribution Center). O funcionamento bdsico do sistema Kerberos, ilustrado na
Figura 28.7, é relativamente simples: o cliente se autentica junto ao AS (passo 1) e obtém
um ticket de acesso ao servigo de tickets TGS (passo 2). A seguir, solicita ao TGS um
ticket de acesso ao servidor desejado (passos 3 e 4). Com esse novo ticket, ele pode se
autenticar junto ao servidor desejado e solicitar servigos (passos 5 e 6).

No Kerberos, cada cliente ¢ possui uma chave secreta k. registrada no servidor de
autenticagdo AS. Da mesma forma, cada servidor s também tem sua chave k; registrada
no AS. As chaves sdo simétricas, usando cifragem DES, e somente sdo conhecidas por
seus respectivos proprietdrios e pelo AS. Os seguintes passos detalham o funcionamento
do Kerberos versao 5 [Neuman and Ts’o, 1994]:
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Figura 28.7: Visdo geral do servigo Kerberos.

1. Uma méquina cliente ¢ desejando acessar um determinado servidor s envia uma
solicitacdo de autenticagdo ao servigo de autenticagdo (AS); essa mensagem 1,
contém sua identidade (c), a identidade do servico desejado (tgs), um prazo de
validade solicitado (ts) e um namero aleatério (17) que serd usado para verificar
se a resposta do AS corresponde ao pedido efetuado:

my = [c tgs ts n]

2. A resposta do AS (mensagem m,) contém duas partes: a primeira parte contém
a chave de sessdo a ser usada na comunicagdo com 0 TGS (k._;¢s) € 0 nimero
aleatorio 17, ambos cifrados com a chave do cliente k. registrada no AS; a segunda
parte é um ticket cifrado com a chave do TGS (ki,,), contendo a identidade do
cliente (c), o prazo de validade do ticket concedido pelo AS (tv) e uma chave de
sessao k_tgs, @ ser usada na interacdo com o TGS:

ny = [{kc—tgs nl}kc Tc—tgs] onde Tc—tgs = {C tv kc—tgs}ktgs

O ticket T,_;¢s fornecido pelo AS para permitir o acesso ao TGS é chamado TGT
(Ticket Granting Ticket), e possui um prazo de validade limitado (geralmente de
algumas horas). Ao receber m,, o cliente tem acesso a chave de sessdo k. € ao

ticket TGT. Todavia, esse ticket é cifrado com a chave ki, e portanto somente o
TGS poderé abri-lo.

3. A seguir, o cliente envia uma solicitacdo ao TGS (mensagem ;) para obter um
ticket de acesso ao servidor desejado s. Essa solicitacdo contém a identidade do
cliente (c) e a data atual (t), ambos cifrados com a chave de sessdo k¢, 0 ticket
TGT recebido em m,, a identidade do servidor s e um ntimero aleatoério 7,:

mz = [{c t} Tc—tgs s 1]

kc—tgs

4. Apos verificar a validade do ticket TGT, o TGS devolve ao cliente uma mensagem
my contendo a chave de sessdo k._; a ser usada no acesso ao servidor s e 0o niimero
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aleatério 1, informado em m3, ambos cifrados com a chave de sessdo k., e
um ticket T._, cifrado, que deve ser apresentado ao servidor s:

my = [{kc—s n}k

i Le-s] onde T ={c tv kesh,

5. O cliente usa a chave de sessdo k._s e o ticket T,_; para se autenticar junto ao
servidor s através da mensagem ms. Essa mensagem contém a identidade
do cliente (c) e a data atual (t), ambos cifrados com a chave de sessao k._s, 0
ticket T._; recebido em my e o pedido de servigo ao servidor (request), que é
dependente da aplicagao:

ms = [{c th. . Tes request]

6. Ao receber ms, o servidor s decifra o ticket T._; para obter a chave de sessdo k._;
e a usa para decifrar a primeira parte da mensagem e confirmar a identidade do
cliente. Feito isso, o servidor pode atender a solicitagdo e responder ao cliente,
cifrando sua resposta com a chave de sessao k._:

me = [{replyh._,]

Enquanto o ticket de servico T._; for vélido, o cliente pode enviar solicitagdes ao
servidor sem a necessidade de se reautenticar. Da mesma forma, enquanto o ticket T
for valido, o cliente pode solicitar tickets de acesso a outros servidores sem precisar se
reautenticar. Pode-se observar que em nenhum momento as chaves de sessao k._;¢s € ks
circularam em aberto através da rede. Além disso, a presenca de prazos de validade para
as chaves permite minimizar os riscos de uma eventual captura da chave. Informagdes
mais detalhadas sobre o funcionamento do protocolo Kerberos 5 podem ser encontradas
em [Neuman et al., 2005].
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Capitulo 29

Controle de acesso

Em um sistema computacional, o controle de acesso consiste em mediar cada
solicitacdo de acesso de um usudrio autenticado a um recurso ou dado mantido pelo
sistema, para determinar se aquela solicitagdo deve ser autorizada ou negada [Samarati
and De Capitani di Vimercati, 2001]. Praticamente todos os recursos de um sistema
operacional tipico estdo submetidos a um controle de acesso, como arquivos, dreas de
memdria, semaforos, portas de rede, dispositivos de entrada/saida, etc.

29.1 Terminologia
Esta secdo define alguns termos usuais na drea de controle de acesso:

Sujeito: sdo todas aquelas entidades que executam a¢des no sistema, como processos,
threads ou transa¢des. Normalmente um sujeito opera em nome de um usuadrio,
que pode ser um ser humano ou outro sistema computacional externo.

Objeto: sdo as entidades passivas sujeitas as agdes dos sujeitos, como arquivos, dreas
de memoria, registros em um banco de dados ou outros recursos. Em alguns
casos, um sujeito pode ser visto como objeto por outro sujeito (por exemplo,
quando um sujeito deve enviar uma mensagem a outro sujeito).

Acesso: agdo realizada por um sujeito sobre um objeto. Por exemplo, um acesso de um
processo a um arquivo, um envio de pacote de rede através de uma porta UDP,
execu¢do de um programa, etc.

Autorizagdo: é a permissdo para que um sujeito realize uma determinada a¢do sobre um
objeto. Existem autorizagdes positivas (que permitem uma agdo) e autorizagdes
negativas (que negam uma acdo).

Tanto sujeitos quanto objetos e autoriza¢des podem ser organizados em grupos
e hierarquias, para facilitar a geréncia da seguranca.

29.2 Politicas, modelos e mecanismos

Uma politica de controle de acesso é uma visdo abstrata das permissdes de acesso
a recursos (objetos) pelos usudrios (sujeitos) de um sistema. Essa politica consiste
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basicamente de um conjunto de regras definindo os acessos possiveis aos recursos do
sistema e eventuais condi¢des necessdrias para permitir cada acesso. Por exemplo, as
regras a seguir poderiam constituir parte da politica de seguranca de um sistema de
informagdes médicas:

1. Médicos podem consultar os prontudrios de seus pacientes;

2. Médicos podem modificar os prontudrios de seus pacientes enquanto estes
estiverem internados;

3. O supervisor geral pode consultar os prontudrios de todos os pacientes;

4. Enfermeiros podem consultar apenas os prontudrios dos pacientes de sua segao
e somente durante seu periodo de turno;

5. Assistentes ndo podem consultar prontudrios;

6. Prontudrios de pacientes de planos de satide privados podem ser consultados
pelo responsavel pelo respectivo plano de satide no hospital;

7. Pacientes podem consultar seus préprios prontudrios (aceitar no maximo 30
pacientes simultaneos).

Asregras ou defini¢des individuais de uma politica sio denominadas autorizagdes.
Uma politica de controle de acesso pode ter autoriza¢des baseadas em identidades (como
sujeitos e objetos) ou em outros atributos (como idade, sexo, tipo, preco, etc.); as
autorizagdes podem ser individuais (a sujeitos) ou coletivas (a grupos); também podem
existir autorizagdes positivas (permitindo o acesso) ou negativas (negando o acesso);
por fim, uma politica pode ter autoriza¢des dependentes de condigdes externas (como o
horério ou a carga do sistema). Além da politica de acesso aos objetos, também deve
ser definida uma politica administrativa, que define quem pode modificar/gerenciar as
politicas vigentes no sistema [Samarati and De Capitani di Vimercati, 2001].

O conjunto de autorizagdes de uma politica deve ser ao mesmo tempo completo,
cobrindo todas as possibilidades de acesso que vierem a ocorrer no sistema, e consistente,
sem regras conflitantes entre si (por exemplo, uma regra que permita um acesso e
outra que negue esse mesmo acesso). Além disso, toda politica deve buscar respeitar o
principio do privilégio minimo [Saltzer and Schroeder, 1975], segundo o qual um usudrio
nunca deve receber mais autorizagdes que aquelas que necessita para cumprir sua tarefa.
A construgdo e validacdo de politicas de controle de acesso é um tema complexo, que
esta fora do escopo deste texto, sendo melhor descrito em [di Vimercati et al., 2005,
2007].

As politicas de controle de acesso definem de forma abstrata como os sujeitos
podem acessar os objetos do sistema. Existem muitas formas de se definir uma politica,
que podem ser classificadas em quatro grandes classes: politicas discriciondrias, politicas
obrigatérias, politicas baseadas em dominios e politicas baseadas em papéis [Samarati and De
Capitani di Vimercati, 2001]. As proximas se¢des apresentam com mais detalhe cada
uma dessas classes de politicas.

Geralmente a descrigdo de uma politica de controle de acesso é muito abstrata
e informal. Para sua implementagdo em um sistema real, ela precisa ser descrita de
uma forma precisa, através de um modelo de controle de acesso. Um modelo de controle
de acesso é uma representacdo loégica ou matemaética da politica, de forma a facilitar
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sua implementagdo e permitir a andlise de eventuais erros. Em um modelo de controle
de acesso, as autoriza¢des de uma politica sdo definidas como relagdes l6gicas entre
atributos do sujeito (como seus identificadores de usudrio e grupo) atributos do objeto
(como seu caminho de acesso ou seu proprietario) e eventuais condi¢des externas (como
o hordrio ou a carga do sistema). Nas proximas secdes, para cada classe de politicas de
controle de acesso apresentada serdo discutidos alguns modelos aplicdveis a mesma.

Por fim, os mecanismos de controle de acesso sao as estruturas necessarias a
implementacdo de um determinado modelo em um sistema real. Como é bem sabido, é
de fundamental importancia a separagdo entre politicas e mecanismos, para permitir
a substitui¢do ou modificagdo de politicas de controle de acesso de um sistema sem
incorrer em custos de modificagdo de sua implementacdo. Assim, um mecanismo de
controle de acesso ideal deveria ser capaz de suportar qualquer politica de controle de
acesso.

29.3 Politicas discriciondrias

As politicas discriciondrias (DAC - Discretionary Access Control) se baseiam
na atribui¢do de permissdes de forma individualizada, ou seja, pode-se claramente
conceder (ou negar) a um sujeito especifico s a permissdo de executar a agdo a sobre um
objeto especifico 0. Em sua forma mais simples, as regras de uma politica discriciondria
tém a forma (s, 0, +a) ou (s, 0, —a), para respectivamente autorizar ou negar a a¢do a do
sujeito s sobre o objeto o (também podem ser definidas regras para grupos de usudrios
e/ou de objetos devidamente identificados). Por exemplo:

e O usudrio Beto pode ler e escrever arquivos em /home/beto
e Usudrios do grupo admin podem ler os arquivos em /suporte

O responsével pela administragdo das permissdes de acesso a um objeto pode
ser o seu proprietdrio ou um administrador central. A defini¢do de quem estabelece
as regras da politica de controle de acesso é inerente a uma politica administrativa,
independente da politica de controle de acesso em si'.

29.3.1 Matriz de controle de acesso

O modelo matemaético mais simples e conveniente para representar politicas
discriciondrias é a Matriz de Controle de Acesso, proposta em [Lampson, 1971]. Nesse
modelo, as autorizagdes sdo dispostas em uma matriz, cujas linhas correspondem aos
sujeitos do sistema e cujas colunas correspondem aos objetos. Em termos formais,
considerando um conjunto de sujeitos S = {sy,s,,...,5,}, um conjunto de objetos
O ={01,0y,...,0,} e um conjunto de a¢des possiveis sobre os objetos A = {ay,ay,...,a,},
cada elemento M;; da matriz de controle de acesso ¢ um subconjunto (que pode ser
vazio) do conjunto de a¢des possiveis, que define as agdes que s; € S pode efetuar sobre
0; € O:

Muitas politicas de controle de acesso discriciondrias sdo baseadas na no¢do de que cada recurso
do sistema possui um proprietario, que decide quem pode acessar o recurso. Isso ocorre por exemplo
nos sistemas de arquivos, onde as permissdes de acesso a cada arquivo ou diretério sdo definidas pelo
respectivo proprietario. Contudo, a nogdo de “proprietario” de um recurso ndo é essencial para a
construgdo de politicas discriciondrias [Shirey, 2000].
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Por exemplo, considerando um conjunto de sujeitos S = {Alice, Beto, Carol, Davi},
um conjunto de objetos O = {filey, file,, programy,socket;} e um conjunto de agdes
A = {read, write, execute, remove}, podemos ter uma matriz de controle de acesso como a
apresentada na Tabela 29.1.

file file, | programy | socket,

Alice read read execute write
write write

remooe

Beto read read read

write write

remove
Carol read execute read
write
Davi || read | append read read
append

Tabela 29.1: Uma matriz de controle de acesso

Apesar de simples, o modelo de matriz de controle de acesso é suficientemente
flexivel para suportar politicas administrativas. Por exemplo, considerando uma politica
administrativa baseada na no¢ado de proprietdrio do recurso, poder-se-ia considerar que
cada objeto possui um ou mais proprietarios (owner), e que os sujeitos podem modificar
as entradas da matriz de acesso relativas aos objetos que possuem. Uma matriz de
controle de acesso com essa politica administrativa é apresentada na Tabela 29.2.

Embora seja um bom modelo conceitual, a matriz de acesso é inadequada para
implementacdo. Em um sistema real, com milhares de sujeitos e milhdes de objetos,
essa matriz pode se tornar gigantesca e consumir muito espago. Como em um sistema
real cada sujeito tem seu acesso limitado a um pequeno grupo de objetos (e vice-versa),
a matriz de acesso geralmente é esparsa, ou seja, contém muitas células vazias. Assim,
algumas técnicas simples podem ser usadas para implementar esse modelo, como
as tabelas de autorizagdes, as listas de controle de acesso e as listas de capacidades
[Samarati and De Capitani di Vimercati, 2001], explicadas a seguir.

29.3.2 Tabela de autoriza¢oes

Na abordagem conhecida como Tabela de Autorizagoes, as entradas ndo vazias
da matriz sdo relacionadas em uma tabela com trés colunas: sujeitos, objetos e acdes, onde
cada tupla da tabela corresponde a uma autorizagdo. Esta abordagem é muito utilizada
em sistemas gerenciadores de bancos de dados (DBMS - Database Management Systems),
devido a sua facilidade de implementacdo e consulta nesse tipo de ambiente. A Tabela
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file, file, | program; | socket
Alice read read execute write
write write
remove
owner
Beto read read read
write write owner
remove
owner
Carol read execute read
write
Davi read write read read
write
owner

Tabela 29.2: Uma matriz de controle de acesso com politica administrativa

29.3 mostra como ficaria a matriz de controle de acesso da Tabela 29.2 sob a forma de

uma tabela de autorizagoes.

29.3.3 Listas de controle de acesso

Outra abordagem usual é a Lista de Controle de Acesso. Nesta abordagem,
para cada objeto é definida uma lista de controle de acesso (ACL - Access Control List),
que contém a relagdo de sujeitos que podem acessa-lo, com suas respectivas permissoes.
Cada lista de controle de acesso corresponde a uma coluna da matriz de controle de
acesso. Como exemplo, as listas de controle de acesso relativas a matriz de controle de

acesso da Tabela 29.2 seriam:

ACL(filey) = |

ACL(files) = |

ACL(program;) = {

ACL(socket;) ={

Alice : (read, write, remove, owner),

Beto : (read, write),
Davi : (read) }
Alice : (read, write),

Beto : (read, write, remove, owner),
Carol : (read),
Davi : (write) }

Alice : (execute),

Beto : (read, owner),

Carol : (execute),
Davi : (read) }
Alice : (write),
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Sujeito | Objeto | Acdo || Sujeito | Objeto | Acdo
Alice filey read Beto file, owner
Alice filey write Beto | program; | read
Alice filey remove Beto socket; owner
Alice filey owner || Carol file read
Alice file read Carol | program; | execute
Alice file, write Carol socket; read
Alice | program, | execute || Carol socket; write
Alice socket; write Davi filey read
Beto filey read Davi filey write
Beto filey write Davi | program, | read
Beto file, read Davi socket; read
Beto file, write Davi socket; write
Beto file; remove Davi socket; owner

Tabela 29.3: Tabela de autoriza¢des

Carol : (read, write),

Davi : (read, write, owner) }

Esta forma de implementacdo é a mais frequentemente usada em sistemas
operacionais, por ser simples de implementar e bastante robusta. Por exemplo, o sistema
de arquivos associa uma ACL a cada arquivo ou diretério, para indicar quem sao os
sujeitos autorizados a acessa-lo. Em geral, somente o proprietdrio do arquivo pode
modificar sua ACL, para incluir ou remover permissdes de acesso.

29.3.4 Listas de capacidades

Uma terceira abordagem possivel para a implementacdo da matriz de controle
de acesso é a Lista de Capacidades (CL - Capability List), ou seja, uma lista de objetos
que um dado sujeito pode acessar e suas respectivas permissdes sobre os mesmos. Cada
lista de capacidades corresponde a uma linha da matriz de acesso. Como exemplo, as
listas de capacidades correspondentes a matriz de controle de acesso da Tabela 29.2

seriam:

CL(Alice) =

CL(Beto) =

{ filey : (read, write, remove, owner),

filey : (read, write),

program; : (execute),

sockety : (write) }

{ filey : (read, write),

filey : (read, write, remove, owner),
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program; : (read, owner) }
CL(Carol) =1{ file,: (read),

program; : (execute),

sockety : (read, write) }
CL(Davi) =1{ file; : (read),

file, : (write),

program; : (read),

sockety : (read, write, owner) }

Uma capacidade pode ser vista como uma ficha ou token: sua posse déd ao
proprietario o direito de acesso ao objeto em questdo. Capacidades sdo pouco usadas em
sistemas operacionais, devido a sua dificuldade de implementacédo e possibilidade de
fraude, pois uma capacidade mal implementada pode ser transferida deliberadamente a
outros sujeitos, ou modificada pelo préprio proprietario para adicionar mais permissdes
a ela. Outra dificuldade inerente as listas de capacidades é a administracdo das
autorizagdes: por exemplo, quem deve ter permissdo para modificar uma lista de
capacidades, e como retirar uma permissdo concedida anteriormente a um sujeito?
Alguns sistemas operacionais que implementam o modelo de capacidades sdo discutidos
na Secdo 29.7 4.

29.4 Politicas obrigatdrias

Nas politicas obrigatérias MAC - Mandatory Access Control) o controle de acesso
é definido por regras globais incontornaveis, que ndo dependem das identidades dos
sujeitos e objetos nem da vontade de seus proprietarios ou mesmo do administrador do
sistema [Samarati and De Capitani di Vimercati, 2001]. Essas regras sdo normalmente
baseadas em atributos dos sujeitos e/ou dos objetos, como mostram estes exemplos
bancarios (ficticios):

e Cheques com valor acima de R$ 5.000,00 devem ser obrigatoriamente deposita-
dos e ndo podem ser descontados;

e Clientes com renda mensal acima de R$3.000,00 ndo tém acesso ao crédito
consignado.

Uma das formas mais usuais de politica obrigatéria sao as politicas multinivel
(MLS - Multi-Level Security), que se baseiam na classificagdo de sujeitos e objetos do
sistema em niveis de seguranga (clearance levels, S) e na definicdo de regras usando esses
niveis. Um exemplo bem conhecido de escala de niveis de seguranca é aquela usada
pelo governo britanico para definir a confidencialidade de um documento:

o TS: Top Secret (Ultrassecreto)
e S: Secret (Secreto)

o C: Confidential (Confidencial)
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e R: Restrict (Reservado)

e U: Unclassified (Piiblico)

Em uma politica MLS, considera-se que os niveis de seguranga estdo ordenados
entre si (por exemplo, U < R < C < § < TS) e sdo associados a todos os sujeitos e objetos
do sistema, sob a forma de habilitagido dos sujeitos (h(s;) € S) e classificagio dos objetos
(c(o;) € S). As regras da politica sdo entdo estabelecidas usando essas habilitagoes e
classificagdes, como mostram os modelos de Bell-LaPadula e de Biba, descritos a seguir.

Além das politicas multinivel, existem também politicas denominadas multilate-
rais, nas quais o objetivo é evitar fluxos de informacao indevidos entre departamentos
ou dreas distintas em uma organizagdo. Chinese Wall e Clark-Wilson sdo exemplos dessa
familia de politicas [Anderson, 2008].

29.4.1 Modelo de Bell-LaPadula

Um modelo de controle de acesso que permite formalizar politicas multinivel é
o de Bell-LaPadula [Bell and LaPadula, 1974], usado para garantir a confidencialidade
das informagdes. Esse modelo consiste basicamente de duas regras:

No-Read-Up (“ndo ler acima”, ou “propriedade simples”): impede que um sujeito leia
objetos que se encontrem em niveis de seguranga acima do seu. Por exemplo,
um sujeito habilitado como confidencial (C) somente pode ler objetos cuja
classificagdo seja confidencial (C), reservada (R) ou ptblica (U). Considerando
um sujeito s e um objeto o, formalmente temos:

request(s, 0, read) = h(s) > c(0)

No-Write-Down (“ndo escrever abaixo”, ou “propriedade x”): impede que um sujeito
escreva em objetos abaixo de seu nivel de seguranga, para evitar o “vazamento”
de informagdes dos niveis superiores para os inferiores. Por exemplo, um
sujeito habilitado como confidencial somente pode escrever em objetos cuja
classificagdo seja confidencial, secreta ou ultrassecreta. Formalmente, temos:

request(s, 0, write) <= h(s) < c(o0)

As regras da politica de Bell-LaPadula estdo ilustradas na Figura 29.1. Pode-se
perceber que a politica obrigatéria representada pelo modelo de Bell-LaPadula visa
proteger a confidencialidade das informacgdes do sistema, evitando que estas fluam dos
niveis superiores para os inferiores. Todavia, nada impede um sujeito com baixa
habilitacdo escrever sobre um objeto de alta classificagdo, destruindo seu contetido.

29.4.2 Modelo de Biba

Para garantir a integridade das informagdes, um modelo dual ao de Bell-LaPadula
foi proposto por Kenneth Biba [Biba, 1977]. Esse modelo define niveis de integridade
i(x) € I para sujeitos e objetos (como Baixa, Média, Alta e Sistema,com B <M <A <S), e
também possui duas regras bésicas:
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no read up no write down
| | top secret
: read A write
X : write
........... >
confidential
— v fHocoooo
A x read
:read Y write

| unclassified

Figura 29.1: Politica de Bell-LaPadula.

No-Write-Up (“ndo escrever acima”, ou “propriedade simples de integridade”): im-
pede que um sujeito escreva em objetos acima de seu nivel de integridade,
preservando-os integros. Por exemplo, um sujeito de integridade média (M)
somente pode escrever em objetos de integridade baixa (B) ou média (M).
Formalmente, temos:

request(s, 0, write) <= 1i(s) > i(0)

No-Read-Down (“ndo ler abaixo”, ou “propriedade * de integridade”): impede que
um sujeito leia objetos em niveis de integridade abaixo do seu, para ndo correr
o risco de ler informacao duvidosa. Por exemplo, um sujeito com integridade
alta (A) somente pode ler objetos com integridade alta (A) ou de sistema (S).
Formalmente, temos:

request(s, 0, read) < 1i(s) < i(0)

As regras da politica de Biba estdo ilustradas na Figura 29.2. Essa politica
obrigatéria evita violagdes de integridade, mas ndo garante a confidencialidade das
informagdes. Para que as duas politicas (confidencialidade e integridade) possam
funcionar em conjunto, é necessario portanto associar a cada sujeito e objeto do sistema
um nivel de confidencialidade e um nivel de integridade, possivelmente distintos, ou
seja, combinar as politicas de Bell-LaPadula e Biba.

E importante observar que, na maioria dos sistemas reais, as politicas obri-
gatdrias ndo substituem as politicas discriciondrias, mas as complementam. Em um
sistema que usa politicas obrigatérias, cada acesso a recurso é verificado usando a
politica obrigatdria e também uma politica discriciondria; o acesso é permitido somente
se ambas as politicas o autorizarem. A ordem de avaliagdo das politicas MAC e DAC
obviamente ndo afeta o resultado final, mas pode ter impacto sobre o desempenho do
sistema. Por isso, deve-se primeiro avaliar a politica mais restritiva, ou seja, aquela que
tem mais probabilidades de negar o acesso.
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Figura 29.2: Politica de Biba.

29.4.3 Categorias

Uma extensdo frequente as politicas multinivel é a no¢do de categorias ou com-
partimentos. Uma categoria define uma drea funcional dentro do sistema computacional,
como “pessoal”, “projetos”, “tinanceiro”, “suporte”, etc. Normalmente o conjunto de
categorias é estdtico ndo hd uma ordem hierdrquica entre elas. Cada sujeito e cada
objeto do sistema sdo “rotulados” com uma ou mais categorias; a politica entdo consiste
em restringir o acesso de um sujeito somente aos objetos pertencentes as mesmas
categorias dele, ou a um subconjunto destas. Dessa forma, um sujeito com as cate-
gorias {suporte, financeiro} s6 pode acessar objetos rotulados como {suporte, financeiro},
{suporte}, { financeiro} ou {¢p}. Formalmente: sendo C(s) o conjunto de categorias associa-
das a um sujeito s e C(0) o conjunto de categorias associadas a um objeto o, s s6 pode

acessar o se C(s) 2 C(0) [Samarati and De Capitani di Vimercati, 2001].

29.5 Politicas baseadas em dominios e tipos

O dominio de sequranc¢a de um sujeito define o conjunto de objetos que ele pode
acessar e como pode acessa-los. Muitas vezes esse dominio estd definido implicitamente
nas regras das politicas obrigatérias ou na matriz de controle de acesso de uma politica
discriciondria. As politicas baseadas em dominios e tipos (DTE - Domain/Iype Enforcement
policies) [Boebert and Kain, 1985] tornam explicito esse conceito: cada sujeito s do sistema
é rotulado com um atributo constante definindo seu dominio domain(s) e cada objeto o é
associado a um tipo type(0), também constante.

No modelo de implementagdo de uma politica DTE definido em [Badger et al.,
1995], as permissdes de acesso de sujeitos a objetos sdo definidas em uma tabela global
chamada Tabela de Defini¢io de Dominios (DDT - Domain Definition Table), na qual cada
linha é associada a um dominio e cada coluna a um tipo; cada célula DDT][x, y] contém
as permissoes de sujeitos do dominio x a objetos do tipo y:

request(s, 0,action) <= action € DDT[domain(s), type(0)]
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Por sua vez, as interagdes entre sujeitos (trocas de mensagens, sinais, etc.) sdo
reguladas por uma Tabela de Interagio entre Dominios (DIT - Domain Interaction Table).
Nessa tabela, linhas e colunas correspondem a dominios e cada célula DIT[x, y] contém
as interacoes possiveis de um sujeito no dominio x sobre um sujeito no dominio y:

request(s;, s;, interaction) < interaction € DIT[domain(s;), domain(s;)]

Eventuais mudancas de dominio podem ser associadas a programas executdveis
rotulados como pontos de entrada (entry points). Quando um processo precisa mudar de
dominio, ele executa o ponto de entrada correspondente ao dominio de destino, se tiver
permissdo para tal.

O codigo a seguir define uma politica de controle de acesso DTE, usada como
exemplo em [Badger et al., 1995]. Essa politica estd representada graficamente (de forma
simplificada) na Figura 29.3.

/* type definitions */

type unix_t, /* normal UNIX files, programs, etc. */
specs_t, /% engineering specifications */
budget_t, /* budget projections */
rates_t; /* labor rates */

#define DEFAULT (/bin/sh), (/bin/csh), (rxd->unix_t) /* macro */

O N G e W N e

/* domain definitions */
domain engineer_d = DEFAULT, (rwd->specs_t);
domain project_d = DEFAULT, (rwd->budget_t), (rd->rates_t);
domain accounting_d = DEFAULT, (rd->budget_t), (rwd->rates_t);
domain system_d = (/etc/init), (rwxd->unix_t), (auto->login_d);
domain login_d = (/bin/login), (rwxd->unix_t),

(exec-> engineer_d, project_d, accounting_d);

O Sy
N o @k W N = O

initial_domain system_d; /* system starts in this domain */

=
o ®

/% assign resources (files and directories) to types */
assign -r unix_t /; /% default for all files */
assign -r specs_t /projects/specs;

assign -r budget_t /projects/budget;

assign -r rates_t /projects/rates;

NN NN
QLN = O

A implementacédo direta desse modelo sobre um sistema real pode ser invidvel,
pois exige a classificagdo de todos os sujeitos e objetos do mesmo em dominios e tipos.
Para atenuar esse problema, [Badger et al., 1995; Cowan et al., 2000] propdem o uso de
tipagem implicita: todos os objetos que satisfazem um certo critério (como por exemplo ter
como caminho /usr/local/*) sdo automaticamente classificados em um dado tipo. Da
mesma forma, os dominios podem ser definidos pelos nomes dos programas executaveis
que os sujeitos executam (como /usr/bin/httpd e /usr/lib/httpd/plugin/* para o
dominio do servidor Web). Além disso, ambos os autores propdem linguagens para a
defini¢do dos dominios e tipos e para a descrigdo das politicas de controle de acesso.
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system_d —— acessos
------------ > transigOes
Oi“it * t tipos
f' 5 * d dominios
T [> pontos de entrada

‘_Y., login_d accounting_d engineer_d
Y, :

unix_t budget_t specs_t

Figura 29.3: Exemplo de politica baseada em dominios e tipos.

29.6 Politicas baseadas em papéis

Um dos principais problemas de seguranga em um sistema computacional
é a administracdo correta das politicas de controle de acesso. As politicas MAC sado
geralmente consideradas pouco flexiveis e por isso as politicas DAC acabam sendo muito
mais usadas. Todavia, gerenciar as autorizagdes a medida em que usudrios mudam de
cargo e assumem novas responsabilidades, novos usudrios entram na empresa e outros
saem pode ser uma tarefa muito complexa e sujeita a erros.

Esse problema pode ser reduzido através do controle de acesso baseado em papéis
(RBAC - Role-Based Access Control) [Sandhu et al., 1996]. Uma politica RBAC define um
conjunto de papéis no sistema, como “diretor”, “gerente”, “suporte”, “programador”,
etc. e atribui a cada papel um conjunto de autorizagdes. Essas autorizagdes podem ser
atribuidas aos papéis de forma discricionaria ou obrigatoéria.

Para cada usudrio do sistema é definido um conjunto de papéis que este pode
assumir. Durante sua sessdo no sistema (geralmente no inicio), o usudrio escolhe os
papéis que deseja ativar e recebe as autorizagdes correspondentes, validas até este
desativar os papéis correspondentes ou encerrar sua sessdo. Assim, um usudrio
autorizado pode ativar os papéis de “professor” ou de “aluno” dependendo do que
deseja fazer no sistema.

Os papéis permitem desacoplar os usudrios das permissdes. Por isso, um
conjunto de papéis definido adequadamente é bastante estavel, restando a geréncia
apenas atribuir a cada usudrio os papéis a que este tem direito. A Figura 29.4 apresenta
0s principais componentes de uma politica RBAC.

Existem varios modelos para a implementagdo de politicas baseadas em papéis,
como os apresentados em [Sandhu et al., 1996]. Por exemplo, no modelo RBAC hierdrquico
0s papéis sdo classificados em uma hierarquia, na qual os papéis superiores herdam
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Figura 29.4: Politicas baseadas em papéis.

as permissdes dos papéis inferiores. No modelo RBAC com restrigdes é possivel definir
restri¢des a ativagdo de papéis, como o niimero méximo de usudrios que podem ativar
um determinado papel simultaneamente ou especificar que dois papéis sdo conflitantes
e ndo podem ser ativados pelo mesmo usudrio simultaneamente.

Existem muitas outras politicas de controle de acesso além das apresentadas
neste texto. Uma politica que estd ganhando popularidade é a ABAC — Attribute-Based
Access Control, na qual o controle de acesso é feito usando regras baseadas em atributos
dos sujeitos e objetos, ndo necessariamente suas identidades. Essas regras também
podem levar em conta informacdes externas aos sujeitos e objetos, como horério, carga
computacional do servidor, etc. Politicas baseadas em atributos sdo tteis em sistemas
dinamicos e de larga escala, como a Internet, onde a identidade de cada usudrio
especifico € menos relevante que sua regido geografica, seu tipo de subscrigdo ao servigo
desejado, ou outros atributos. O padrdao ABAC definido pelo NIST [Hu et al., 2014] pode
ser visto como uma estrutura formal genérica que permite construir politicas baseadas
em atributos, além de permitir modelar politicas cldssicas (discriciondrias, obrigatdrias),
baseadas em papéis ou em dominios e tipos.

29.7 Mecanismos de controle de acesso

A implementacdo do controle de acesso em um sistema computacional deve
ser independente das politicas de controle de acesso adotadas. Como nas demais areas
de um sistema operacional, a separa¢do entre mecanismo e politica é importante, por
possibilitar trocar a politica de controle de acesso sem ter de modificar a implementagao
do sistema. A infraestrutura de controle de acesso deve ser ao mesmo tempo invioldvel
(impossivel de adulterar ou enganar) e incontorndvel (todos os acessos aos recursos do
sistema devem passar por ela).
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29.7.1 Infraestrutura basica

A arquitetura basica de uma infraestrutura de controle de acesso tipica é
composta pelos seguintes elementos (Figura 29.5):

Bases de sujeitos e objetos (User/Object Bases): relagdo dos sujeitos e objetos que com-
pdem o sistema, com seus respectivos atributos;

Base de politicas (Policy Base): base de dados contendo as regras que definem como
e quando os objetos podem ser acessados pelos sujeitos, ou como/quando os
sujeitos podem interagir entre si;

Monitor de referéncias (Reference monitor): elemento que julga a pertinéncia de cada
pedido de acesso. Com base em atributos do sujeito e do objeto (como suas
respectivas identidades), nas regras da base de politicas e possivelmente em
informacgdes externas (como horério, carga do sistema, etc.), 0 monitor decide
se um acesso deve ser permitido ou negado;

Mediador (impositor ou Enforcer): elemento que medeia a interacdo entre sujeitos e
objetos; a cada pedido de acesso a um objeto, o mediador consulta o monitor de
referéncias e permite/nega o acesso, conforme a decisdo deste tltimo.

sujeitos objetos
| - 4
permite
acessos mediador acoes arquivos
nega .
[ >XIIZIIZIZIIIIIIIZIIIIIIIIIZIII;.
processos . outros sujeitos
threads sujeito, ou sistemas
transagoes objeto, decisio
acao

monitor de para os registros
%

informagoes externas referéncias eventos de auditoria
(horario, etc)

base de
objetos

base de
politicas

base de
sujeitos
Figura 29.5: Estrutura genérica de uma infraestrutura de controle de acesso.

E importante observar que os elementos dessa estrutura sio componentes
l6gicos, que ndo impdem uma forma de implementacdo rigida. Por exemplo, em um
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sistema operacional convencional, o sistema de arquivos possui sua prépria estrutura
de controle de acesso, com permissdes de acesso armazenadas nos préprios arquivos, e
um pequeno monitor/mediador associado a algumas chamadas de sistema, como open
e mmap. Outros recursos (como dreas de memoria ou seméaforos) possuem suas proprias
regras e estruturas de controle de acesso, organizadas de forma diversa.

29.7.2 Controle de acesso em UNIX

Os sistemas operacionais do mundo UNIX implementam um sistema de ACLs
basico bastante rudimentar, no qual existem apenas trés sujeitos: user (o dono do
recurso), group (um grupo de usudrios ao qual o recurso estéd associado) e others (todos
os demais usudrios do sistema). Para cada objeto existem trés possibilidades de acesso:
read, write e execute, cuja semantica depende do tipo de objeto (arquivo, diretério, socket
de rede, drea de memoria compartilhada, etc.). Dessa forma, sdo necessérios apenas 9
bits por arquivo para definir suas permissdes basicas de acesso.

— tipo (arquivo, diretorio, atalho, ...)
ﬁ permissdes (proprietario)
— permissdes (grupo)

permissoes (terceiros)
numero de ligagdes
proprietario
r grupo

d rwx —— —-—— 2 maziero prof 4096 2008-09-27 08:43 figuras

- rwx r-x —— 1 maziero prof 7248 2008-08-23 09:54 hello-unix

- rw— r—— r——- 1 maziero prof 54 2008-08-23 09:54 hello-unix.c

J
J N
tamanho em bytes

data/hora da ultima modificagao

nome

Figura 29.6: Listas de controle de acesso em UNIX.

A Figura 29.6 apresenta uma listagem de diretério tipica em UNIX. Nessa
listagem, o arquivo hello-unix.c pode ser acessado em leitura e escrita por seu
proprietdrio (o usudrio maziero, com permissdes rw-), em leitura pelos usuérios do
grupo prof (permissdes r--) e em leitura pelos demais usudrios do sistema (permissoes
r--). Ja o arquivo hello-unix pode ser acessado em leitura, escrita e execugdo por
seu proprietario (permissdes rwx), em leitura e execugdo pelos usudarios do grupo prof
(permissdes r-x) e ndo pode ser acessado pelos demais usudrios (permissdes ---). No
caso de diretdrios, a permissao de leitura autoriza a listagem do diret6rio, a permissdo
de escrita autoriza sua modificag¢do (criagdo, remogdo ou renomeacgao de arquivos ou
sub-diretérios) e a permissdo de execucdo autoriza usar aquele diretério como diretério
de trabalho ou parte de um caminho.

E importante destacar que o controle de acesso é normalmente realizado apenas
durante a abertura do arquivo, para a criagdo de seu descritor em memoria. Isso significa
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que, uma vez aberto um arquivo por um processo, este terd acesso ao arquivo enquanto
o mantiver aberto, mesmo que as permissdes do arquivo sejam modificadas para
impedir esse acesso. O controle continuo de acesso a arquivos é pouco frequentemente
implementado em sistemas operacionais, porque verificar as permissdes de acesso a
cada operacdo de leitura ou escrita teria um forte impacto negativo sobre o desempenho
do sistema.

Dessa forma, um descritor de arquivo aberto pode ser visto como uma capa-
cidade (vide Secdo 29.3.4), pois a posse do descritor permite ao processo acessar o
arquivo referenciado por ele. O processo recebe esse descritor ao abrir o arquivo e deve
apresenta-lo a cada acesso subsequente; o descritor pode ser transferido aos processos
tilhos ou até mesmo a outros processos, outorgando a eles o acesso ao arquivo aberto. A
mesma estratégia é usada em sockets de rede, seméaforos e outros mecanismos de IPC.

O padrao POSIX 1003.1e definiu ACLs mais detalhadas para o sistema de
arquivos, que permitem definir permissdes para usudrios e grupos especificos além do
proprietédrio do arquivo. Esse padrdo é parcialmente implementado em vérios sistemas
operacionais, como o Linux e o FreeBSD. No Linux, os comandos getfacl e setfacl
permitem manipular essas ACLs, como mostra o exemplo a seguir:

1 |host:~> 11
2 | -rw-r--r-- 1 maziero prof 2450791 2009-06-18 10:47 main.pdf

4 |host:~> getfacl main.pdf
5 |[# file: main.pdf

¢ |# owner: maziero

7 |# group: maziero

s |user: :rw-

9 |group::r--

10 |other::r--

12 |host:~> setfacl -m diogo:rw,rafael:rw main.pdf

12 |host:~> getfacl main.pdf
15 |# file: main.pdf

16 |# owner: maziero

17 |# group: maziero

18 |USer: :rw-

19 [user:diogo:rw-

20 |user:rafael:rw-

21 |group: :r--

» |mask::rw-

» |other::r--

No exemplo, o comando da linha 12 define permissdes de leitura e escrita
especificas para os usudrios diogo e rafael sobre o arquivomain.pdf. Essas permissoes
estendidas sdo visiveis na linha 19 e 20, junto com as permissdes UNIX basicas (nas
linhas 18, 21 e 23).
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29.7.3 Controle de acesso em Windows

Os sistemas Windows baseados no ntcleo NT (NT, 2000, XP, Vista e sucessores)
implementam mecanismos de controle de acesso bastante sofisticados [Brown, 2000;
Russinovich et al., 2008]. Em um sistema Windows, cada sujeito (computador, usudrio,
grupo ou dominio) é unicamente identificado por um identificador de seguranga (SID -
Security IDentifier). Cada sujeito do sistema estd associado a um token de acesso, criado
no momento em que o respectivo usudrio ou sistema externo se autentica no sistema. A
autenticagdo e o inicio da sessdo do usudrio sdo gerenciados pelo LSASS (Local Security
Authority Subsystem), que cria os processos iniciais e os associa ao token de acesso criado
para aquele usudrio. Esse token normalmente é herdado pelos processos filhos, até
o encerramento da sessdo do usudrio. Ele contém o identificador do usuério (SID),
dos grupos aos quais ele pertence, privilégios a ele associados e outras informagdes.
Privilégios sdo permissdes para realizar operagdes genéricas, que ndo dependem de
um recurso especifico, como reiniciar o computador, carregar um driver ou depurar um
processo.

Por outro lado, cada objeto do sistema estéd associado a um descritor de seguranga
(SD - Security Descriptor). Como objetos, sdo considerados arquivos e diretérios,
processos, impressoras, servicos e chaves de registros, por exemplo. Um descritor de
seguranca indica o proprietario e o grupo primario do objeto, uma lista de controle de
acesso de sistema (SACL - System ACL), uma lista de controle de acesso discriciondria
(DACL - Discretionary ACL) e algumas informagdes de controle.

A DACL contém uma lista de regras de controle de acesso ao objeto, na forma
de ACEs (Access Control Entries). Cada ACE contém um identificador de usuério ou
grupo, um modo de autorizacdo (positiva ou negativa), um conjunto de permissdes (ler,
escrever, executar, remover, etc.), sob a forma de um mapa de bits. Quando um sujeito
solicita acesso a um recurso, o SRM (Security Reference Monitor) compara o token de
acesso do sujeito com as entradas da DACL do objeto, para permitir ou negar o acesso.
Como sujeitos podem pertencer a mais de um grupo e as ACEs podem ser positivas ou
negativas, podem ocorrer conflitos entre as ACEs. Por isso, um mecanismo de resolugao
de conflitos é acionado a cada acesso solicitado ao objeto.

A SACL define que tipo de operagdes sobre o objeto devem ser registradas pelo
sistema, sendo usada basicamente para fins de auditoria (Se¢do 30). A estrutura das
ACEs de auditoria é similar a das ACEs da DACL, embora defina quais a¢des sobre
o objeto em questdo devem ser registradas para quais sujeitos. A Figura 29.7 ilustra
alguns dos componentes da estrutura de controle de acesso dos sistemas Windows.

29.7.4 Outros mecanismos

As politicas de seguranca bésicas utilizadas na maioria dos sistemas operacionais
sao discriciondrias, baseadas nas identidades dos usudrios e em listas de controle de
acesso. Entretanto, politicas de seguranga mais sofisticadas vém sendo gradualmente
agregadas aos sistemas operacionais mais complexos, visando aumentar sua seguranga.
Algumas iniciativas dignas de nota sdo apresentadas a seguir:

e O SELinux é um mecanismo de controle de acesso multipoliticas, desenvolvido
pela NSA (National Security Agency, USA) [Loscocco and Smalley, 2001] a
partir da arquitetura flexivel de seguranca Flask (Flux Advanced Security Kernel)
[Spencer et al., 1999]. Ele constitui uma infraestrutura complexa de seguranga
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Figura 29.7: Listas de controle de acesso no Windows.

para o ntcleo Linux, capaz de aplicar diversos tipos de politicas obrigatérias aos
recursos do sistema operacional. A politica default do SELinux é baseada em
RBAC e DTE, mas ele também é capaz de implementar politicas de seguranca
multinivel. O SELinux tem sido criticado devido a sua complexidade, que
torna dificil sua compreensdo e configuracdo. Em consequéncia, outros projetos
visando adicionar politicas MAC mais simples e faceis de usar ao niicleo Linux
tém sido propostos, como LIDS, SMACK e AppArmor.

O sistema operacional Windows Vista incorpora uma politica denominada
Mandatory Integrity Control (MIC) que associa aos processos e recursos os niveis
de integridade Low, Medium, High e System [Microsoft], de forma similar ao
modelo de Biba (Se¢do 29.4.2). Os processos normais dos usudrios sdo classifi-
cados como de integridade média, enquanto o navegador Web e executédveis
provindos da Internet sdo classificados como de integridade baixa. Além disso,
o Vista conta com o UAC (User Account Control) que aplica uma politica baseada
em RBAC: um usudrio com direitos administrativos inicia sua sessdo como
usudrio normal, e somente ativa seu papel administrativo quando necessita
efetuar uma a¢do administrativa.

O projeto TrustedBSD [Watson, 2001] implementa ACLs no padrdao POSIX,
capacidades POSIX e o suporte a politicas obrigatérias como Bell LaPadula,
Biba, categorias e TE/DTE. Uma versdo deste projeto foi portada para o MacOS
X, sendo denominada MacOS X MAC Framework.

Desenvolvido nos anos 90, o sistema operacional experimental EROS (Extremely
Reliable Operating System) [Shapiro and Hardy, 2002] implementou um modelo
de controle de acesso totalmente baseado em capacidades. Nesse modelo,
todas as interfaces dos componentes do sistema s6 sdo acessiveis através de
capacidades, que sdo usadas para nomear as interfaces e para controlar seu
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acesso. O sistema EROS deriva de desenvolvimentos anteriores feitos no sistema
operacional KeyKOS para a plataforma S/370 [Bomberger et al., 1992].

e Em 2009, o sistema operacional experimental SeL4, que estende o sistema
micronucleo L4 [Liedtke, 1996] com um modelo de controle de acesso baseado
em capacidades similar ao utilizado no sistema EROS, tornou-se o primeiro
sistema operacional cuja seguranca foi formalmente verificada [Klein et al.,
2009]. A verificagdo formal é uma técnica de engenharia de software que permite
demonstrar matematicamente que a implementacdo do sistema corresponde a
sua especificagdo, e que a especificacdo estd completa e sem erros.

e O sistema Trusted Solaris [Sun Microsystems] implementa vdrias politicas de
seguranca: em MLS (Multi-Level Security), niveis de seguranca sdo associados
aos recursos do sistema e aos usudarios. Além disso, a nocdo de dominios
é implementada através de “compartimentos”: um recurso associado a um
determinado compartimento s6 pode ser acessado por sujeitos no mesmo
compartimento. Para limitar o poder do super-usudrio, é usada uma politica de
tipo RBAC, que divide a administra¢do do sistema em vérios papéis que podem
ser atribuidos a usudrios distintos.

29.8 Mudanca de privilégios

Normalmente, os processos em um sistema operacional sdo sujeitos que re-
presentam o usudrio que os langou. Quando um novo processo é criado, ele herda as
credenciais de seu processo-pai, ou seja, seus identificadores de usudrio e de grupo.
Na maioria dos mecanismos de controle de acesso usados em sistemas operacionais,
as permissdes sdo atribuidas aos processos em fung¢ao de suas credenciais. Com isso,
normalmente cada novo processo herda as mesmas permissdes de seu processo-pai,
pois possui as mesmas credenciais dele.

O uso de privilégios fixos é adequado para o uso normal do sistema, pois
0s processos de cada usudrio s6 devem ter acesso aos recursos autorizados para esse
usudrio. Entretanto, em algumas situagdes esse mecanismo se mostra inadequado. Por
exemplo, caso um usudrio precise executar uma tarefa administrativa, como instalar
um novo programa, modificar uma configura¢do de rede ou atualizar sua senha, alguns
de seus processos devem possuir permissdes para as agdes necessdrias, como editar
arquivos de configuracdo do sistema. Os sistemas operacionais atuais oferecem diversas
abordagens para resolver esse problema:

Usuarios administrativos: sdo associadas permissdes administrativas as sessdes de
trabalho de alguns usudrios especificos, permitindo que seus processos possam
efetuar tarefas administrativas, como instalar softwares ou mudar configuragdes.
Esta é a abordagem utilizada em alguns sistemas operacionais de amplo uso.
Algumas implementagdes definem varios tipos de usudrios administrativos,
com diferentes tipos de privilégios, como acessar dispositivos externos, langar
maquinas virtuais, reiniciar o sistema, etc. Embora simples, essa solugdo é falha,
pois se algum programa com contetido malicioso for executado por um usudrio
administrativo, tera acesso a todas as suas permissoes.
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Permissdes tempordrias: conceder sob demanda a certos processos do usudrio as per-
missOes de que necessitam para realizar agdes administrativas; essas permissoes
podem ser descartadas pelo processo assim que concluir as agdes. Essas per-
missdes podem estar associadas a papéis administrativos (Segdo 29.6), ativados
quando o usudrio tiver necessidade deles. Esta é a abordagem usada pela
infraestrutura UAC (User Access Control) [Microsoft], na qual um usudrio admi-
nistrativo inicia sua sessdo de trabalho como usuario normal, e somente ativa
seu papel administrativo quando necessita efetuar uma agdo administrativa,
desativando-o imediatamente apds a conclusao da agdo. A ativacdo do papel
administrativo pode impor um procedimento de reautenticagao.

Mudanca de credenciais: permitir que certos processos do usudrio mudem de identi-
dade, assumindo a identidade de algum usudrio com permissdes suficientes
para realizar a acdo desejada; pode ser considerada uma variante da atribuicdo
de permissdes tempordrias. O exemplo mais conhecido de implementacédo desta
abordagem sdo os flags setuid e setgid do UNIX, explicados a seguir.

Monitores: definir processos privilegiados, chamados monitores ou supervisores, recebem
pedidos de agdes administrativas dos processos nédo privilegiados, através de
uma API pré-definida; os pedidos dos processos normais sdo validados e
atendidos. Esta é a abordagem definida como separagio de privilégios em [Provos
et al., 2003], e também ¢é usada na infra-estrutura PolicyKit, usada para autorizar
tarefas administrativas em ambientes desktop Linux.

Um mecanismo amplamente usado para mudanga de credenciais consiste dos
flags setuid e setgid dos sistemas UNIX. Se um arquivo executdvel tiver o flag setuid
habilitado (indicado pelo caractere “s” em suas permissdes de usudrio), seus processos
assumirdo as credenciais do proprietario do arquivo. Portanto, se o proprietario de um
arquivo executdvel for o usudrio root, os processos langados a partir dele terdo todos os
privilégios do usudrio root, independente de quem o tiver langado. De forma similar,
processos langados a partir de um arquivo executdvel com o flag setgid habilitado terdo
as credenciais do grupo associado ao arquivo. A Figura 29.8 ilustra esse mecanismo:
o primeiro caso representa um executavel normal (sem esses flags habilitados); um
processo filho langado a partir do executdvel possui as mesmas credenciais de seu pai.
No segundo caso, o executavel pertence ao usudrio root e tem o flag setuid habilitado;
assim, o processo filho assume a identidade do usuadrio root e, em consequéncia, suas
permissdes de acesso. No tiltimo caso, o executdvel pertence ao usudrio root e tem o flag
setgid habilitado; assim, o processo filho pertencera ao grupo mail.

Os flags setuid e setgid sdo muito utilizados em programas administrativos
no UNIX, como troca de senha e agendamento de tarefas, sempre que for necessério
efetuar uma operagdo inacessivel a usudrios normais, como modificar o arquivo de
senhas. Todavia, esse mecanismo pode ser perigoso, pois o processo filho recebe todos
os privilégios do proprietdrio do arquivo, o que contraria o principio do privilégio
minimo. Por exemplo, o programa passwd deveria somente receber a autorizagdo para
modificar o arquivo de senhas (/etc/passwd) e nada mais, pois o superusudrio (root
user) tem acesso a todos os recursos do sistema e pode efetuar todas as operagdes que
desejar. Se o programa passwd contiver erros de programacéo, ele pode ser induzido
pelo seu usudrio a efetuar agdes ndo previstas, visando comprometer a seguranca do
sistema (vide Secdo 26.3).
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Figura 29.8: Funcionamento dos flags setuid e setgid do UNIX.

Uma alternativa mais segura aos flags setuid e setgid sdo os privilégios POSIX
(POSIX Capabilities®), definidos no padrao POSIX 1003.1e [Gallmeister, 1994]. Nessa
abordagem, o “poder absoluto” do super usudrio é dividido em um grande niimero de
pequenos privilégios especificos, que podem ser atribuidos a certos processos do sistema.
Como medida adicional de protegdo, cada processo pode ativar/desativar os privilégios
que possui em fun¢do de sua necessidade. Varios sistemas UNIX implementam

privilégios POSIX, como é o caso do Linux, que implementa:

e CAP_CHOWN: alterar o proprietdrio de um arquivo qualquer;

e CAP_USER_DEV: abrir dispositivos;

e CAP_USER_FIFO: usar pipes (comunicagao);

e CAP_USER_SOCK: abrir sockets de rede;

e CAP_NET_BIND_SERVICE: abrir portas de rede com ntimero abaixo de 1024;

e CAP_NET_RAW: abrir sockets de baixo nivel (raw sockets);

e CAP_KILL: enviar sinais para processos de outros usudrios.

e ... (outros +30 privilégios)

20 padrao POSIX usou indevidamente o termo “capacidade” para definir o que na verdade sdo
privilégios associados aos processos. O uso indevido do termo POSIX Capabilities perdura até hoje em

vérios sistemas, como é o caso do Linux.
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Para cada processo sdo definidos trés conjuntos de privilégios: Permitidos (P),
Efetivos (E) e Herdduveis (H). Os privilégios permitidos sdo aqueles que o processo
pode ativar quando desejar, enquanto os efetivos sdo aqueles ativados no momento
(respeitando-se E C P). O conjunto de privilégios herdaveis H é usado no calculo dos
privilégios transmitidos aos processos filhos. Os privilégios POSIX também podem ser
atribuidos a programas executdveis em disco, substituindo os tradicionais (e perigosos)
flags setuid e setgid. Assim, quando um executédvel for langado, o novo processo
recebe um conjunto de privilégios calculado a partir dos privilégios atribuidos ao
arquivo executavel e aqueles herdados do processo-pai que o criou [Bovet and Cesati,
2005].

Um caso especial de mudanca de credenciais ocorre em algumas circunstancias,
quando é necessario reduzir as permissdes de um processo. Por exemplo, o processo
responsavel pela autenticacdo de usudrios em um sistema operacional deve criar novos
processos para iniciar a sessdo de trabalho de cada usudrio. O processo autenticador
geralmente executa com privilégios elevados, para poder acessar a bases de dados de
autenticacdo dos usudrios, enquanto 0s novos processos devem receber as credenciais do
usudrio autenticado, que normalmente tem menos privilégios. Em UNIX, um processo
pode solicitar a mudanca de suas credenciais através da chamada de sistema setuid(),
entre outras. Em Windows, o mecanismo conhecido como impersonation permite a um
processo ou thread abandonar temporariamente seu foken de acesso e assumir outro,
para realizar uma tarefa em nome do sujeito correspondente [Russinovich et al., 2008].
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Capitulo 30

Mecanismos de auditoria

30.1 Introducao

Na &rea de seguranca de sistemas, o termo “auditar” significa recolher dados
sobre o funcionamento de um sistema ou aplicagdo e analisa-los para descobrir vul-
nerabilidades ou violagdes de seguranga, ou para examinar viola¢des ja constatadas,
buscando suas causas e possiveis consequéncias! [Sandhu and Samarati, 1996]. Os dois
pontos-chave da auditoria sdo portanto a coleta de dados e a andlise desses dados, que
serdo discutidas a seguir.

30.2 Coleta de dados

Um sistema computacional em funcionamento processa uma grande quantidade
de eventos. Destes, alguns podem ser de importancia para a seguranca do sistema,
como a autenticacdo de um usudrio (ou uma tentativa mal-sucedida de autenticacao),
uma mudancga de credenciais, o lancamento ou encerramento de um servico, etc. Os
dados desses eventos devem ser coletados a partir de suas fontes e registrados de forma
adequada para a andlise e arquivamento.

Dependendo da natureza do evento, a coleta de seus dados pode ser feita no
nivel da aplicagdo, de subsistema ou do ntcleo do sistema operacional:

Aplicacao: eventos internos a aplica¢do, cuja semantica é especifica ao seu contexto. Por
exemplo, as agdes realizadas por um servidor HTTP, como paginas fornecidas,
pdginas ndo encontradas, erros de autenticagdo, pedidos de operagdes nao
suportadas, etc. Normalmente esses eventos sdo registrados pela prépria
aplicagdo, muitas vezes usando formatos préprios para os dados.

Subsistema: eventos ndo especificos a uma aplicagdo, mas que ocorrem no espago de
usudrio do sistema operacional. Exemplos desses eventos sdo a autenticagdo de
usudrios (ou erros de autenticagdo), lancamento ou encerramento de servicos
do sistema, atualizacoes de softwares ou de bibliotecas, criacdo ou remogao de
usudrios, etc. O registro desses eventos normalmente fica a cargo dos processos
ou bibliotecas responsaveis pelos respectivos subsistemas.

1A analise de violagdes jé ocorridas é comumente conhecida como andlise postmortem.
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Nrtcleo: eventos que ocorrem dentro do ntcleo do sistema, sendo inacessiveis aos
processos. E o caso dos eventos envolvendo o hardware, como a detecgdo de
erros ou mudanga de configuragdes, e de outros eventos internos do nucleo,
como a criagdo de sockets de rede, seméforos, drea de memoria compartilhada,
reinicializacdo do sistema, etc.

Um aspecto importante da coleta de dados para auditoria é sua forma de
representacdo. A abordagem mais antiga e comum, amplamente disseminada, é o uso de
arquivos de registro (logfiles). Um arquivo de registro contém uma sequéncia cronolégica
de descri¢des textuais de eventos associados a uma fonte de dados, geralmente uma
linha por evento. Um exemplo cldssico dessa abordagem sdo os arquivos de registro
do sistema UNIX; a listagem a seguir apresenta um trecho do contetido do arquivo
/var/log/security, geralmente usado para reportar eventos associados a autenticagao
de usudrios:

1 ...

2 |Sep 8 23:02:09 espec sudo: e89602174 : user NOT in sudoers ; TTY=pts/1l ; USER=root ; COMMAND=/bin/su
3 | Sep 8 23:19:57 espec userhelper[20480:] running ’/sbin/halt’ with user_u:system_r:hotplug_t context
4 |Sep 8 23:34:14 espec sshd[6302:] pam_unix(sshd:auth): failure; rhost=210.210.102.173 user=root

5 | Sep 8 23:57:16 espec sshd[6302:] Failed password for root from 210.103.210.173 port 14938 ssh2

6 |Sep 8 00:08:16 espec sshd[6303:] Received disconnect from 210.103.210.173: 11: Bye Bye

7 | Sep 8 00:35:24 espec gdm[9447:] pam_unix(gdm:session): session opened for user rodr by (uid=0)

8 [Sep 8 00:42:19 espec gdm[857:] pam_unix(gdm:session): session closed for user rafael3

9 |Sep 8 00:49:06 espec userhelper[11031:] running ’/sbin/halt’ with user_u:system_r:hotplug_t context
10 [Sep 8 00:53:40 espec gdm[12199:] pam_unix(gdm:session): session opened for user rafael3 by (uid=0)
11 |Sep 8 00:53:55 espec gdm[12199:] pam_unix(gdm:session): session closed for user rafael3

12 |Sep 8 01:08:43 espec gdm[9447:] pam_unix(gdm:session): session closed for user rodr

13 | Sep 8 01:12:41 espec sshd[14125:] Accepted password for rodr from 189.30.227.212 port 1061 ssh2

14 | Sep 8 01:12:41 espec sshd[14125:] pam_unix(sshd:session): session opened for user rodr by (uid=0)
15 | Sep 8 01:12:41 espec sshd[14127:] subsystem request for sftp

16 |Sep 8 01:38:26 espec sshd[14125:] pam_unix(sshd:session): session closed for user rodr

17 | Sep 8 02:18:29 espec sshd[17048:] Accepted password for e89062004 from 20.0.0.56 port 54233 ssh2

18 |Sep 8 02:18:29 espec sshd[17048:] pam_unix(sshd:session): session opened for user e89062004 by (uid=0)
19 |Sep 8 02:18:29 espec sshd[17048:] pam_unix(sshd:session): session closed for user 89062004

20 |Sep 8 09:06:33 espec sshd[25002:] Postponed publickey for mzr from 159.71.224.62 port 52372 ssh2

21 |Sep 8 06:06:34 espec sshd[25001:] Accepted publickey for mzr from 159.71.224.62 port 52372 ssh2

22 |Sep 8 06:06:34 espec sshd[25001:] pam_unix(sshd:session): session opened for user mzr by (uid=0)

23 | Sep 8 06:06:57 espec su: pam_unix(su-l:session): session opened for user root by mzr(uid=500)

24 | ...

A infraestrutura tradicional de registro de eventos dos sistemas UNIX é cons-
tituida por um daemon® chamado syslogd (System Log Daemon). Esse daemon usa um
socket local e um socket UDP para receber mensagens descrevendo eventos, geradas
pelos demais subsistemas e aplica¢des através de uma biblioteca especifica. Os eventos
sdo descritos por mensagens de texto e sdo rotulados por suas fontes em servigos (AUTH,
KERN, MAIL, etc.) e niveis (INFO, WARNING, ALERT, etc.). A partir de seu arquivo de
configuracdo, o processo syslogd registra a data de cada evento recebido e decide seu
destino: armazenar em um arquivo, enviar a um terminal, avisar o administrador, ativar
um programa externo ou enviar o evento a um daemon em outro computador sdo as
principais possibilidades. A Figura 30.1 apresenta os principais componentes dessa
arquitetura.

Os sistemas Windows mais recentes usam uma arquitetura similar, embora
mais sofisticada do ponto de vista do formato dos dados, pois os eventos sdo descritos
em formato XML (a partir do Windows Vista). O servigo Windows Event Log assume o

ZProcesso que executa em segundo plano, sem estar associado a uma interface com o usuério, como
um terminal ou janela.
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Figura 30.1: O servico de logs em UNIX.

papel de centralizador de eventos, recebendo mensagens de vérias fontes, entre elas os
componentes do subsistema de seguranca (LSASS e SRM, Secao 29.7.3), as aplicagdes e
o préprio ntcleo. Conforme visto anteriormente, o componente LSASS gera eventos
relativos a autenticagdo dos usudrios, enquanto o SRM registra os acessos a cada objeto
de acordo com as regras de auditoria definidas em sua SACL (System ACLs). Além disso,
aplicacdes externas podem se registrar junto ao sistema de logs para receber eventos de
interesse, através de uma interface de acesso baseada no modelo publish/subscribe.

Além dos exemplos aqui apresentados, muitos sistemas operacionais imple-
mentam arquiteturas especificas para auditoria, como é o caso do BSM (Basic Security
Module) do sistema Solaris e sua implementacdo OpenBSM para o sistema operacional
OpenBSD. O sistema MacOS X também prové uma infraestrutura de auditoria, na qual
o administrador pode registrar os eventos de seu interesse e habilitar a geracdo de
registros.

Além da coleta de eventos do sistema a medida em que eles ocorrem, outras
formas de coleta de dados para auditoria sdo frequentes. Por exemplo, ferramentas de
seguranca podem vasculhar o sistema de arquivos em busca de arquivos com contetido
malicioso, ou varrer as portas de rede para procurar servigos suspeitos.

30.3 Analise de dados

Uma vez registrada a ocorréncia de um evento de interesse para a seguranga do
sistema, deve-se proceder a sua andlise. O objetivo dessa andlise é sobretudo identificar
possiveis violagdes da seguranca em andamento ou ja ocorridas. Essa andlise pode ser
feita sobre os registros dos eventos a medida em que sdo gerados (chamada analise
online) ou sobre registros previamente armazenados (andlise offline). A analise online visa
detectar problemas de seguranga com rapidez, para evitar que comprometam o sistema.
Como essa andlise deve ser feita simultaneamente ao funcionamento do sistema, é
importante que seja rdpida e leve, para ndo prejudicar o desempenho do sistema nem
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interferir nas operagdes em andamento. Um exemplo tipico de andlise online sdo os
antivirus, que analisam os arquivos a medida em que estes sdo acessados pelos usudrios.

Por sua vez, a andlise offline é realizada com dados previamente coletados,
possivelmente de vérios sistemas. Como ndo tem compromisso com uma resposta
imediata, pode ser mais profunda e detalhada, permitindo o uso de técnicas de minerac¢do
de dados para buscar correlagdes entre os registros, que possam levar a descoberta de
problemas de seguranca mais sutis. A anélise offline é usada em sistemas de deteccédo
de intrusdo, por exemplo, para analisar a histéria do comportamento de cada usuario.
Além disso, é frequentemente usada em sistemas de informacdo bancérios, para se
analisar o padrao de uso dos cartdes de débito e crédito dos correntistas e identificar
fraudes.

As ferramentas de analise de registros de seguranca podem adotar basicamente
duas abordagens: andlise por assinaturas ou andlise por anomalias. Na andlise por
assinaturas, a ferramenta tem acesso a uma base de dados contendo informagdes sobre os
problemas de seguranca conhecidos que deve procurar. Se algum evento ou registro se
encaixar nos padroes descritos nessa base, ele é considerado uma violacdo de seguranga.
Um exemplo classico dessa abordagem sdo os programas antivirus: um antivirus tipico
varre o sistema de arquivos em busca de contetidos maliciosos. O contetido de cada
arquivo é verificado junto a uma base de assinaturas, que contém descri¢des detalhadas
dos virus conhecidos pelo software; se o contetido de um arquivo coincidir com uma
assinatura da base, aquele arquivo é considerado suspeito. Um problema com essa forma
de andlise é sua incapacidade de detectar novas ameagcas, como virus desconhecidos,
cuja assinatura nao esteja na base.

Por outro lado, uma ferramenta de andlise por anomalias conta com uma base
de dados descrevendo o que se espera como comportamento ou contetido normal do
sistema. Eventos ou registros que ndo se encaixarem nesses padroes de normalidade
sdo considerados como violagdes potenciais da seguranca, sendo reportados ao admi-
nistrador do sistema. A andlise por anomalias, também chamada de analise baseada em
heuristicas, é utilizada em certos tipos de antivirus e sistemas de detecgdo de intrusao,
para detectar virus ou ataques ainda desconhecidos. Também é muito usada em sistemas
de informagdo bancdrios, para detectar fraudes envolvendo o uso das contas e cartdes
bancérios. O maior problema com esta técnica é caracterizar corretamente o que se
espera como comportamento “normal”, o que pode ocasionar muitos erros.

30.4 Auditoria preventiva

Além da coleta e anélise de dados sobre o funcionamento do sistema, a auditoria
pode agir de forma “preventiva”, buscando problemas potenciais que possam compro-
meter a seguranca do sistema. Ha um grande nimero de ferramentas de auditoria, que
abordam aspectos diversos da seguranca do sistema, entre elas [Pfleeger and Pfleeger,
2006]:

o Vulnerability scanner: verifica os softwares instalados no sistema e confronta suas
versdes com uma base de dados de vulnerabilidades conhecidas, para identificar
possiveis fragilidades. Pode também investigar as principais configuracoes
do sistema, com o mesmo objetivo. Como ferramentas deste tipo podem ser
citadas: Metasploit, Nessus Security Scanner e SAINT (System Administrator’s
Integrated Network Tool).
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e Port scanner: analisa as portas de rede abertas em um computador remoto,
buscando identificar os servigos de rede oferecidos pela maquina, as versoes
do softwares que atendem esses servicos e a identificacdo do préprio sistema
operacional subjacente. O NMap é provavelmente o scanner de portas mais
conhecido atualmente.

e Password cracker: conforme visto na Se¢do 28.4, as senhas dos usuarios de um
sistema sdo armazenadas na forma de resumos criptograficos, para aumentar
sua seguran¢a. Um “quebrador de senhas” tem por finalidade tentar descobrir
as senhas dos usudrios, para avaliar sua robustez. A técnica normalmente usada
por estas ferramentas é o ataque do diciondrio, que consiste em testar um grande
numero de palavras conhecidas, suas variantes e combinagdes, confrontando
seus resumos com os resumos das senhas armazenadas. Quebradores de senhas
bem conhecidos sdo o John the Ripper para UNIX e Cain and Abel para ambientes
Windows.

e Rootkit scanner: visa detectar a presenca de rootkits (vide Seg¢do 26.2) em um
sistema, normalmente usando uma técnica offline baseada em assinaturas. Como
os rootkits podem comprometer até o nticleo do sistema operacional instalado
no computador, normalmente as ferramentas de deteccdo devem ser aplicadas
a partir de outro sistema, carregado a partir de uma midia externa confiavel
(CD ou DVD).

o Verificador de integridade: a seguranca do sistema operacional depende da
integridade do nucleo e dos utilitdrios necessarios a administragdo do sistema.
Os verificadores de integridade sdo programas que analisam periodicamente
os principais arquivos do sistema operacional, comparando seu contetido com
informacoes previamente coletadas. Para agilizar a verificacdo de integridade
sdo utilizadas somas de verificagdo (checksums) ou resumos criptograficos como
o MD5 e SHAL. Essa verificagdo de integridade pode se estender a outros objetos
do sistema, como a tabela de chamadas de sistema, as portas de rede abertas,
0s processos de sistema em execugdo, o cadastro de softwares instalados, etc.
Um exemplo cldssico de ferramenta de verificagdo de integridade é o Tripwire
[Tripwire, 2003], mas existem diversas outras ferramentas mais recentes com
propositos similares.

Referéncias

C. Pfleeger and S. L. Pfleeger. Security in Computing, 4th Edition. Prentice Hall PTR, 2006.

R. Sandhu and P. Samarati. Authentication, access control, and audit. ACM Computing
Surveys, 28(1), 1996.

Tripwire. The Tripwire open source project. http://www. tripwire.org, 2003.



SisTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS © CarLos Maziero, 2019

Parte VIII

Virtualizacao
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Capitulo 31

O conceito de virtualizagao

As tecnologias de virtualizagdo do ambiente de execucdo de aplicagdes ou
de plataformas de hardware tém sido objeto da atencdo crescente de pesquisadores,
fabricantes de hardware/software, administradores de sistemas e usudrios avancados. A
virtualizagdo de recursos é um conceito relativamente antigo, mas os recentes avangos
nessa drea permitem usar maquinas virtuais com os mais diversos objetivos, como a
segurancga, a compatibilidade de aplica¢des legadas ou a consolidagdo de servidores.
Este capitulo apresenta os principais conceitos relacionados a virtualizagdo.

31.1 Um breve historico

O conceito de médquina virtual ndo é recente. Os primeiros passos na construgao
de ambientes de mdquinas virtuais comegaram na década de 1960, quando a IBM desen-
volveu o sistema operacional experimental M44/44X. A partir dele, a IBM desenvolveu
vérios sistemas comerciais suportando virtualizacdo, entre os quais o famoso OS/370
[Goldberg, 1973; Goldberg and Mager, 1979]. A tendéncia dominante nos sistemas
naquela época era fornecer a cada usuario um ambiente monousudrio completo, com seu
proprio sistema operacional e aplica¢des, completamente independente e desvinculado
dos ambientes dos demais usudrios.

Na década de 1970, os pesquisadores Popek & Goldberg formalizaram vérios
conceitos associados as maquinas virtuais, e definiram as condi¢des necessdrias para
que uma plataforma de hardware suporte de forma eficiente a virtualizacdo [Popek
and Goldberg, 1974]; essas condicoes sdo discutidas em detalhe no Capitulo 33.1.
Nessa mesma época surgem as primeiras experiéncias concretas de utilizacdo de
mdquinas virtuais para a execugdo de aplica¢des, com o ambiente UCSD p-System, no
qual programas Pascal eram compilados para execugdo sobre um hardware virtual
denominado P-Machine.

Na década de 1980, com a popularizagado de plataformas de hardware baratas
como o PC, a virtualiza¢do perdeu importancia. Afinal, era mais barato, simples e
versétil fornecer um computador completo a cada usudrio, que investir em sistemas de
grande porte, caros e complexos. Além disso, o hardware do PC tinha desempenho
modesto e ndo provia suporte adequado a virtualizagdo, o que inibiu o uso de ambientes
virtuais nessas plataformas.

Com o aumento de desempenho e funcionalidades do hardware PC e o surgi-
mento da linguagem Java, nos anos 90, o interesse pelas tecnologias de virtualizagdo
voltou a tona. Apesar da plataforma PC Intel na época nédo oferecer um suporte ade-
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quado a virtualizagdo, solu¢des engenhosas como as adotadas pela empresa VMware
permitiram a virtualizagdo nessa plataforma, embora com desempenho relativamente
modesto. Nos anos 2000 as solugdes de virtualizacdo de plataformas despertou grande
interesse do mercado, devido a consolidacdo de servidores e a construcao das nuvens
computacionais. Hoje, vérias linguagens sdo compiladas para méquinas virtuais por-
tdveis e os processadores mais recentes trazem um suporte nativo a virtualizagdo do
hardware.

31.2 Interfaces de sistema

Uma mdéquina real é formada por varios componentes fisicos que fornecem
operag0es para o sistema operacional e suas aplicagdes. Iniciando pelo nticleo do sistema
real, o processador central (CPU) e o chipset da placa-mde fornecem um conjunto de
instrugdes e outros elementos fundamentais para o processamento de dados, alocagdo de
memoria e processamento de entrada/saida. Os sistemas de computadores sao projetados
com basicamente trés componentes: hardware, sistema operacional e aplica¢des. O
papel do hardware é executar as operagdes solicitadas pelas aplicagdes através do
sistema operacional. O sistema operacional recebe as solicita¢des das operagdes (por
meio das chamadas de sistema) e controla o acesso ao hardware — principalmente nos
casos em que os componentes sdo compartilhados, como a memoria e os dispositivos
de entrada/saida.

Os sistemas de computac¢do convencionais sdo caracterizados por niveis de
abstracdo crescentes e interfaces bem definidas entre eles. As abstra¢des oferecidas pelo
sistema as aplicagdes sdo construidas de forma incremental, em niveis separados por
interfaces bem definidas e relativamente padronizadas. Cada interface encapsula as
abstracoes dos niveis inferiores, permitindo assim o desenvolvimento independente
dos varios niveis, o que simplifica a construgdo e evolugdo dos sistemas. As interfaces
existentes entre os componentes de um sistema de computagéo tipico sao:

Conjunto de instru¢des (ISA — Instruction Set Architecture): é a interface bésica entre
o hardware e o software, sendo constituida pelas instru¢des de maquina aceitas
pelo processador e as operagdes de acesso aos recursos do hardware (acesso
fisico a memoria, as portas de entrada/saida, ao relégio do hardware, etc.). Essa
interface é dividida em duas partes:

Instru¢des de usudrio (User ISA): compreende as instrucdes do processador
e demais itens de hardware acessiveis aos programas do usudrio, que
executam com o processador operando em modo usuadrio;

Instrugoes de sistema (System ISA): compreende as instru¢des do processador
e demais itens de hardware unicamente acessiveis ao nucleo do sistema
operacional, que executa em modo privilegiado;

Chamadas de sistema (syscalls): é o conjunto de operagdes oferecidas pelo nticleo do
sistema operacional aos processos no espago de usudrio. Essas chamadas
permitem o acesso controlado das aplicagdes aos dispositivos periféricos, a
memdria e as instrugdes privilegiadas do processador.
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Chamadas de bibliotecas (libcalls): as bibliotecas oferecem um grande nimero de fun-
¢Oes para simplificar a construgdo de programas; além disso, muitas chamadas
de biblioteca encapsulam chamadas do sistema operacional, para tornar seu
uso mais simples. Cada biblioteca possui uma interface prépria, denominada
Interface de Programacdo de Aplicagdes (API — Application Programming Interface).
Exemplos tipicos de bibliotecas sdo a LibC do UNIX (que oferece fun¢des como
fopen e printf), a GTK+ (Gimp ToolKit, que permite a construcdo de interfaces
graficas) e a SDL (Simple DirectMedia Layer, para a manipulagdo de dudio e
video).

A Figura 31.1 apresenta essa visdo conceitual da arquitetura de um sistema
computacional, com seus varios componentes e as respectivas interfaces entre eles.

aplicacOes de usudrio
chamadas
[~ de biblioteca

bibliotecas

nucleo do SO

system ISA

hardware

Figura 31.1: Componentes e interfaces de um sistema computacional.

31.3 Compatibilidade entre interfaces

Para que programas e bibliotecas possam executar sobre uma determinada
plataforma, é necessario que tenham sido compilados para ela, respeitando o conjunto
de instrug¢des do processador em modo usudrio (User ISA) e o conjunto de chamadas de
sistema oferecido pelo sistema operacional. A visdo conjunta dessas duas interfaces
(User ISA + syscalls) é denominada Interface Bindria de Aplicagio (ABI — Application Binary
Interface). Da mesma forma, um sistema operacional s6 poderd executar sobre uma
plataforma de hardware se tiver sido construido e compilado de forma a respeitar sua
interface ISA (User/System ISA). A Figura 31.2 representa essas duas interfaces.

aplicacdes de usudrio aplicagdes de usudrio

bibliotecas bibliotecas
ABI ...............................................

nucleo do SO

nucleo do SO

HISA

hardware hardware

Figura 31.2: Interfaces de sistema ISA e ABI [Smith and Nair, 2004].
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Nos sistemas computacionais de mercado atuais, as interfaces de baixo nivel ISA
e ABI sdo normalmente fixas, ou pouco flexiveis. Geralmente nado é possivel criar novas
instrugdes de processador ou novas chamadas de sistema operacional, ou mesmo mudar
sua semantica para atender as necessidades especificas de uma determinada aplicacéo.
Mesmo se isso fosse possivel, teria de ser feito com cautela, para ndo comprometer o
funcionamento de outras aplicagdes.

Os sistemas operacionais, assim como as aplicagdes, sdo projetados para apro-
veitar o maximo dos recursos que o hardware fornece. Normalmente os projetistas
de hardware, sistema operacional e aplica¢des trabalham de forma independente (em
empresas e tempos diferentes). Por isso, esses trabalhos independentes geraram, ao
longo dos anos, vérias plataformas computacionais diferentes e incompativeis entre si.

Observa-se entdo que, embora a defini¢do de interfaces seja ttil, por facilitar
o desenvolvimento independente dos varios componentes do sistema, torna pouco
flexiveis as intera¢des entre eles: um sistema operacional s6 funciona sobre o hardware
(ISA) para o qual foi construido, uma biblioteca s6 funciona sobre a ABI para a qual foi
projetada e uma aplicagdo tem de obedecer a ABIs e APIs pré-definidas. A Figura 31.3,
extraida de [Smith and Nair, 2004], ilustra esses problemas de compatibilidade entre
interfaces.

Aplics Solaris Aplics Windows Aplics Linux
Solaris Windows Linux
Sparc x86 x86
Aplics Windows Aplics Windows
. XIXTXTXTX
Windows /Problemas!/
X X X X X X KX Linux
(LML L LI
Sparc x86

Figura 31.3: Problemas de compatibilidade entre interfaces [Smith and Nair, 2004].

A baixa flexibilidade na interagdo entre as interfaces dos componentes de um
sistema computacional traz varios problemas [Smith and Nair, 2004]:

e Baixa portabilidade: a mobilidade de c6digo e sua interoperabilidade sdo requisi-
tos importantes dos sistemas atuais, que apresentam grande conectividade de
rede e diversidade de plataformas. A rigidez das interfaces de sistema atuais
dificulta sua construgdo, por acoplar excessivamente as aplicagdes aos sistemas
operacionais e aos componentes do hardware.

e Barreiras de inovagdo: a presenga de interfaces rigidas dificulta a construcado de
novas formas de interagdo entre as aplicagdes e os dispositivos de hardware (e
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com 0s usudrios, por consequéncia). Além disso, as interfaces apresentam uma
grande inércia a evolugdo, por conta da necessidade de suporte as aplicagdes ja
existentes.

e Otimizagdes intercomponentes: aplicagdes, bibliotecas, sistemas operacionais
e hardware sdo desenvolvidos por grupos distintos, geralmente com pouca
interagdo entre eles. A presenca de interfaces rigidas a respeitar entre os
componentes leva cada grupo a trabalhar de forma isolada, o que diminui a
possibilidade de otimiza¢des que envolvam mais de um componente.

Essas dificuldades levaram a investigacdo de outras formas de relacionamento
entre os componentes de um sistema computacional. Uma das abordagens mais
promissoras nesse sentido é o uso da virtualizagdo de interfaces, discutida a seguir.

31.4 Virtualizacdao de interfaces

Conforme visto, as interfaces padronizadas entre os componentes do sistema
de computagdo permitem o desenvolvimento independente dos mesmos, mas também
sdo fonte de problemas de interoperabilidade, devido a sua pouca flexibilidade. Por
isso, ndo é possivel executar diretamente em um processador Intel/ AMD uma aplica¢do
compilada para um processador ARM: as instrugdes em linguagem de maquina da
aplicacdo ndo serdo compreendidas pelo processador Intel. Da mesma forma, nado
é possivel executar diretamente em Linux uma aplicacdo escrita para um sistema
Windows, pois as chamadas de sistema emitidas pelo programa Windows néo serao
compreendidas pelo sistema operacional Linux subjacente.

Todavia, é possivel contornar esses problemas de compatibilidade através de
uma camada de virtualizacido construida em software. Usando os servigos oferecidos por
uma determinada interface de sistema, é possivel construir uma camada de software que
oferega aos demais componentes uma outra interface. Essa camada de software permitira
o acoplamento entre interfaces distintas, de forma que um programa desenvolvido para
a plataforma A possa executar sobre uma plataforma distinta B.

Usando os servigos oferecidos por uma determinada interface de sistema, a
camada de virtualizacdo constréi outra interface de mesmo nivel, de acordo com as
necessidades dos componentes de sistema que fardo uso dela. A nova interface de
sistema, vista através dessa camada de virtualiza¢do, é denominada mdquina virtual. A
camada de virtualizacdo em si é denominada hipervisor (ou monitor de mdquina virtual).

A Figura 31.4, extraida de [Smith and Nair, 2004], apresenta um exemplo de
madquina virtual, onde um hipervisor permite executar um sistema operacional Windows
e suas aplicagdes sobre uma plataforma de hardware Sparc, distinta daquela para a qual
esse sistema operacional foi projetado (Intel x86).

Um ambiente de maquina virtual consiste de trés partes bésicas, que podem ser
observadas na Figura 31.4:

e O sistema real, nativo ou hospedeiro (host system), que contém os recursos reais
de hardware do sistema;

e a camada de virtualiza¢do, chamada hipervisor ou monitor (VMM - Virtual
Machine Monitor), que constroéi a interface virtual a partir da interface real;
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Figura 31.4: Uma maquina virtual [Smith and Nair, 2004].

e o sistema virtual, também chamado sisterna convidado (guest system), que executa
sobre a camada de virtualizagao.

E importante ressaltar a diferenca entre os termos virtualizagio e emulagido. A
emulacdo é na verdade uma forma de virtualizacdo: quando um hipervisor virtualiza
integralmente uma interface de hardware ou de sistema operacional, é geralmente
chamado de emulador. Por exemplo, a maquina virtual Java, que constréi um ambiente
completo para a execugdo de bytecodes a partir de um processador real que ndo executa
bytecodes, pode ser considerada um emulador.

A virtualiza¢do abre uma série de possibilidades interessantes para a composigao
de um sistema de computagdo, como por exemplo (Figura 31.5):

e Emulagdo de hardware: um sistema operacional convidado e suas aplicagdes,
desenvolvidas para uma plataforma de hardware A, sdo executadas sobre uma
plataforma de hardware distinta B.

o Emulagio de sistema operacional: aplicagdes construidas para um sistema opera-
cional X sdo executadas sobre outro sistema operacional Y.

e Otimizagdo dindmica: as instrug¢des de méquina das aplicagdes sdo traduzi-
das durante a execugdo em outras instrugdes mais eficientes para a mesma
plataforma.

e Replicagio de hardware: sdo criadas vdrias instdncias virtuais de um mesmo
hardware real, cada uma executando seu préprio sistema operacional convidado
e suas respectivas aplicacdes.
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Figura 31.5: Possibilidades de virtualizagdo [Smith and Nair, 2004].

31.5 Virtualiza¢do versus abstracao

Embora a virtualizagdo possa ser vista como um tipo de abstracdo, existe uma
clara diferenca entre os termos “abstracdao” e “virtualizacdao”, no contexto de sistemas
operacionais [Smith and Nair, 2004]. Um dos principais objetivos do sistema operacional
é oferecer uma visdo de alto nivel dos recursos de hardware, que seja mais simples de
usar e menos dependente das tecnologias subjacentes. Essa visao abstrata dos recursos
é construida de forma incremental, em niveis de abstragado crescentes.

No subsistema de arquivos, por exemplo, cada nivel de abstracao trata de um
problema: interagdo com o dispositivo fisico, escalonamento de acessos ao dispositivo,
geréncia de buffers e caches, alocagdo de arquivos, diretérios, controle de acesso, etc. Essa
estrutura em camadas é discutida em detalhes no capitulo 24.

Por outro lado, a virtualizagdo consiste em criar novas interfaces a partir das
interfaces existentes. Na virtualizacdo, os detalhes de baixo nivel da plataforma real
ndo sdo necessariamente ocultos, como ocorre na abstragdo de recursos. A Figura 31.6
ilustra essa diferenga: através da virtualiza¢do, um processador Sparc pode ser visto
pelo sistema convidado como um processador Intel. Da mesma forma, um disco real no
padrdo SATA pode ser visto como vérios discos menores independentes, com a mesma
interface (SATA) ou outra interface (IDE).

virtuais

i386 dispositivos

camada de virtualizacao camada de virtualizacao

oooooooooooon . ag s 0
dispositivos di |
reais ISCO rea

sparc
Figura 31.6: Virtualizacdo de recursos do hardware.

oooooooooogo

A Figura 31.7 ilustra outro exemplo dessa diferenca no contexto do armaze-
namento em disco. A abstragdo prové as aplicagdes o conceito de “arquivo”, sobre o
qual estas podem executar opera¢des simples como read ou write, por exemplo. J4 a
virtualizagdo fornece para a camada superior apenas um disco virtual, construido a
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partir de um arquivo do sistema operacional real subjacente. Esse disco virtual terd de
ser particionado e formatado para seu uso, da mesma forma que um disco real.

aplicacoes

OO0

\ / SO convid | | SO convid

arquivos
discos

virtuais

| Sist Operacional HlperV|sor |

é disco disco real

Figura 31.7: Abstragdo versus virtualizacdo de um disco rigido.
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Capitulo 32

Tipos de maquinas virtuais

O principal uso da virtualizacdo de interfaces é a construgao de mdquinas virtuais.
Uma méaquina virtual é um ambiente de suporte a execugdo de software, construido
usando uma ou mais técnicas de virtualizagdo. Existem vérios tipos de maquinas
virtuais, que serdo discutidos neste capitulo.

32.1 Critérios de classificacao

Conforme as caracteristicas do ambiente virtual proporcionado, as maquinas
virtuais podem ser classificadas em trés categorias, representadas na Figura 32.1:

Maiquinas virtuais de sistema: sdo ambientes de maquinas virtuais construidos para
emular uma plataforma de hardware completa, com processador e periféricos.
Este tipo de maquina virtual suporta sistemas operacionais convidados com
aplicagdes convidadas executando sobre eles. Como exemplos desta categoria
de médquinas virtuais temos os ambientes KVM, VMuware e VirtualBox.

Midquinas virtuais de sistema operacional: sdo construidas para suportar espagos de
usudrio distintos sobre um mesmo sistema operacional. Embora compartilhem
o mesmo nucleo, cada ambiente virtual possui seus préprios recursos logicos,
como espago de armazenamento, mecanismos de IPC e interfaces de rede
distintas. Os sistemas Docker, Solaris Containers e FreeBSD Jails implementam
este conceito.

Midquinas virtuais de processo: também chamadas de maquinas virtuais de aplicacdo
ou de linguagem, sdo ambientes construidos para prover suporte de execugdo a
apenas um processo ou aplicagdo convidada especifica. A maquina virtual Java
e o ambiente de depuracao Valgrind sdo exemplos deste tipo de ambiente.

Os ambientes de mdquinas virtuais também podem ser classificados de acordo
com o nivel de similaridade entre as interfaces de hardware do sistema convidado e do
sistema real (ISA - Instruction Set Architecture, Se¢ao 31.2):

Interfaces equivalentes: a interface virtual oferecida ao ambiente convidado reproduz
a interface de hardware do sistema real, permitindo a execugdo de aplicagoes
construidas para o sistema real. Como a maioria das instru¢ées do sistema
convidado pode ser executada diretamente pelo processador (com excegao das



OO0
O

o O
@)

O
OO

OOO

Aplics Linux

o O

SisTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS CAP. 32 — pG. 383
O O O Espa(;lolde Espa(;,o.de O Espaco de
usuario usuario 2
usuario
Aplics Linux | Aplics Windows O O O O Aplics Solaris
Aplics Linux Aplic

Java

O JVM

nucleo Solaris

nucleo Linux | nucleo Windows hipervisor

hipervisor nucleo Linux

hardware x86 hardware x86 hardware Sparc

VM de sistema
operacional

VM de sistema
(hardware)

VM de processo
Figura 32.1: Méquinas virtuais de processo, de sistema operacional e de hardware.

instrugdes sensiveis), o desempenho obtido pelas aplica¢gdes convidadas pode
ser proximo do desempenho de execugdo no sistema real. Ambientes como
VMuware sdo exemplos deste tipo de ambiente.

Interfaces distintas: a interface virtual ndo tem nenhuma relacdo com a interface de
hardware do sistema real, ou seja, implementa um conjunto de instrugdes
distinto, que deve ser totalmente traduzido pelo hipervisor. Conforme visto
na Segdo 33.1, a interpretagdo de instrugdes impde um custo de execugdo
significativo ao sistema convidado. A mdquina virtual Java e o ambiente QEmu
sdo exemplos dessa abordagem.

32.2 MaAaquinas virtuais de sistema

Uma mdquina virtual de sistema (ou de hardware) prové uma interface de
hardware completa para um ou mais sistemas operacionais convidados, com suas
respectivas aplica¢des, que executam de forma isolada e independente. Cada sistema
operacional convidado tem a ilusdo de executar sozinho sobre uma plataforma de
hardware exclusiva.

O hipervisor de sistema fornece aos sistemas operacionais convidados uma
interface de sistema ISA virtual, que pode ser idéntica ao hardware real, ou distinta.
Além disso, ele intercepta e virtualiza o acesso aos recursos, para que cada sistema
operacional convidado tenha um conjunto préprio de recursos virtuais, construido a
partir dos recursos fisicos existentes na maquina real. Assim, cada maquina virtual terd
sua propria interface de rede, disco, memoéria RAM, etc.

Em um ambiente virtual, os sistemas operacionais convidados sdo fortemente
isolados uns dos outros, e normalmente s6 podem interagir através dos mecanismos
de rede, como se estivessem em computadores separados. Todavia, alguns sistemas
de mdaquinas virtuais permitem o compartilhamento controlado de certos recursos.
Por exemplo, os sistemas VMuware Workstation e VirtualBox permitem a defini¢ao de
diretérios compartilhados no sistema de arquivos da médquina real, que podem ser
acessados pelas maquinas virtuais.

As méaquinas virtuais de sistema constituem a primeira abordagem usada para
a construgdo de hipervisores, desenvolvida na década de 1960 e formalizada por Popek
e Goldberg (conforme apresentado na Secdo 33.1). Naquela época, a tendéncia de
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desenvolvimento de sistemas computacionais buscava fornecer a cada usudrio uma
maquina virtual com seus recursos virtuais préprios, sobre a qual o usudrio executava
um sistema operacional monotarefa e suas aplicagdes. Assim, o compartilhamento de
recursos ndo era responsabilidade do sistema operacional convidado, mas do hipervisor
subjacente.

Ao longo dos anos 70, com o desenvolvimento de sistemas operacionais multi-
tarefas eficientes e robustos como MULTICS e UNIX, as maquinas virtuais de sistema
perderam gradativamente seu interesse. Somente no final dos anos 90, com 0 aumento do
poder de processamento dos microprocessadores e o surgimento de novas possibilidades
de aplicagdo, as maquinas virtuais de sistema foram “redescobertas”.

Existem basicamente duas arquiteturas de hipervisores de sistema, apresentados
na Figura 32.2:

Hipervisor nativo (ou de tipo I): executa diretamente sobre o hardware do computador
real, sem um sistema operacional subjacente. A func¢do do hipervisor é virtualizar
os recursos do hardware (memoria, discos, interfaces de rede, etc.) de forma
que cada maquina virtual veja um conjunto de recursos préprio e independente.
Assim, cada méquina virtual se comporta como um computador completo que
pode executar o seu proprio sistema operacional. Esta é a forma mais antiga
de virtualizagdo, encontrada nos sistemas computacionais de grande porte dos
anos 1960-70. Alguns exemplos de sistemas que empregam esta abordagem sao
o IBM 0S/370, o VMware ESX Server e o ambiente Xen.

Hipervisor convidado (ou de tipo II): executa como um processo normal (ou um com-
ponente de ntcleo) de um sistema operacional nativo subjacente, que gerencia
o hardware. O hipervisor utiliza os recursos oferecidos por esse sistema ope-
racional para oferecer recursos virtuais aos sistemas operacionais convidados.
Exemplos de sistemas que adotam esta estrutura incluem o VMuware Workstation,

0 KVM e o VirtualBox.
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O O O O .
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Figura 32.2: Arquiteturas de mdquinas virtuais de sistema.

Pode-se afirmar que os hipervisores convidados sdo mais flexiveis que os
hipervisores nativos, pois podem ser facilmente instalados/removidos em maquinas
com sistemas operacionais previamente instalados, e podem ser facilmente lancados
sob demanda. Por outro lado, hipervisores convidados tém desempenho pior que
hipervisores nativos, pois tém de usar os recursos oferecidos pelo sistema operacional
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subjacente, enquanto um hipervisor nativo pode acessar diretamente o hardware real.
Técnicas para atenuar este problema sao discutidas na Segao 33.5.

32.3 MaAaquinas virtuais de sistema operacional

Em muitas situag¢des, a principal motivagdo para o uso de mdquinas virtuais é o
isolamento oferecido pelo ambiente virtual (Segdo 33.1). Essa propriedade é importante
na seguranca de sistemas, por permitir isolar entre si sistemas independentes que
executam sobre o mesmo hardware. Por exemplo, a estratégia de consolidagio de
servidores usa maquinas virtuais para abrigar os diversos servidores (de nomes, de
arquivos, de e-mail, de Web) de uma empresa em uma mesma maquina fisica. Dessa
forma, pode-se fazer um uso mais eficiente do hardware disponivel, preservando o
isolamento entre os servicos. Todavia, o custo da virtualiza¢gdo de uma plataforma
de hardware ou sistema operacional sobre o desempenho do sistema final pode ser
elevado. As principais fontes desse custo sdo a virtualiza¢do dos recursos (periféricos)
da maquina real e a eventual necessidade de emular instru¢des do processador real.

Uma forma simples e eficiente de implementar o isolamento entre aplicagdes ou
subsistemas em um sistema operacional consiste na virtualizagdo do espago de usudrio
(userspace). Nesta abordagem, denominada mdquinas virtuais de sistema operacional,
servidores virtuais ou contéineres, o espago de usudrio do sistema operacional é dividido
em 4reas isoladas denominadas dominios ou contéineres. A cada dominio é alocada uma
parcela dos recursos do sistema operacional, como memoria, tempo de processador e
espaco em disco.

Para garantir o isolamento entre os dominios, alguns recursos do sistema real
sdo virtualizados, como as interfaces de rede: cada dominio tem sua prépria interface
de rede virtual e, portanto, seu préprio endereco de rede. Além disso, na maioria das
implementag¢des cada dominio tem seu préprio espago de nomes para os identificadores
de usuadrios, processos e primitivas de comunicagdo. Assim, é possivel encontrar um
usuério pedro no dominio d3 e outro usuario pedro no dominio d7, sem relacao entre
eles nem conflitos. Essa no¢do de espacos de nomes distintos se estende aos demais
recursos do sistema: identificadores de processos, semaforos, arvores de diretérios, etc.

Os processos presentes em um determinado dominio virtual podem interagir
entre si, criar NOVos processos e usar os recursos presentes naquele dominio, respeitando
as regras de controle de acesso associadas a esses recursos. Todavia, processos presentes
em um dominio ndo podem ver ou interagir com processos que estiverem em outro
dominio, ndo podem trocar de dominio, criar processos em outros dominios, nem
consultar ou usar recursos de outros dominios. Dessa forma, para um determinado
dominio, os demais dominios sdo maquinas distintas, acessiveis somente através de
seus enderecos de rede.

Para fins de geréncia, normalmente é definido um dominio dy, chamado de
dominio inicial, privilegiado ou de geréncia, cujos processos tém visibilidade e acesso aos
processos e recursos dos demais dominios. Somente processos no dominio dy podem
migrar para outros dominios; uma vez realizada uma migracdo, nao ha possibilidade
de retornar ao dominio inicial.

Nesta forma de virtualiza¢do, o nicleo do sistema operacional é o mesmo
para todos os dominios virtuais, e sua interface (conjunto de chamadas de sistema)
é preservada (apenas algumas chamadas de sistema sdo adicionadas para a gestdo
dos dominios). A Figura 32.3 mostra a estrutura tipica de um ambiente de maquinas
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virtuais de sistema operacional. Nela, pode-se observar que um processo pode migrar
de dj para di, mas que os processos em d; ndo podem migrar para outros dominios.
A comunicagdo entre processos confinados em dominios distintos (d, e d;) também é
proibida.

domain 0 _ _ _
(admin) domain 1 domain 2 domain 3

S0 S oxQ o Tx
O 32@)) <(@§§ O‘/O%O

' '
namespace H namespace H namespace
' '

host OS kernel

hardware

Figura 32.3: Maquinas virtuais de sistema operacional.

Ha vérias implementag¢des disponiveis de mecanismos para a criagdo de con-
téineres. A técnica mais antiga é implementada pela chamada de sistema chroot (),
disponivel na maioria dos sistemas UNIX. Essa chamada de sistema atua sobre o acesso
de um processo ao sistema de arquivos: o processo que a executa tem seu acesso ao
sistema de arquivos restrito a uma subdrvore da hierarquia de diretérios, ou seja, ele fica
“confinado” a essa subdrvore. Os filhos desse processo herdam essa mesma visao restrita
do sistema de arquivos, que ndo pode ser revertida. Por exemplo, um processo que
executa a chamada de sistema chroot("/var/spool/postfix™) passa a ver somente
a hierarquia de diretérios a partir do diretério /var/spool/postfix, que se torna o
diretério raiz (“/”) na visdo daquele processo. A Figura 32.4 ilustra essa operagao.

/

bin etc lib usr var

bin src spool :>

chroot ("/var/spool/postfix")

postfix /

etc lib var etc lib var

Figura 32.4: Funcionamento da chamada de sistema chroot.

A chamada de sistema chroot é muito utilizada para isolar processos que
oferecem servigos a rede, como servidores DNS e de e-mail. Se um processo servidor
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tiver alguma vulnerabilidade e for subvertido por um atacante, este s6 terd acesso ao
conjunto de diretérios visiveis a esse processo, mantendo fora de alcance o restante da
arvore de diretérios do sistema.

O sistema operacional FreeBSD oferece uma implementacdo de dominios virtuais
mais elaborada, conhecida como Jails [McKusick and Neville-Neil, 2005] (aqui traduzidas
como celas). Um processo que executa a chamada de sistema jail () cria uma nova cela
e é colocado dentro dela, de onde ndo pode mais sair, nem seus filhos. Os processos
dentro de uma cela estdo submetidos a varias restricoes:

® 0 processo sO vé processos e recursos associados aquela cela; os demais processos,
arquivos e outros recursos do sistema ndo associados a cela ndo sdo visiveis;

e somente sdo permitidas intera¢des (comunicagdo e coordenagao) entre processos
dentro da mesma cela;

e de forma similar a chamada chroot, cada cela recebe uma arvore de diretérios
propria; operagdes de montagem/desmontagem de sistemas de arquivos sdo
proibidas;

e cada cela tem um enderego de rede associado, que é o tnico utilizavel pelos
processos da cela; a configuracdo de rede (endereco, parametros de interface,
tabela de roteamento) ndo pode ser modificada;

e ndo podem ser feitas altera¢des no ntcleo do sistema, como reconfiguragdes ou
inclusdes/exclusdes de modulos.

Essas restri¢des sdo impostas a todos os processos dentro de uma cela, mesmo
aqueles pertencentes ao administrador (usudrio root). Assim, uma cela constitui uma
unidade de isolamento bastante robusta, que pode ser usada para confinar servicos de
rede e aplicagdes ou usudrios considerados “perigosos”.

Existem implementagdes de estruturas similares as celas do FreeBSD em outros
sistemas operacionais. Por exemplo, o sistema operacional Solaris implementa o conceito
de zonas [Price and Tucker, 2004], que oferecem uma capacidade de isolamento similar
a celas, além de prover um mecanismo de controle da distribuigdo dos recursos entre
as diferentes zonas existentes. Outras implementa¢des podem ser encontradas para o
sistema Linux, como os ambientes Virtuozzo, Vservers, LXC e Docker.

32.4 MaAquinas virtuais de processo

Uma méquina virtual de processo, de aplicagdo ou de linguagem (Process Virtual
Machine) suporta a execugdo de um processo ou aplicagdo individual. Ela é criada sob
demanda, no momento do lancamento da aplicagdo convidada, e destruida quando a
aplicagdo finaliza sua execugdo. O conjunto hipervisor + aplicagido é normalmente visto
como um tnico processo dentro do sistema operacional hospedeiro (ou um pequeno
conjunto de processos), submetido as mesmas condigdes e restricdes que os demais
processos nativos.

Os hipervisores que implementam méaquinas virtuais de processo normalmente
permitem a interacdo entre a aplicacdo convidada e as demais aplica¢des do sistema,
através dos mecanismos usuais de comunicagao e coordenagdo entre processos, como
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mensagens, pipes e seméforos. Além disso, também permitem o acesso normal ao
sistema de arquivos e outros recursos locais do sistema. Estas caracteristicas violam
a propriedade de isolamento descrita na Se¢do 33.1, mas sdo necessdrias para que a
aplicacdo convidada se comporte como uma aplicacdo normal aos olhos do usudrio.

Ao criar a maquina virtual para uma aplicagdo, o hipervisor pode implementar
a mesma interface de hardware (ISA, Se¢do 31.2) da mdaquina real subjacente, ou
implementar uma interface distinta. Quando a interface da maquina real é preservada,
boa parte das instrugdes do processo convidado podem ser executadas diretamente
sem perda de desempenho, com exce¢do das instrug¢des sensiveis, que devem ser
interpretadas pelo hipervisor.

Os exemplos mais comuns de mdquinas virtuais de aplicagdo que preservam a
interface ISA real sdo os sistermas operacionais multitarefas, os tradutores dindmicos e alguns
depuradores de memdéria:

Sistemas operacionais multitarefas: os sistemas operacionais que suportam varios
processos simultaneos, estudados no Capitulo 4, também podem ser vistos
como ambientes de mdquinas virtuais. Em um sistema multitarefas, cada
processo recebe um processador virtual (simulado através das fatias de tempo
do processador real e das trocas de contexto), uma meméria virtual (através do
espago de enderecos mapeado para aquele processo) e recursos fisicos (acessiveis
através de chamadas de sistema). Este ambiente de virtualizacdo é tdo antigo
e tdo presente em nosso cotidiano que costumamos ignord-lo como tal. No
entanto, ele simplifica muito a tarefa dos programadores, que ndo precisam se
preocupar com a gestdo do isolamento e do compartilhamento de recursos entre
0S Pprocessos.

Tradutores dindmicos: um tradutor dindmico consiste em um hipervisor que analisa e
otimiza um c6digo executdvel, para tornar sua execug¢do mais rdpida e eficiente.
A otimizac¢do ndo muda o conjunto de instru¢des da maquina real usado pelo
c6digo, apenas reorganiza as instru¢des de forma a acelerar sua execugado. Por
ser dindmica, a otimizac¢do do cédigo é feita durante a carga do processo na
memoria ou durante a execugdo de suas instrugdes, sendo transparente ao
processo e ao usudrio. O artigo [Duesterwald, 2005] apresenta uma descri¢do
detalhada desse tipo de abordagem.

Depuradores de memdria: alguns sistemas de depuracédo de erros de acesso a memoria,
como o sistema Valgrind [Seward and Nethercote, 2005], executam o processo
sob depuracdo em uma maquina virtual. Todas as instru¢des do programa
que manipulam acessos a memoria sdo executadas de forma controlada, a fim
de encontrar possiveis erros. Ao depurar um programa, o sistema Valgrind
inicialmente traduz seu c6digo binario em um conjunto de instru¢des interno,
manipula esse c6digo para inserir operagdes de verificagdo de acessos a memoria
e traduz o c6digo modificado de volta ao conjunto de instru¢des da méquina
real, para em seguida executa-lo e verificar os acessos a memoria realizados.

Contudo, as maquinas virtuais de processo mais populares atualmente sdo
aquelas em que a interface binaria de aplicagdo (ABI, Se¢do 31.2) requerida pela aplicagdo
é diferente daquela oferecida pela maquina real. Como a ABI é composta pelas chamadas
do sistema operacional e as instru¢des de maquina disponiveis a aplicagdo (user ISA), as
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diferencgas podem ocorrer em ambos esses componentes. Nos dois casos, o hipervisor
terd de fazer tradugdes dindmicas (durante a execugdo) das a¢des requeridas pela
aplicacdo em suas equivalentes na maquina real. Como visto, um hipervisor com essa
funcdo é denominado tradutor dindmico.

Caso as diferencas de interface entre a aplicacdo e a maquina real se limitem as
chamadas do sistema operacional, o hipervisor precisa mapear somente as chamadas de
sistema e de bibliotecas usadas pela aplicagdo sobre as chamadas equivalentes oferecidas
pelo sistema operacional da mdquina real. Essa é a abordagem usada, por exemplo, pelo
ambiente Wine, que permite executar aplicagdes Windows em plataformas Unix. As
chamadas de sistema Windows emitidas pela aplicacdo em execucdo sdo interceptadas
e convertidas em chamadas Unix, de forma dindmica e transparente (Figura 32.5).

Aplicagao
Windows

Chamadasde 5
sistema Windows

Chamadasde 5
sistema UNIX

Instrucées Intel ——>

PC Intel

Figura 32.5: Funcionamento do emulador Wine.

Entretanto, muitas vezes a interface ISA utilizada pela aplicagdo ndo corresponde
a nenhum hardware existente, mas a uma mdquina abstrata. Um exemplo tipico dessa
situagdo ocorre na linguagem Java: um programa escrito em Java, ao ser compilado,
gera um codigo bindrio especifico para uma maquina abstrata denominada mdquina
virtual Java (JVM — Java Virtual Machine). A linguagem de mdquina executada pela
mdquina virtual Java é denominada bytecode Java, e ndo corresponde a instrugdes de
um processador real. A médquina virtual deve entdo interpretar todas as operac¢des do
bytecode, utilizando as instru¢des da maquina real subjacente para executa-las. Além
de Java, vérias linguagens empregam a mesma abordagem (embora com bytecodes
distintos), como Lua, Python e C#.

Em termos de desempenho, um programa compilado para um processador
abstrato executa mais lentamente que seu equivalente compilado para um processador
real, devido ao custo de interpretacdo do bytecode. Todavia, essa abordagem oferece
melhor desempenho que linguagens puramente interpretadas. Além disso, técnicas
de otimizacdo como a compilacdo Just-in-Time (JIT), na qual blocos de instrugdes
frequentes sdo traduzidos e mantidos em cache pelo hipervisor, permitem obter ganhos
de desempenho significativos.
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Capitulo 33

Construcao de maquinas virtuais

A construgdo de maquinas virtuais é bem mais complexa que possa parecer
a primeira vista. Caso os conjuntos de instru¢des (ISA) do sistema real e do sistema
virtual sejam diferentes, é necessario usar as instru¢des da mdquina real para simular as
instru¢des da maquina virtual. Além disso, é necessdrio mapear os recursos de hardware
virtuais (periféricos oferecidos ao sistema convidado) sobre os recursos existentes na
maquina real (os periféricos reais). Por fim, pode ser necessario mapear as chamadas de
sistema emitidas pelas aplica¢gdes do sistema convidado em chamadas equivalentes no
sistema real, quando os sistemas operacionais virtual e real forem distintos.

Este capitulo aborda inicialmente o conceito formal de virtualiza¢do, para em
seguida discutir as principais técnicas usadas na constru¢do de méaquinas virtuais.

33.1 Definicao formal

Em 1974, os pesquisadores americanos Gerald Popek (UCLA) e Robert Goldberg
(Harvard) definiram uma maquina virtual da seguinte forma [Popek and Goldberg,
1974]:

Uma mdquina virtual é vista como uma duplicata eficiente e isolada de uma
mdquina real. Essa abstracdo é construida por um “monitor de mdquina
virtual” (VMM - Virtual Machine Monitor).

Para funcionar de forma correta e eficiente, o monitor ou hipervisor deve atender
a alguns requisitos bésicos, também definidos pos Popek e Goldberg:

Equivaléncia: um hipervisor de prover um ambiente de execucdo quase idéntico ao da
maéquina real original. Todo programa executando em uma mdaquina virtual
deve se comportar da mesma forma que o faria em uma méquina real; exce¢des
podem resultar somente de diferengas nos recursos disponiveis (memoria,
disco, etc.), dependéncias de temporizagdo e a existéncia dos dispositivos de
entrada/saida necessarios a aplicagao.

Controle de recursos: o hipervisor deve possuir o controle completo dos recursos da
maéaquina real: nenhum programa executando na méquina virtual deve possuir
acesso a recursos que ndo tenham sido explicitamente alocados a ele pelo
hipervisor, que deve intermediar todos os acessos. Além disso, a qualquer
instante o hipervisor pode retirar recursos previamente alocados a maquina
virtual.
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Eficiéncia: grande parte das instrugdes do processador virtual (o processador provido
pelo hipervisor) deve ser executada diretamente pelo processador da maquina
real, sem intervencdo do hipervisor. As instru¢des da maquina virtual que ndo
puderem ser executadas pelo processador real devem ser interpretadas pelo
hipervisor e traduzidas em a¢des equivalentes no processador real. Instrucdes
simples, que ndo afetem outras mdquinas virtuais ou aplica¢des, podem ser
executadas diretamente no processador real.

Além dessas trés propriedades bésicas, as propriedades derivadas a seguir sdo
frequentemente associadas a hipervisores [Rosenblum, 2004]:

Isolamento: aplicagdes dentro de uma mdquina virtual ndo podem interagir diretamente
(a) com outras maquinas virtuais, (b) com o hipervisor, ou (c) com o sistema
real hospedeiro. Todas as interagdes entre entidades dentro de uma méquina
virtual e o mundo exterior devem ser mediadas pelo hipervisor.

Introspeccdo: o hipervisor tem acesso e controle sobre todas as informagdes do estado
interno da maquina virtual, como registradores do processador, contetido de
memoria, eventos etc.

Recursividade: algunshipervisores exibem também esta propriedade: deve ser possivel
executar um hipervisor dentro de uma madquina virtual, produzindo um
novo nivel de maquinas virtuais. Neste caso, a maquina real é normalmente
denominada mdquina de nivel 0.

Essas propriedades bdsicas caracterizam um hipervisor ideal, que nem sempre
pode ser construido sobre as plataformas de hardware existentes. A possibilidade de
construcdo de um hipervisor em uma determinada plataforma é definida através do
seguinte teorema, definido por Popek e Goldberg [Popek and Goldberg, 1974]:

Para qualquer computador convencional de terceira geracdo, um hipervisor
pode ser construido se o conjunto de instrugoes sensiveis daquele computador
for um subconjunto de seu conjunto de instrugdes privilegiadas.

Para compreender melhor as implicagdes desse teorema, é necessdrio definir
claramente os seguintes conceitos:

o Computador convencional de terceira geragio: qualquer sistema de computagdo
convencional seguindo a arquitetura de Von Neumann, que suporte memoria
virtual e dois modos de operacdo do processador: modo usudrio e modo
privilegiado.

o [nstrugoes sensiveis: sdo aquelas que podem consultar ou alterar o status do
processador, ou seja, os registradores que armazenam o status atual da execu¢do
na maquina real;

o [nstrugoes privilegiadas: sdo acessiveis somente por meio de c6digos executando
em nivel privilegiado (c6digo de ntcleo). Caso um cédigo ndo privilegiado
tente executar uma instrugdo privilegiada, uma excegdo (interrupgao) deve
ser gerada, ativando uma rotina de tratamento previamente especificada pelo
nucleo do sistema real.
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De acordo com esse teorema, toda instrucdo sensivel deve ser também pri-
vilegiada. Assim, quando uma instrugdo sensivel for executada por um programa
ndo privilegiado (um ntcleo convidado ou uma aplica¢do convidada), provocara a
ocorréncia de uma interrupgdo. Essa interrupc¢do pode ser usada para ativar uma rotina
de interpretacido dentro do hipervisor, que ird simular o efeito da instrucdo sensivel
(ou seja, interpreta-la), de acordo com o contexto onde sua execugdo foi solicitada
(méquina virtual ou hipervisor). Obviamente, quanto maior o nimero de instrugdes
sensiveis, maior o volume de interpretacdo de c6digo a realizar, e menor o desempenho
da maquina virtual.

No caso de processadores que ndo atendam as restri¢des de Popek/Goldberg,
podem existir instrugdes sensiveis que executem sem gerar interrupgdes, o que impede
o hipervisor de intercepté-las e interpreta-las. Uma solugao possivel para esse problema
é a tradugdo dindmica das instrugdes sensiveis presentes nos programas de usudrio: ao
carregar um programa na memoria, o hipervisor analisa seu c6digo e substitui essas
instrugdes sensiveis por chamadas a rotinas que as interpretam dentro do hipervisor.
Isso implica em um tempo maior para o lancamento de programas, mas torna possivel
a virtualizagdo. Outra técnica possivel para resolver o problema é a paravirtualizagio,
que se baseia em reescrever parte do sistema convidado para nao usar essas instrugdes
sensiveis. Ambas as técnicas sao discutidas neste capitulo.

33.2 Suporte de hardware

Na época em que Popek e Goldberg definiram seu principal teorema, o hardware
dos mainframes IBM suportava parcialmente as condi¢des impostas pelo mesmo. Esses
sistemas dispunham de uma funcionalidade chamada execugio direta, que permitia a uma
maéaquina virtual acessar nativamente o hardware para a execucdo de instrucdes. Esse
mecanismo permitia que aqueles sistemas obtivessem, com a utilizagdo de maquinas
virtuais, desempenho similar ao de sistemas convencionais equivalentes [Goldberg,
1973; Popek and Goldberg, 1974; Goldberg and Mager, 1979].

O suporte de hardware para a construcao de hipervisores eficientes estd presente
em sistemas de grande porte, como os mainframes, mas permaneceu deficiente nos
microprocessadores de mercado por muito tempo. Por exemplo, a familia de proces-
sadores Intel Pentium IV (e anteriores) possuia 17 instrugdes sensiveis que podiam ser
executadas em modo usudrio sem gerar excecdes, violando o teorema de Goldberg
(Secdo 33.1) e dificultando a criagdo de mdaquinas virtuais [Robin and Irvine, 2000].
Alguns exemplos dessas instru¢des “problemaéticas” sdo:

e SGDT/SLDT: permitem ler o registrador que indica a posi¢cdo e tamanho das
tabelas de segmentos global/local do processo ativo.

e SMSW: permite ler o registrador de controle 0, que contém informacdes de status
interno do processador.

e PUSHF/POPF: empilha/desempilha o valor do registrador EFLAGS, que também
contém informagdes de status interno do processador.

Para controlar o acesso aos recursos do sistema e as instrugdes privilegiadas,
os processadores usam a nogdo de “anéis de protecdo” herdada do sistema MULTICS
[Corbaté and Vyssotsky, 1965]. Os anéis definem niveis de privilégio: um cédigo
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executando no nivel 0 (anel central) tem acesso completo ao hardware, enquanto um
c6digo executando em um nivel i > 0 (anéis externos) tem menos privilégio. Quanto
mais externo o anel onde um cédigo executa, menor o seu nivel de privilégio. Os
processadores Intel/ AMD atuais suportam 4 anéis ou niveis de prote¢do, mas a quase
totalidade dos sistemas operacionais de mercado somente usa os dois anéis extremos: o
anel 0 para o nicleo do sistema e o anel 3 para as aplicagdes dos usudrios.

As técnicas iniciais de virtualizacdo para as plataformas Intel/ AMD se baseavam
na reducdo de privilégios do sistema operacional convidado: o hipervisor e o sistema
operacional hospedeiro executam no nivel 0, o sistema operacional convidado executa
no nivel 1 ou 2 e as aplica¢des do sistema convidado executam no nivel 3. Essas
formas de estruturagdo de sistema sdo denominadas respectivamente “modelo 0/1/3” e
modelo “0/2/3” (Figura 33.1). Todavia, para que a estratégia de reducao de privilégio
pudessem funcionar, algumas instrugdes do sistema operacional convidado precisavam
ser reescritas dinamicamente no momento da carga do sistema convidado na meméria,
pois ele foi construido para executar no nivel 0.

sistema virtualizacdo com virtualizacdo com
nao-virtualizado modelo 0/1/3 modelo 0/2/3
3 | aplicacdes 3 | aplicagles 3 | aplicacoes
2 | néo usado 2 | nao usado 2 | nlcleo convidado
1 | ndo usado 1| ndcleo convidado 1 | néo usado
0 | nucleo do SO 0 | hipervisor 0| hipervisor

Figura 33.1: Uso dos niveis de prote¢do em processadores Intel/ AMD.

Por volta de 2005, os principais fabricantes de microprocessadores (Intel e AMD)
incorporaram um suporte bésico a virtualizacdo em seus processadores, através das
tecnologias IVT (Intel Virtualization Technology) e AMD-V (AMD Virtualization), que
sdo conceitualmente equivalentes [Uhlig et al., 2005]. A ideia central de ambas as
tecnologias consiste em definir dois modos possiveis de operacdo do processador: os
modos root e non-root. O modo root equivale ao funcionamento de um processador
convencional, e se destina a execugdo de um hipervisor. Por outro lado, o modo non-root
se destina a execugdo de médquinas virtuais. Ambos os modos suportam os quatro niveis
de privilégio, o que permite executar os sistemas convidados sem a necessidade de
reescrita dindmica de seu cédigo.

Sao também definidos dois procedimentos de transi¢do entre modos: VM entry
(transi¢do root — non-root) e VM exit (transi¢do non-root — root). Quando operando
dentro de uma méaquina virtual (ou seja, em modo non-root), as instrugdes sensiveis
e as interrup¢des podem provocar a transicdo VM exit, devolvendo o processador ao
hipervisor em modo root. As instrug¢des e interrupg¢des que provocam a transi¢do VM
exit sdo configuraveis pelo préprio hipervisor.

Para gerenciar o estado do processador (contetido dos registradores), é definida
uma Estrutura de Controle de Mdquina Virtual (VMCS - Virtual-Machine Control Structure).
Essa estrutura de dados contém duas areas: uma para os sistemas convidados e outra
para o hipervisor. Na transi¢do VM entry, o estado do processador é lido a partir da drea
de sistemas convidados da VMCS. J4 uma transi¢cdo VM exit faz com que o estado do
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processador seja salvo na drea de sistemas convidados e o estado anterior do hipervisor,
previamente salvo na VMCS, seja restaurado. A Figura 33.2 traz uma visdo geral da
arquitetura Intel IVT.

area VMCS <
A
1é e salva
o0 estado do oot
processador
—| 3| aplicagoes
|3
3 | néo usado 3|
VM entry 2 | néo usado
- | 2
nédo usado
° 21— 1 | néo usado
| 1
1 | nédo usado ] .
VM exit 1 0 | nucleo convidado
. . - — 10
0| hipervisor 0 | | | |
modo root modo non-root

Figura 33.2: Visdo geral da arquitetura Intel IVT.

Além da Intel e AMD, outros fabricantes de hardware se preocuparam com
o suporte a virtualizagdo. Em 2005, a Sun Microsystems incorporou suporte nativo a
virtualizagdo em seus processadores UltraSPARC [Yen, 2007]. Em 2007, a IBM propos
uma especificacdo de interface de hardware denominada IBM Power ISA 2.04 [IBM],
que respeita os requisitos necessdrios a virtualiza¢do do processador e da gestdo de
memoaria.

Conforme apresentado, a virtualiza¢do do processador pode obtida por reescrita
dindmica do cédigo executdvel ou através do suporte nativo em hardware, usando
tecnologias como IVT e AMD-V. Por outro lado, a virtualizagdo da meméria envolve
outros desafios, que exigem modifica¢des significativas dos mecanismos de gestdo
de memoria. Por exemplo, é importante prever o compartilhamento de pdginas de
cédigo entre maquinas virtuais, para reduzir a quantidade total de memoria fisica
necessdria a cada maquina virtual. Outros desafios similares surgem na virtualizagdo
dos dispositivos de armazenamento e de entrada/saida, alguns deles sendo analisados
em [Rosenblum and Garfinkel, 2005].

33.3 Niveis de virtualizacao

A virtualizagdo implica na reescrita de interfaces de sistema, para permitir a
interacdo entre componentes de sistema construidos para plataformas distintas. Como
existem varias interfaces entre os componentes, também ha vérias possibilidades de
aplicacdo da virtualizagdo em um sistema. De acordo com as interfaces em que sdo
aplicadas, os niveis mais usuais de virtualiza¢do sdo [Rosenblum, 2004; Nanda and
Chiueh, 2005]:
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Virtualizag¢do do hardware: toda a interface ISA, que permite o acesso ao hardware, é
virtualizada. Isto inclui o conjunto de instrugdes do processador e as interfaces
de acesso aos dispositivos de entrada/saida. A virtualizacdo de hardware
(ou virtualizagdo completa) permite executar um sistema operacional e/ou
aplicagdes em uma plataforma totalmente diversa daquela para a qual estes
foram desenvolvidos. Esta é a forma de virtualizagdo mais poderosa e flexivel,
mas também a de menor desempenho, uma vez que o hipervisor tem de
traduzir todas as instrugdes geradas no sistema convidado em instrugdes do
processador real. A maquina virtual Java (JVM, Se¢do 34.2.6) é um bom exemplo
de virtualiza¢do do hardware. Mdquinas virtuais implementando esta forma
de virtualizacdo sdo geralmente denominados emuladores de hardware.

Virtualiza¢ao da interface de sistema: virtualiza-se a System ISA, que corresponde ao
conjunto de instrugdes sensiveis do processador. Esta forma de virtualizagdo
é bem mais eficiente que a anterior, pois o hipervisor emula somente as
instrugdes sensiveis do processador virtual, executadas em modo privilegiado
pelo sistema operacional convidado. As instru¢des ndo sensiveis podem ser
executadas diretamente pelo processador real, sem perda de desempenho.
Todavia, apenas sistemas convidados desenvolvidos para o mesmo processador
podem ser executados usando esta abordagem. Esta é a abordagem cléssica de
virtualizagdo, presente nos sistemas de grande porte (mainframes) e usada nos
ambientes de maquinas virtuais VMware, Xen e KVM.

Virtualizacio de dispositivos de entrada/saida: virtualizam-se os dispositivos fisicos
que permitem ao sistema interagir com o mundo exterior. Esta técnica implica
na construcdo de dispositivos fisicos virtuais, como discos, interfaces de rede e
terminais de interacdo com o usudrio, usando os dispositivos fisicos subjacentes.
A maioria dos ambientes de mdquinas virtuais usa a virtualizacdo de dispositivos
para oferecer discos rigidos e interfaces de rede virtuais aos sistemas convidados.

Virtualiza¢ao do sistema operacional: virtualiza-se o conjunto de recursos légicos ofe-
recidos pelo sistema operacional, como 4rvores de diretérios, descritores de
arquivos, semaforos, canais de IPC e IDS de processos, usudrios e grupos. Nesta
abordagem, cada maquina virtual pode ser vista como uma instancia distinta
do mesmo sistema operacional subjacente. Esta é a abordagem comumente
conhecida como servidores virtuais ou conténeres, da qual sdo bons exemplos os
ambientes FreeBSD Jails, Linux VServers e Solaris Zones.

Virtualiza¢ao de chamadas de sistema: permite oferecer o conjunto de chamadas de
sistema de uma sistema operacional A usando as chamadas de sistema de um
sistema operacional B, permitindo assim a execucdo de aplica¢des desenvolvidas
para um sistema operacional sobre outro sistema. Todavia, como as chamadas
de sistema sdo normalmente invocadas através de func¢des de bibliotecas, a
virtualiza¢do de chamadas de sistema pode ser vista como um caso especial de
virtualizacdo de bibliotecas.

Virtualiza¢ao de chamadas de biblioteca: tem objetivos similares ao da virtualiza¢do
de chamadas de sistema, permitindo executar aplica¢des em diferentes siste-
mas operacionais e/ou com bibliotecas diversas daquelas para as quais foram



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cAP. 33 — PpG. 397

construidas. O sistema Wine, que permite executar aplicagdes Windows sobre
sistemas UNIX, usa essencialmente esta abordagem.

Na pratica, esses varios niveis de virtualizagdo podem ser usados para a
resolucdo de problemas especificos em diversas dreas de um sistema de computacao.
Por exemplo, vérios sistemas operacionais oferecem facilidades de virtualizacdo de
dispositivos fisicos, como por exemplo: interfaces de rede virtuais que permitem associar
mais de um endereco de rede ao computador, discos rigidos virtuais criados em areas
livres da memoéria RAM (os chamados RAM disks); arvores de diretérios virtuais criadas
para confinar processos criticos para a seguranca do sistema (através da chamada de
sistema chroot), emulacdo de operag¢des 3D em uma placa gréfica que ndo as suporta,
etc.

33.4 Técnicas de virtualizacao

A construcdo de hipervisores implica na definicdo de algumas estratégias para
a virtualizagdo. As estratégias mais utilizadas atualmente sdo a emulagdo completa
do hardware, a virtualizagdo da interface de sistema, a tradugdo dinamica de cédigo e
a paravirtualizacdo. Além disso, algumas técnicas complementares sdo usadas para
melhorar o desempenho dos sistemas de mdquinas virtuais. Essas técnicas sdo discutidas
nesta sec¢io.

33.4.1 Emulacdao completa

Nesta abordagem, toda a interface do hardware é virtualizada, incluindo todas
as instrugdes do processador, a memoria e os dispositivos periféricos. Isso permite
oferecer ao sistema operacional convidado uma interface de hardware distinta daquela
fornecida pela méquina real subjacente, caso seja necessario. O custo de virtualizagdo
pode ser muito elevado, pois cada instrugdo executada pelo sistema convidado tem
de ser analisada e traduzida em uma ou mais instru¢des equivalentes no computador
real. No entanto, esta abordagem permite executar sistemas operacionais em outras
plataformas, distintas daquela para a qual foram projetados, sem modificagéo.

Exemplos tipicos de emulacdo completa abordagem sdo os sistemas de mdquinas
virtuais QEMU, que oferece um processador x86 ao sistema convidado, o MS Virtual PC
for MAC, que permite executar o sistema Windows sobre uma plataforma de hardware
PowerPC, e o sistema Hercules, que emula um computador IBM System/390 sobre um PC
convencional de plataforma Intel.

Um caso especial de emulagdo completa consiste nos hipervisores embutidos
no hardware (codesigned hypervisors). Um hipervisor embutido é visto como parte
integrante do hardware e implementa a interface de sistema (ISA) vista pelos sistemas
operacionais e aplicagdes daquela plataforma. Entretanto, o conjunto de instrucoes
do processador real somente estd acessivel ao hipervisor, que reside em uma 4rea de
memoria separada da memoria principal e usa técnicas de tradugdo dinamica (vide
Secdo 33.4.3) para tratar as instru¢des executadas pelos sistemas convidados.

Um exemplo tipico desse tipo de sistema é o processador Transmeta Cruso-
¢/Efficeon, que aceita instrugdes no padrao Intel 32 bits e internamente as converte em
um conjunto de instru¢des VLIW (Very Large Instruction Word). Como o hipervisor
desse processador pode ser reprogramado para criar novas instru¢gdes ou modificar as
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instrugdes existentes, ele acabou sendo denominado Code Morphing Software (Figura
33.3).

Aplicacdes
O O p C

SO O =
convidado O
ISA de
. alto nivel
area de \ /hipervisor
memoria
separada | | [Feradutor | < [cache]
ISA de
hardware baixo nivel

Figura 33.3: Hipervisor embutido no hardware.

33.4.2 Virtualizagao da interface de sistema

Nesta abordagem, a interface ISA de usudrio é mantida, apenas as instrugoes
privilegiadas e os dispositivos (discos, interfaces de rede, etc.) sdo virtualizados. Dessa
forma, o sistema operacional convidado e as aplica¢des convidadas veem o processador
real. Como a quantidade de instrucdes a virtualizar é reduzida, o desempenho do
sistema convidado pode ficar proximo daquele obtido se ele estivesse executando
diretamente sobre o hardware real.

Cabe lembrar que a virtualizagdo da interface de sistema s6 pode ser aplicada
diretamente caso o hardware subjacente atenda os requisitos de Goldberg e Popek (cf.
Secdo 33.1). No caso de processadores que ndo atendam esses requisitos, podem existir
instrugdes sensiveis que executem sem gerar interrup¢des, impedindo o hipervisor de
intercepta-las. Nesse caso, serd necessdrio o emprego de técnicas complementares, como
a tradugdo dindmica das instrugdes sensiveis. Obviamente, quanto maior o ntimero de
instrugdes sensiveis, maior o volume de interpretacdo de c6digo a realizar, e menor o
desempenho da méquina virtual. Os processadores mais recentes das familias Intel e
AMD discutidos na Segdo 33.2 atendem os requisitos de Goldberg/Popek, e por isso
suportam esta técnica de virtualizagdo.

Exemplos de sistemas que implementam esta técnica incluem os ambientes
VMuware Workstation, VirtualBox, MS VirtualPC e KVM.

33.4.3 Traducao dinamica

Uma técnica frequentemente utilizada na construgdo de méquinas virtuais é a
tradugio dindmica (dynamic translation) ou recompilagdo dindmica (dynamic recompilation)
de partes do cédigo bindario do sistema convidado e suas aplicagdes. Nesta técnica, o
hipervisor analisa, reorganiza e traduz as sequéncias de instru¢des emitidas pelo sistema
convidado em novas sequéncias de instru¢des, a medida em que o c6digo é carregado
na memoria, ou mesmo durante a execucao do sistema convidado.

A tradugdo bindria dinamica pode ter vérios objetivos: (a) adaptar as instrucdes
geradas pelo sistema convidado a interface ISA do sistema real, caso ndo sejam idénticas;
(b) detectar e tratar instrugdes sensiveis ndo privilegiadas (que ndo geram interrup¢des
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ao serem invocadas pelo sistema convidado); ou (c) analisar, reorganizar e otimizar
as sequéncias de instrugdes geradas pelo sistema convidado, de forma a melhorar
o desempenho de sua execucdo. Neste tltimo caso, os blocos de instru¢des muito
frequentes podem ter suas tradu¢des mantidas em cache, para melhorar ainda mais o
desempenho.

A tradugdo dindmica é usada em vérios tipos de hipervisores. Uma aplicacdo
tipica é a construcdo da maquina virtual Java, onde recebe o nome de JIT — Just-in-Time
Bytecode Compiler. Outro uso corrente é a construcdo de hipervisores para plataformas
sem suporte adequado a virtualiza¢do, como os processadores Intel/ AMD 32 bits. Neste
caso, o cddigo convidado a ser executado é analisado em busca de instrugdes sensiveis,
que sdo substituidas por chamadas a rotinas apropriadas dentro do supervisor.

No contexto de virtualizacdo, a tradugdo dindmica é composta basicamente dos
seguintes passos [Ung and Cifuentes, 2006]:

1. Desmontagem (disassembling): o fluxo de bytes do cédigo convidado em execugao
é decomposto em blocos de instrug¢des. Cada bloco é normalmente composto
de uma sequéncia de instru¢des de tamanho varidvel, terminando com uma
instrucao de controle de fluxo de execucgéo;

2. Geragio de codigo intermedidrio: cada bloco de instrugdes tem sua semantica
descrita através de uma representagdo independente de maquina;

3. Otimizagdo: a descricdo em alto nivel do bloco de instrucdes é analisada
para aplicar eventuais otimizagdes; como este processo é realizado durante a
execugdo, normalmente somente otimiza¢des com baixo custo computacional
sdo aplicaveis;

4. Codificagdo: o bloco de instrugdes otimizado é traduzido para instrugdes da
maquina fisica, que podem ser diferentes das instru¢des do cédigo original;

5. Caching: blocos de instru¢des com execugdo muito frequente tém sua tradugdo
armazenada em cache, para evitar ter de traduzi-los e otimiza-los novamente;

6. Execugido: o bloco de instrugdes traduzido é finalmente executado nativamente
pelo processador da méquina real.

Esse processo pode ser simplificado caso as instrugdes de maquina do cédigo
convidado sejam as mesmas do processador real subjacente, o que torna desnecessario
traduzir os blocos de instru¢des em uma representagdo independente de maquina.

33.4.4 Paravirtualizacao

A Secdo 33.2 mostrou que as arquiteturas de alguns processadores, como o Intel
x86, eram dificeis de virtualizar, porque algumas instruc¢des sensiveis ndo podiam ser
interceptadas pelo hipervisor. Essas instruc¢des sensiveis deviam ser entdo detectadas e
interpretadas pelo hipervisor, em tempo de carga do cédigo na meméoria.

Além das instrugdes sensiveis em si, outros aspectos da interface softwa-
re/hardware trazem dificuldades ao desenvolvimento de maquinas virtuais de sistema
eficientes. Uma dessas 4reas é o mecanismo de entrega e tratamento de interrupg¢des
pelo processador, baseado na nogdo de uma tabela de interrupcdes, que contém uma
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funcdo registrada para cada tipo de interrupgdo a tratar. Outra area da interface
software/hardware que pode trazer dificuldades é a geréncia de memoria, pois o TLB
(Translation Lookaside Buffer, Se¢ao 15.6.4) dos processadores x86 é gerenciado diretamente
pelo hardware, sem possibilidade de intervengdo direta do hipervisor no caso de uma
falta de pagina.

No inicio dos anos 2000, alguns pesquisadores investigaram a possibilidade
de modificar a interface entre o hipervisor e os sistemas operacionais convidados,
oferecendo a estes um hardware virtual que é similar, mas nao idéntico ao hardware real.
Essa abordagem, denominada paravirtualizagio, permite um melhor acoplamento entre
os sistemas convidados e o hipervisor, o que leva a um desempenho significativamente
melhor das maquinas virtuais.

Modifica¢des na interface de sistema do hardware virtual (system ISA) exigem
uma adaptagdo dos sistemas operacionais convidados, para que estes possam executar
sobre a plataforma virtual. Em particular, o hipervisor define uma API denominada
chamadas de hipervisor (hypercalls), que cada sistema convidado deve usar para acessar
a interface de sistema do hardware virtual. Todavia, a interface de usuério (user ISA)
do hardware é preservada, permitindo que as aplicagdes convidadas executem sem
necessidade de modificagdes. A Figura 33.4 ilustra esse conceito.

O O

aplicagoes O O aplicagoes O

Sistema
operacional

Sistema

operacional =
standard O modificado O
hypercalls
ljzezer hipervisor
hardware hardware

virtualizacao

L paravirtualizacao
classica

Figura 33.4: Paravirtualizacao.

Os primeiros ambientes a adotar a paravirtualizagdo foram o Denali [Whitaker
et al.,, 2002] e o Xen [Barham et al., 2003]. O Denali é um ambiente experimental
de paravirtualiza¢do construido na Universidade de Washington, que pode suportar
dezenas de milhares de maquinas virtuais sobre um computador PC convencional. O
projeto Denali ndo se preocupa em suportar sistemas operacionais comerciais, sendo
voltado a execugdo maciga de mintisculas maquinas virtuais para servigos de rede. J&
o ambiente de maquinas virtuais Xen (vide Segdo 34.2.2) permite executar sistemas
operacionais convencionais como Linux e Windows, modificados para executar sobre
um hipervisor.

Embora exija que o sistema convidado seja adaptado ao hipervisor, o que diminui
sua portabilidade, a paravirtualizacdo permite que o sistema convidado acesse alguns
recursos do hardware diretamente, sem a intermediacao ativa do hipervisor. Nesses
casos, 0 acesso ao hardware é apenas monitorado pelo hipervisor, que informa ao sistema
convidado seus limites, como as 4reas de memoria e de disco disponiveis. O acesso
aos demais dispositivos, como mouse e teclado, também é direto: o hipervisor apenas
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gerencia os conflitos, no caso de multiplos sistemas convidados em execugdo simultanea.
Apesar de exigir modificagdes nos sistemas operacionais convidados, a paravirtualizacdo
teve sucesso, por conta do desempenho obtido nos sistemas virtualizados, além de
simplificar a interface de baixo nivel dos sistemas convidados.

33.5 Aspectos de desempenho

De acordo com os principios de Goldberg e Popek, o hipervisor deve permitir
que a maquina virtual execute diretamente sobre o hardware sempre que possivel, para
nao prejudicar o desempenho dos sistemas convidados. O hipervisor deve retomar o
controle do processador somente quando a mdquina virtual tentar executar operagdes
que possam afetar o correto funcionamento do sistema, o conjunto de operagoes de
outras maquinas virtuais ou do préprio hardware. O hipervisor deve entdo simular
com seguranga a operagao solicitada e devolver o controle a maquina virtual.

Na prética, os hipervisores nativos e convidados raramente sdo usados em
sua forma conceitual. Véarias otimizag¢des sdo inseridas nas arquiteturas apresentadas,
com o objetivo principal de melhorar o desempenho das aplicagdes nos sistemas
convidados. Como os pontos cruciais do desempenho dos sistemas de maquinas
virtuais sdo as operagdes de entrada/saida, as principais otimizagdes utilizadas em
sistemas de producdo dizem respeito a essas operagdes. Quatro formas de otimizagdo
sdo usuais:

e Em hipervisores nativos (Figura 33.5, esquerda):

1. O sistema convidado (guest system) acessa diretamente o hardware. Essa
forma de acesso é implementada por modifica¢gdes no ntcleo do sistema
convidado e no hipervisor. Essa otimizagdo é implementada, por exemplo,
no subsistema de geréncia de memoria do ambiente Xen [Barham et al.,,
2003].

e Em hipervisores convidados (Figura 33.5, direita):

2. O sistema convidado (guest system) acessa diretamente o sistema nativo
(host system). Essa otimizagdo é implementada pelo hipervisor, oferecendo
partes da API do sistema nativo ao sistema convidado. Um exemplo dessa
otimizagdo é a implementacdo do sistema de arquivos no VMware [VMware,
2000]: em vez de reconstruir integralmente o sistema de arquivos sobre um
dispositivo virtual provido pelo hipervisor, o sistema convidado faz uso da
implementacdo de sistema de arquivos existente no sistema nativo.

3. O sistema convidado (guest system) acessa diretamente o hardware. Essa
otimizacdo é implementada parcialmente pelo hipervisor e parcialmente
pelo sistema nativo, pelo uso de um device driver especifico. Um exemplo
tipico dessa otimizagdo é o acesso direto a dispositivos fisicos como leitor
de CDs, hardware grafico e interface de rede provida pelo sistema VMuware
aos sistemas operacionais convidados [VMware, 2000].

4. O hipervisor acessa diretamente o hardware. Neste caso, um device driver
especifico é instalado no sistema nativo, oferecendo ao hipervisor uma in-
terface de baixo nivel para acesso ao hardware subjacente. Essa abordagem,
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também ilustrada na Figura 33.6, é usada pelo sistema VMware [VMware,
2000].
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host OS

\J
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monitor nativo monitor convidado
(tipo 1) (tipo 1)

Figura 33.5: Otimizag¢des em sistemas de maquinas virtuais.
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Figura 33.6: Desempenho de hipervisores nativos e convidados.

33.6 Migracao de maquinas virtuais

Recentemente, a virtualizacdo vem desempenhando um papel importante na
geréncia de sistemas computacionais corporativos, gragas a facilidade de migracdo de
maéquinas virtuais implementada pelos hipervisores modernos. Na migracdo, uma
méquina virtual e seu sistema convidado sdo transferidos através da rede de um
hipervisor para outro, executando em equipamentos distintos, sem ter de reinicid-los. A
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maquina virtual tem seu estado preservado e prossegue sua execucdo no hipervisor de
destino assim que a migragado é concluida. De acordo com [Clark et al., 2005], as técnicas
mais frequentes para implementar a migragcdo de maquinas virtuais sdo:

e stop-and-copy: consiste em suspender a maquina virtual, transferir o contetido
de sua memoria para o hipervisor de destino e retomar a execu¢do em seguida.
E uma abordagem simples, mas implica em parar completamente os servigos
oferecidos pelo sistema convidado enquanto durar a migra¢do (que pode
demorar algumas dezenas de segundos);

e demand-migration: a maquina virtual é suspensa apenas durante a cépia das
estruturas de memoria do ntcleo do sistema operacional convidado para o
hipervisor de destino, o que dura alguns milissegundos. Em seguida, a execugdo
da méquina virtual é retomada e o restante das paginas de memoria da maquina
virtual é transferido sob demanda, através dos mecanismos de tratamento
de faltas de pédgina. Nesta abordagem a interrupgdo do servigo tem duragao
minima, mas a migracdo completa pode demorar muito tempo.

e pre-copy: consiste basicamente em copiar para o hipervisor de destino todas
as paginas de memoria da maquina virtual enquanto esta executa; a seguir, a
maquina virtual é suspensa e as paginas modificadas depois da cépia inicial
sdo novamente copiadas no destino; uma vez terminada a cépia dessas péginas,
a maquina pode retomar sua execugdo no destino. Esta abordagem, usada no
hipervisor Xen [Barham et al., 2003], é a que oferece o melhor compromisso
entre o tempo de suspensdo do servigo e a duragdo total da migracao.
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Capitulo 34

Virtualizacao na pratica

34.1 AplicacOes da virtualizacao

Por permitir o acoplamento entre componentes de sistema com interfaces
distintas, a virtualizacdo tem um grande ntimero de aplica¢des possiveis. As principais
delas serdo brevemente discutidas nesta secao:

Construcao de bindrios portdveis: este uso da virtualizagdo comegou na década de
1970, com o compilador UCSD Pascal, que traduzia o c6digo fonte Pascal em
um cédigo bindrio P-Code, para uma mdquina virtual chamada P-Machine. A
execugdo do cédigo bindrio ficava entdo a cargo de uma implementacdo da
P-Machine sobre a mdquina alvo. Esse esquema foi posteriormente adotado por
linguagens como Java, C#, Perl e Python, nas quais o cédigo fonte é compilado
em bytecodes para uma maquina virtual. Assim, uma aplicacdo Java compilada
em bytecode pode executar em qualquer plataforma onde uma implementagao
da maquina virtual Java (JVM - Java Virtual Machine) esteja disponivel.

Compartilhamento de hardware: executar simultaneamente vérias instancias de sis-
tema operacional sobre a mesma plataforma de hardware. Uma &rea de
aplicacdo dessa possibilidade é a chamada consolidagio de servidores, que consiste
em agrupar varios servidores de rede (web, e-mail, proxy, banco de dados,
etc.) sobre o mesmo computador: ao invés de instalar varios computadores
fisicamente isolados para abrigar cada um dos servigos, pode ser instalado um
tnico computador, com maior capacidade, para suportar varias maquinas vir-
tuais, cada uma abrigando um sistema operacional convidado e seu respectivo
servicgo.

Suporte a aplicagcdes legadas: pode-se preservar ambientes virtuais com sistemas ope-
racionais antigos para a execugdo de aplica¢des legadas, sem a necessidade de
manter computadores reservados para isso.

Experimentacdo em redes: é possivel construir uma rede de maquinas virtuais, comu-
nicando por protocolos de rede como o TCP/IP, sobre um tinico computador
hospedeiro. Isto torna possivel o desenvolvimento e implantacdo de servigos
de rede e de sistemas distribuidos sem a necessidade de uma rede real, o que é
especialmente interessante em ensino e pesquisa.



S1sTEMAS OPERACIONAIS: CONCEITOS E MECANISMOS cAPr. 34 — rpG. 406

Ensino: em disciplinas de rede e de sistema, um aluno deve ter a possibilidade de

modificar as configura¢gdes da maquina para poder realizar seus experimentos.
Essa possibilidade é uma verdadeira “dor de cabeca” para os administradores
de laboratérios de ensino. Todavia, um aluno pode langar uma maquina virtual
e ter controle completo sobre ela, mesmo ndo tendo acesso as configura¢des da
maquina real subjacente.

Seguranca: a propriedade de isolamento provida pelo hipervisor torna esta abordagem

atil para isolar dominios, usudrios e/ou aplicagdes ndo confidveis. As mdquinas
virtuais de sistema operacional (Se¢do 32.3) foram criadas justamente com o
objetivo de isolar subsistemas particularmente criticos, como servidores Web,
DNS e de e-mail. Pode-se também usar mdquinas virtuais como plataforma de
execucdo de programas suspeitos, para inspecionar seu funcionamento e seus
efeitos sobre o sistema operacional convidado.

Desenvolvimento de baixo nivel: o uso de maquinas virtuais para o desenvolvimento

partes do ntucleo do sistema operacional, médulos e protocolos de rede, tem
vérios beneficios com o uso de maquinas virtuais. Por exemplo, o desenvolvi-
mento e os testes podem ser feitos sobre a mesma plataforma. Outra vantagem
visivel é o menor tempo necessdrio para instalar e langar um ntcleo em uma
maquina virtual, quando comparado a uma méquina real. Por fim, a execugao
em uma mdquina virtual pode ser melhor acompanhada e depurada que a
execugdo equivalente em uma maquina real.

Tolerancia a faltas: muitos hipervisores oferecem suporte ao checkpointing, ou seja, a

possibilidade de salvar o estado interno de uma méquina virtual e de poder
restaurd-lo posteriormente. Com checkpoints periddicos, torna-se possivel
retornar a execu¢do de uma méquina virtual a um estado salvo anteriormente,
em caso de falhas ou incidentes de seguranga.

Computacdo sob demanda: o desacoplamento entre o hardware real e o sistema opera-

cional proporcionado pelas maquinas virtuais as tornou um suporte adequado
para a oferta de servigos através da rede. Na computagdo em nuvem, imensas
centrais de processamento de dados alugam madaquinas virtuais que podem
ser instanciadas, configuradas e destruidas por seus clientes sob demanda,
conforme sua necessidade no momento.

Virtualizagdo de redes: maquinas virtuais tém sido usadas para implementar disposi-

34.2

tivos de rede como roteadores, switches e firewalls, em uma abordagem chamada
Virtualizacdo de Fungdes de Rede (NFV - Network Function Virtualization), di-
minuindo a quantidade de hardware proprietdrio na infraestrutura de rede
e agilizando operagdes de reconfiguracdo da rede (que passam a ser feitas
exclusivamente por software).

Ambientes de maquinas virtuais

Esta secdo apresenta alguns exemplos de sistemas de mdquinas virtuais de uso

corrente. Entre eles hd maquinas virtuais de aplicacdo e de sistema, com virtualizagdo
total ou paravirtualizagdo, além de abordagens hibridas. Eles foram escolhidos por
estarem entre os mais representativos de suas respectivas classes.
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34.2.1 VMware

O hipervisor da VMware é um dos mais difundidos, provendo uma imple-
mentagdo completa da interface x86 ao sistema convidado. Embora essa interface seja
extremamente genérica para o sistema convidado, acaba conduzindo a um hipervisor
mais complexo. Como podem existir varios sistemas operacionais em execugao sobre
mesmo hardware, o hipervisor tem que emular certas instrugdes para representar corre-
tamente um processador virtual em cada maquina virtual, fazendo uso intensivo dos
mecanismos de tradug¢do dinamica [VMware, 2000; Newman et al., 2005]. Atualmente,
a empresa VMuware produz varios hipervisores, entre eles:

e VMuware Workstation: hipervisor convidado para ambientes desktop;

e VMuware ESXi Server: hipervisor nativo para servidores de grande porte, possui
um nucleo proprietario chamado vmkernel e utiliza Linux para prover outros
servigos, tais como a geréncia de usudrios.

O VMuware Workstation utiliza as estratégias de virtualizacdo total, tradugdo
dinamica (Secdo 33.4) e o suporte de hardware, quando disponivel. O VMuware ESXi
Server implementa também a paravirtualizacdo. Por razdes de desempenho, o hipervisor
do VMuware utiliza uma abordagem hibrida (Se¢do 33.5) para implementar a interface do
hipervisor com as maquinas virtuais [Sugerman et al., 2001]. O controle de excecédo e o
gerenciamento de memoria sdo realizados por acesso direto ao hardware, mas o controle
de entrada/saida usa o sistema hospedeiro. Para garantir que ndo ocorra nenhuma
colisdo de memoria entre o sistema convidado e o real, o hipervisor VMware aloca uma
parte da memoria para uso exclusivo de cada sistema convidado.

Para controlar o sistema convidado, o VMware Workstation intercepta todas as
interrup¢des do sistema convidado. Sempre que uma excegdo é causada no convidado,
é examinada primeiro pelo hipervisor. As interrupc¢oes de entrada/saida sdo remetidas
para o sistema hospedeiro, para que sejam processadas corretamente. As excegdes
geradas pelas aplica¢des no sistema convidado (como as chamadas de sistema, por
exemplo) sdo remetidas para o sistema convidado.

34.2.2 Xen

O ambiente Xen é um hipervisor nativo para a plataforma x86 que implementa
a paravirtualizacdo. Ele permite executar sistemas operacionais como Linux e Windows
especialmente modificados para executar sobre o hipervisor [Barham et al., 2003].
Versdes mais recentes do sistema Xen utilizam o suporte de virtualizacdo disponivel
nos processadores atuais, o que torna possivel a execucdo de sistemas operacionais
convidados sem modifica¢gdes, embora com um desempenho ligeiramente menor que
no caso de sistemas paravirtualizados. De acordo com seus desenvolvedores, o custo e
impacto das alteragdes nos sistemas convidados sdo baixos e a diminui¢do do custo da
virtualizacdo compensa essas altera¢des: a degradacdo média de desempenho observada
em sistemas virtualizados sobre a plataforma Xen ndo excede 5%. As principais
modificagdes impostas pelo ambiente Xen a um sistema operacional convidado sao:

e O mecanismo de entrega de interrupgdes passa a usar um servico de eventos
oferecido pelo hipervisor; o nticleo convidado deve registrar uma tabela de
tratadores de excegdes junto ao hipervisor;
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e as operagdes de entrada/saida de dispositivos sdo feitas através de uma interface
simplificada, independente de dispositivo, que usa buffers circulares de tipo
produtor/consumidor;

e o nucleo convidado pode consultar diretamente as tabelas de segmentos e
paginas da memoria usada por ele e por suas aplicagdes, mas as modificagdes
nas tabelas devem ser solicitadas ao hipervisor;

e o0 ntcleo convidado deve executar em um nivel de privilégio inferior ao do
hipervisor;

e ontcleo convidado deve implementar uma fungao de tratamento das chamadas
de sistema de suas aplicagdes, para evitar que elas tenham de passar pelo
hipervisor antes de chegar ao ntcleo convidado.

Como o hipervisor deve acessar os dispositivos de hardware, ele deve dispor
dos drivers adequados. Ja os nticleos convidados ndo precisam de drivers especificos,
pois eles acessam dispositivos virtuais através de uma interface simplificada. Para
evitar o desenvolvimento de drivers especificos para o hipervisor, o ambiente Xen usa
uma abordagem alternativa: a primeira maquina virtual (chamada VM) pode acessar o
hardware diretamente e prové os drivers necessdrios ao hipervisor. As demais maquinas
virtuais (VM,;, i > 0) acessam o hardware virtual através do hipervisor, que usa os drivers
da maquina VM, conforme necessario. Essa abordagem, apresentada na Figura 34.1,
simplifica muito a evolugdo do hipervisor, por permitir utilizar os drivers desenvolvidos
para o sistema Linux.

VM 0 (geréncia) VM 1 VM n
aplics de aplicacoes aplicacdes
O geréncia O convidadas convidadas
O O o© O 0©
: : O O
Linux convidado
SO convidado SO convidado
sl CIME driver driver
nativo EE e front-end front-end
J
Hipervisor Xen

v hardware x86

Figura 34.1: O hipervisor Xen.

O hipervisor Xen pode ser considerado uma tecnologia madura, sendo muito
utilizado em sistemas de produgdo. O seu cédigo fonte estd liberado sob a licenca GNU
General Public Licence (GPL). Atualmente, o ambiente Xen suporta os sistemas Windows,
Linux e NetBSD. Virias distribui¢des Linux jd possuem suporte nativo ao Xen.

34.2.3 QEMU

O QEMU é um emulador de hardware [Bellard, 2005]. Nao requer alteragoes
ou otimizagdes no sistema hospedeiro, pois utiliza intensivamente a tradu¢do dindmica
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(Secdo 33.4) como técnica para prover a virtualizagdo. O QEMU oferece dois modos de
operagao:

e Emulacdo total do sistema: emula um sistema completo, incluindo processador
(normalmente um processador no padrdo x86) e vérios periféricos. Neste modo
o emulador pode ser utilizado para executar diferentes sistemas operacionais;

e Emulagdo no modo de usudrio: disponivel apenas para o sistema Linux. Neste
modo o emulador pode executar processos Linux compilados em diferentes
plataformas (por exemplo, um programa compilado para um processador x86
pode ser executado em um processador PowerPC e vice-versa).

Durante a emulacdo de um sistema completo, o QEMU implementa uma
MMU (Memory Management Unit) totalmente em software, para garantir o maximo de
portabilidade. Quando em modo usuério, o QEMU simula uma MMU simplificada
através da chamada de sistema mmap (que permite mapear um arquivo em uma regido
da memoria) do sistema hospedeiro.

O VirtualBox [VirtualBox, 2008] é um ambiente de maquinas virtuais construido
sobre o hipervisor QEMU. Ele é similar ao VMuware Workstation em muitos aspectos.
Atualmente, pode tirar proveito do suporte a virtualizagdo disponivel nos processadores
Intel e AMD. Originalmente desenvolvido pela empresa Innotek, o VirtualBox foi depois
adquirido pela Sun Microsystems e liberado para uso publico sob a licenga GPLv2.

34.24 KVM

O KVM (Kernel-based Virtual Machine) é um hipervisor convidado (de tipo
2) embutido no ntcleo Linux desde sua versdo 2.6.20 [Kivity et al., 2007]. Ele foi
construido com o objetivo de explorar as extensdes de virtualizacdo disponiveis nos
processadores modernos para construir maquinas virtuais no userspace do Linux. Embora
seja construido para hospedeiros Linux, o KVM suporta vérios sistemas convidados
distintos.

No ambiente KVM, cada méquina virtual dispde de um conjunto de CPUs
virtuais (VCPUs) e de recursos paravirtualizados, como interfaces de rede e de disco,
que sdo implementados pelo hipervisor. Além disso, hipervisor reaproveita grande
parte dos mecanismos do ntcleo Linux subjacente para realizar o gerenciamento de
memoria, escalonamento de CPUs e de entrada/saida.

Por default, o KVM realiza a paravirtualizagdo, ou seja, emula as operagdes
de entrada/saida e executa as demais instru¢des do sistema convidado diretamente
pelo processador, usando as extensdes de virtualizacdo quando necessério. Entretanto,
Se o sistema convidado precisar de um processador distinto do usado pelo sistema
hospedeiro, 0o KVM usa 0 emulador QEMU para virtualizar a execugdo das instrugdes
do sistema convidado.

Em termos de implementacdo, o KVM consiste de um conjunto de médulos de
ntcleo e de um arquivo de controle (/dev/kvm). No espago de usudrio, o KVM pode fazer
uso do QEMU e também de uma biblioteca para o gerenciamento de mdquinas virtuais
chamada LibVirt. Os sistemas convidados deve acessar os dispositivos paravirtualizados
através de uma biblioteca especifica chamada VirtIO.
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34.2.5 Docker

Docker [Merkel, 2014] é um framework para a construcao e gestdo de contéineres
(méquinas virtuais de sistema operacional). Nesse framework, uma aplicagdo corporativa
complexa pode ser “empacotada” em um contéiner com todas as suas dependéncias
(bibliotecas, servigos auxiliares, etc), agilizando e simplificando sua distribui¢do, im-
plantacédo e configuracdo. Essa abordagem se mostrou excelente para a distribuigdo e
ativacdo de servigos em nuvens computacionais.

Para construir e manter o ambiente de virtualizagdo, o framework Docker usa
vérias tecnologias providas pelo nticleo Linux, como os suportes de contéiner LXC
(Linux Containers) e systemd-nspawn, o sistema de arquivos em camadas OverlayFS e os
mecanismos de isolamento e gestdo de recursos cgroups e namespaces.

34.2.6 JVM

Tendo sido originalmente concebida para o desenvolvimento de pequenos
aplicativos e programas de controle de aparelhos eletroeletronicos, a linguagem Java
mostrou-se ideal para ser usada na Internet. O que a torna tdo atraente é o fato de
programas escritos nessa linguagem de programacdo poderem ser executados em
praticamente qualquer plataforma.

A virtualizagdo é o fator responséavel pela independéncia dos programas Java do
hardware e dos sistemas operacionais: um programa escrito em Java, ao ser compilado,
gera um codigo bindrio especifico para uma mdaquina abstrata denominada mdquina
virtual Java (JVM - Java Virtual Machine). A linguagem de mdquina executada pela
madéquina virtual Java é denominada bytecode Java, e ndo corresponde a instrugdes de
nenhum processador real. A maquina virtual deve entdo interpretar todas as operagdes
do bytecode, utilizando as instru¢des da maquina real subjacente para executa-las.

A vantagem mais significativa da abordagem adotada por Java é a portabilidade do
codigo executdvel: para que uma aplicagdo Java possa executar sobre uma determinada
plataforma, basta que a maquina virtual Java esteja disponivel ali (na forma de um
suporte de execu¢do denominado JRE - Java Runtime Environment). Assim, a portabilidade
dos programas Java depende unicamente da portabilidade da prépria maquina virtual
Java.

O suporte de execugdo Java pode estar associado a um navegador Web, o que
permite que c6digo Java seja associado a paginas Web, na forma de pequenas aplicagdes
denominadas applets, que sdo trazidas junto com os demais componentes de pagina Web
e executam localmente no navegador. A Figura 34.2 mostra os principais componentes
da plataforma Java.

E importante ressaltar que a adog¢do de uma méaquina virtual como suporte
de execugdo ndo é exclusividade da linguagem Java, nem foi inventada por seus
criadores. As primeiras experiéncias de execugdo de aplicagdes sobre maquinas abstratas
remontam aos anos 1970, com a linguagem UCSD Pascal. Hoje, muitas linguagens
adotam estratégias similares, como Java, C#, Python, Perl, Lua e Ruby. Em C#, o c6digo
fonte é compilado em um formato intermediario denominado CIL (Common Intermediate
Language), que executa sobre uma mdaquina virtual CLR (Common Language Runtime).
CIL e CLR fazem parte da infraestrutura .NET da Microsoft.
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Figura 34.2: Maquina virtual Java.

34.2.7 FreeBSD Jails

O sistema operacional FreeBSD oferece um mecanismo de confinamento de
processos denominado Jails, criado para aumentar a seguranca de servicos de rede. Esse
mecanismo consiste em criar dominios de execugdo distintos (denominados jails ou
celas), conforme descrito na Segdo 32.3. Cada cela contém um subconjunto de processos
e recursos (arquivos, conexdes de rede) que pode ser gerenciado de forma autdnoma,
como se fosse um sistema separado [McKusick and Neville-Neil, 2005].

Cada dominio é criado a partir de um diretério previamente preparado no
sistema de arquivos. Um processo que executa a chamada de sistema jail cria uma
nova cela e é colocado dentro dela, de onde ndo pode mais sair, nem seus filhos. Além
disso, os processos em um dominio ndo podem:

e Reconfigurar o ntcleo (através da chamada sysctl, por exemplo);

e Carregar/retirar médulos do ntcleo;

e Mudar configuragdes de rede (interfaces e rotas);

e Montar/desmontar sistemas de arquivos;

e Criar novos devices;

e Realizar modifica¢des de configuracdes do nticleo em tempo de execugao;

e Acessar recursos que ndo pertencam ao seu proprio dominio.

Essas restrigdes se aplicam mesmo a processos que estejam executando com
privilégios de administrador (root).

Pode-se considerar que o sistema FreeBSD Jails virtualiza somente partes do
sistema hospedeiro, como a arvore de diretérios (cada dominio tem sua prépria visdo
do sistema de arquivos), espacos de nomes (cada dominio mantém seus proprios identi-
ficadores de usudrios, processos e recursos de IPC) e interfaces de rede (cada dominio
tem sua interface virtual, com endereco de rede préprio). Os demais recursos (como as
instru¢des de maquina e chamadas de sistema) sao preservadas, ou melhor, podem ser
usadas diretamente. Essa virtualizagdo parcial demanda um custo computacional muito
baixo, mas exige que todos os sistemas convidados executem sobre o mesmo nticleo.
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34.2.8 Valgrind

O Valgrind [Nethercote and Seward, 2007] é uma ferramenta de depuragdo de
uso da memoria RAM e problemas correlatos. Ele permite investigar vazamentos de
memoria (memory leaks), acessos a enderecos invélidos, padroes de uso dos caches e
outras operagdes envolvendo o uso da memoéria RAM. O Valgrind foi desenvolvido para
plataforma x86 Linux, mas existem versoes experimentais para outras plataformas.

Tecnicamente, o Valgrind é um hipervisor de aplicagdo que virtualiza o proces-
sador através de técnicas de tradugdo dindmica. Ao iniciar a andlise de um programa, o
Valgrind traduz o c6digo executdvel do mesmo para um formato interno independente
de plataforma denominado IR (Intermediate Representation). Apds a conversao, o c6digo
em IR é instrumentado, através da insercdo de instru¢des para registrar e verificar
as operacOes de alocagdo, acesso e liberagdo de memoria. A seguir, o programa IR
devidamente instrumentado é traduzido no formato bindrio a ser executado sobre o
processador virtual. O cédigo final pode ser até 50 vezes mais lento que o cédigo
original, mas essa perda de desempenho normalmente ndo é muito relevante durante a
analise ou depuracdo de um programa.

34.2.9 User-Mode Linux

O User-Mode Linux é um hipervisor simples, proposto por Jeff Dike em 2000
[Dike, 2000]. Nele, o ntcleo do Linux foi portado de forma a poder executar sobre si
mesmo, como um processo do préprio Linux. O resultado é um userspace separado
e isolado na forma de uma mdquina virtual, que utiliza dispositivos de hardware
virtualizados a partir dos servigos providos pelo sistema hospedeiro.

Essa mdquina virtual é capaz de executar todos os servicos e aplicagdes disponi-
veis para o sistema hospedeiro. Além disso, o custo de processamento e de memdria
das méquinas virtuais User-Mode Linux é geralmente menor que aquele imposto por
outros hipervisores mais complexos. O User-Mode Linux esta integrado ao ntcleo Linux
desde a versdo 2.6 deste.

O UML implementa um hipervisor convidado, que executa na forma de um
processo no sistema hospedeiro. Os processos em execu¢do na maquina virtual ndo tém
acesso direto aos recursos do sistema hospedeiro. A implementa¢do do UML se baseia
na interceptagdo das chamadas de sistema emitidas pelo convidado. Essa interceptacdo
é realizada através da chamada de sistema ptrace, que permite observar e controlar
a execugdo de outros processos. Assim, o hipervisor recebe o controle de todas as
chamadas de sistema de entrada/saida geradas pelas maquinas virtuais. Além disso,
todos os sinais gerados ou enviados as médquinas virtuais também sdo interceptados.
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Capitulo A

O descritor de tarefa do Linux

A estrutura em linguagem C apresentada neste anexo constitui o descritor de

tarefas (Task Control Block) do Linux (estudado na Sec¢do 5.1). Ela foi extraida do arquivo
include/linux/sched.h do cédigo fonte do nicleo Linux versdo 1.0. Essa versdo do
ntcleo foi escolhida por sua simplicidade; na versdo mais recente do cédigo-fonte do
Linux (4.18 nesta data), a mesma estrutura possui cerca de 600 linhas de cédigo C.

O ® N G e W N e

W ow W W W W NN RN NRNONNRN N R s e s s s s
G B O R =2 S Y ® N 0 G E W RN =R O v ® N U R W N~ O

// part of the Linux kernel source code, file include/linux/sched.h, version 1.0
struct task_struct {

/* these are hardcoded - don’t touch */

volatile long state; /* -1 unrunnable, 0 runnable, >0 stopped */
long counter;

long priority;

unsigned long signal;

unsigned long blocked; /* bitmap of masked signals */

unsigned long flags; /* per process flags, defined below */

int errno;

int debugreg([8]; /* Hardware debugging registers */

/* various fields */

struct task_struct *next_task, *prev_task;

struct sigaction sigaction[32];

unsigned long saved_kernel_stack;

unsigned long kernel_stack_page;

int exit_code, exit_signal;

int elf_executable:1;

int dumpable:1;

int swappable:1;

int did_exec:1;

unsigned long start_code, end_code, end_data, start_brk, brk,
start_stack, start_mmap;

unsigned long arg_start, arg_end, env_start, env_end;

int pid,pgrp,session,leader;

int groups [NGROUPS] ;

/% pointers to (original) parent process, youngest child, younger sibling,
* older sibling, respectively. (p->father can be replaced with
* p->p_pptr->pid */

struct task_struct *p_opptr,*p_pptr, *p_cptr, *p_ysptr, *p_osptr;
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36

37 struct wait_queue *wait_chldexit; /* for wait4() */

38 /* For ease of programming... Normal sleeps don’t need to
39 * keep track of a wait-queue: every task has an entry of its own */
40

41 /* user/group IDs */

2 unsigned short uid, euid, suid;

3 unsigned short gid, egid, sgid;

44

45 unsigned long timeout;

46 unsigned long it_real_value, it_prof_value, it_virt_value;
47 unsigned long it_real_incr, it_prof_incr, it_virt_incr;

48 long utime,stime,cutime,cstime,start_time;

49 unsigned long min_flt, maj_£flt;

50 unsigned long cmin_flt, cmaj_flt;

51 struct rlimit rlim[RLIM_NLIMITS];

52 unsigned short used_math;

53 unsigned short rss; /* number of resident pages */

54 char comm[16];

55 struct vm86_struct * vm86_info; /* virtual memory info */
56 unsigned long screen_bitmap;

57
s8 | /* file system info */

59 int link_count;

60 int tty; /* -1 1if no tty, so it must be signed */
61 unsigned short umask;

62 struct inode * pwd;

63 struct inode * root;

64 struct inode * executable;

65 struct vm_area_struct * mmap;
66 struct shm_desc *shm;

67 struct sem_undo *semun;

68 struct file * filp[NR_OPEN];
69 fd_set close_on_exec;

70
7n | /* 1dt for this task - used by Wine. If NULL, default_ldt is used */
72 struct desc_struct *1dt;

73
74 | /* tss for this task */

75 struct tss_struct tss;
76
77 | #ifdef NEW_SWAP

78 unsigned long old_maj_flt; /* old value of maj_flt */

79 unsigned long dec_flt; /* page fault count of the last time */

80 unsigned long swap_cnt; /* number of pages to swap on next pass */
81 short swap_table; /* current page table */

82 short swap_page; /* current page */

83 | #endif NEW_SWAP
84
85 struct vm_area_struct *stk_vma;

86 | };
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