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= Em sistemas multiprogramados ha interacédo entre processos para
= comunicagao, que pode ser feita via compartilhamento de meméria/arquivos
= evitar inconsisténcias de acesso compartilhado
= executar de agdes de forma ordenada e deterministica
= Concorréncia
= Processos (threads) podem afetar a execugéo ou serem afetadas por outro(a)
= Programag&o concorrente assincrona
= Atividades podem ser interrompidas sem aviso prévio e de forma néo
deterministica
= Dois problemas abordados:
= Compartilhamento de dados (sincronizagao para acesso a dados)
= Coordenagao de atividades (sincronizagdo de controle)
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Site de companhia area

= Sistema web para reserva de assentos em voo

= Varios clientes remotos, via browser, acessam de forma concorrente o trecho
de codigo abaixo

= Uma thread para cada requisi¢éo de usuario (servidor web multithreaded)

int reservaAssento() {
int n;
consultaAssentoLivre(&n);
alocaAssentoLivre(n); -
return(n); "
} :

34353637 383040414243 4445 46 ¥

34353637 38304041 42434445 46 a4

Considerar duas situagoes:

1. execugao paralela (hardware multicore) )

2. execugdo concorrente FUNCIONA?? f
L
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Condig&o de corrida (race condition)

= Situacdo onde o resultado final depende da ordem em que processos
(threads) séo executados
= QOcorre quando ha acesso compartilhado em leitura-escrita ou escrita

= A ordem de execugéo é afetada pelo escalonamento

Exemplo:
reserva de assentos em avido

34353637 38394041 42434445 46 A
int reservaAssento() {
int n; -
consultaAssentoLivre(&n); "
alocaAssentoLivre(n); :
return(n);

34353637 38394041 4243 4445 46 ¥

Sistemas Operacionais |




Instituto de Informatica - UFRGS

Exemplo: reserva assentos em avido

Py

P,

consultaAssentoLivre(&n);

Perde alocaAssentoLivre(n); Ganha @
CPU return(n); cru —
(estado apto) n=22C
Ganha : Perde @
v @ CPU <
_ ...

(estado apto)

consultaAssentoLivre(&n);
alocaAssentoLivre(n);
return(n);

R n=23D
(estado apto)

Mas é se acontecesse isso...

P, P,
© - -
é Perde @ consultaAssentoLivre(&n); @
£ cpu < (estado apto) \ Ganha
: : e CPU T
£ @ : n=
K Sgr&ha_> aloca{AssentoLivre(n); Perde @
< return(n); cru <
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(estado apto)

consultaAssentoLivre(&n);

alocaAssentoLivre(n); \/

return(n); \
n=22C

iéé;:ado apto) /

Resulta em dois passageiros no mesmo assento. 5
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Secéo critica e exclusdo mutua

= Secdo critica
= Trecho de codigo que n&do pode ser executado por dois ou mais processos
simultaneamente (real ou aparente) sob pena de inconsisténcia de dados
= Gera condicdo de corrida em acessos em escrita a recursos compartilhados
= Exclusdo mutua

= Consiste em garantir que se um processo esta usando um recurso
compartilhado os outros processos estéo impedidos de fazé-lo

Como garantir?
Criando mecanismos para

P, entra na secé&o critica
P, sai da sec&o critica

o exclusdo matua. P, :
5 i | P,saida
= % : : : i segdo critica
E — i i E '
2 Secao critica (SC) p, — ]
2 2 ! ! : '
S N
< P, tenta entrar Bloqueado
na secgao critica
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O problema do assento de avido revisitado...

int reservaAssento() {

int n;

<Entrar na SC>
consultaAssentoLivre(é&n);
alocaAssentoLivre(n);

<Sair da SC>
return(n);
}
P, Py
@ Ganha @
<Entrar na SC> CPU e
Perde consultaAssentolLivre(&n);
cPU (estado apto) Perde @
Ganh : n =22C CPU
CPU

<Sair da SC>

return(n);
Perde @
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alocaAssentoLivre(n);

Ganha @

—
CPU

CPU (estado apto ou bloqueado)

(estado apto)

<Entrar na SC>
(estado bloqueado)

consultaAssentoLivre(&n);
alocaAssentoLivre(n);

<Sair da SC> n=23D
return(n);
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Propriedades para mecanismos de exclusdo mutua

Exclusdo mutua

= Dois ou mais processos ndo podem estar simultaneamente na se¢&o critica
= Progressao

= Um processo fora da seg&o critica néo pode impedir outro de entrar nela
Espera limitada

= Um processo nédo pode ficar esperando eternamente para entrar na segao

critica
= Suposicdes
= Nenhuma suposi¢éo pode ser feita sobre a velocidade relativa de execugéo
dos processos, nem de numero de processadores

Processo ou thread
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Como implementar primitivas de excluséo mutua?

‘= Com suporte de hardware

= Baseado em habilitagdo/desabilitagdo de interrupgdes
= |nstrugBes atdbmicas (test-and-set e swap)

= Sem suporte de hardware, i.é, em software puro
= Variaveis do tipo trava (lock)
= Algoritmo de Dekker
= Algoritmo de Peterson
= Algoritmo de Lamport

= Procedural
= Baseado em suporte por compiladores (monitores)

Contexto de
@ “\NFor1a2

Contexto de
<:’ INFO1151
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Desabilitacao de interrupgdes

= Mecanismo em hardware (instru¢des do processador)

= S6 hé troca de contexto com a ocorréncia de interrupgdes de hardware
= Conclusao de E/S, violag&o de protegao, temporizagéo

CLI; Desliga interrupcdes

Secao critica

STI;  Ativa interrupgdes

= Problemas:
= Poder demais para um usuario !!
= Risco de perda de eventos
= N&o funciona em multiprocessadores (s6 CPU que realiza CLI é afetada)
= Nao funciona em multicore (o outro core ainda pode executar o mesmo c6digo)

A. Carissimi -24-mar-18
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Também chamada de MUTEX

Variaveis do tipo trava (lock) ( MUTual Exclusion)

= Mecanismo em software

= Uso de uma variavel compartilhada que armazena dois estados
= Livre e ocupado

Solugao:

Fazer com que o while e a

atribuicao sejam feitas de
o forma indivisivel com auxilio

Secéo critica

do hardware.
flag=0
= Problema:

= Viola a propriedade de “exclusdo mutua’
= Condig&o de corrida na primitiva de entrada

while (flag == 1);
flag=1;

A. Carissimi -24-mar-18
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Instrugdes especiais

= Mecanismo em hardware
= Processadores sdo projetados para uso em ambientes de programagéo
concorrente
= InstrugBes assembly para leitura e escrita em posi¢des de memoria
de forma atémica (indivisivel).
= SWAP: swap (a, b)
= Executa a permutagéo de valores
= Compare and Store: cas r1, mem
= Copia a posi¢do de meméria para um reg. interno e escreve o valor 1 nela
= Test and Set Lock: tst registrador, mem
= L€ o valor de uma posigédo de meméria e coloca nela um valor ndo zero

Trés versoes: xchg reg, reg
xchg reg, mem

xchg mem, reg
Sistemas Operacionais | 12

Intel x86 possuem a instrugdo assembly XCHG
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Uso de TSL para implementar variaveis do tipo trava (lock)

= Solugdo baseada em instrucdes especiais
= Variavel para indicar uso da segao critica (livre:0; ocupado #0)
= Duas primitivas: lock(flag) e unlock (flag)

lock_t flag=0;
. entrada_secao: tst register,flag
lock(flag): E> cmp register, #0

jne entrada_secédo
ret

Secéo
critica

unlock(flag); |:> saida_secao: :Ztov flag, #0
= Problemas:
= Inversdo de prioridade
= Desperdicio de tempo de processamento (spinlock ou trava giratoria)
= Travamento, se ndo houver interrupgéo de tempo (livelock)

A. Carissimi -24-mars-18

Sistemas Operacionais 13

Instituto de Informatica - UFRGS

Inverséo de prioridades
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= Uma thread de mais baixa prioridade impede a progressao de uma
thread de mais alta prioridade

Troca de processo/thread

lock(m) /

Menos prioritario | : unlO:Ck(m)
Mais prioritario v : N
lock(m)
Para piorar:

Situagdes indesejadas: Outros processos/threads

Blogueado ou fazendo busy wait (até quando?)

thread ou processo
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Solucdes para inversao de prioridade

= Teto para prioridade (priority ceiling)
= Aumento da prioridade de uma thread para um valor pré-determinado sempre
que ela adquirir uma trava (lock)
= Teto deve ser maior que a prioridade da maior thread
= Na liberagéo (unlock) a thread retorna a sua prioridade original
= Heranga (priority inheritance)

= A prioridade da thread que detém a trava ¢ elevada ao nivel da thread mais
prioritéria que solicita o recurso

= Elevagdo da prioridade s6 ocorre se houver risco de conflito
= Na liberag&o (unlock) a thread retorna a sua prioridade original
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O problema da espera ativa

= Espera ativa ou busy wait
= Ficar testar testando continuamente se a variavel de entrada (flag) foi liberada
= Desperdicio de tempo de processamento
= Solugéo:
= Bloquear o processo (thread) até que alguém libere a segao critica
= Oferecido por primitivas mais elaboradas que fazem
= sleep: bloqueia um processo a espera de um recurso*
= Executado no lock quando o recurso néo estéo disponivel
= wakeup: desblogueia o processo que esperava por um recurso
= Executado no unlock, na liberagéo do recurso, quando ha alguém a espera

* Recurso (caso particular) = secéo critica
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Uma nova verséo para lock e unlock

lock: tst register,flag
cmp register, #0

lock_t flag=0; jz entra
lock(flag); N o ook
Segéo .
critica entra: ret
unlock(flag); g unlock: mov flag,#0
call wakeup
ret
Funciona?
Condicao de corrida
Situacao:
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O problema:

Nao prevé como
memorizar o
“sinal de acordar”

2

- P, executa o lock, entra na secéo critica e perde o processador antes de liberar.
- P, executa o lock e perde o processador depois do JZ e antes do CALL
-Estava “indo dormir”, mas ainda ndo dormiu (ndo esta na fila dos “dorminhocos”)
- P, retoma a execucéo, faz o unlock, mas néo libera o P, porque ele ainda néo est4 na fila.
- P, retoma execugao, vai dormir (CALL), e perde o sinal de acordar
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Semaforos

Proposto por Dijkstra (1965)

= Mecanismo para contar o nimero de sinais de acordar para uso futuro

Semaforo € um tipo abstrato de dados:

= Um valor inteiro: contabiliza o nimero de sinais de acordar
= Fila: processos que esperam sinal de acordar associado a este semaforo
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Duas primitivas:

= P (Proberen, testar) — similar ao sleep

= V/ (Verhogen, incrementar)— similar ao wakeup
Disponibilizadas para usuarios (programas aplicativos)

= Introduzidos a primeira vez em Algol 68 com os nomes down e up.
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Primitivas P(s) e V(s)

= Primitiva P: decrementa o valor inteiro e testa se menor que zero
= Sim: processo é posto para dormir (sleep) sem continuar a operagéo P

= N&o: segue adiante

= Primitiva V: incrementa o valor inteiro e verifica se tem processos

esperando no semaforo

= Sim: um € escolhido para continuar a operagéo P que iniciou previamente

= N&o: segue adiante

P(s): s.valor = s.valor - 1;
se s.valor < 0 {

}

A. Carissimi -24-mar-18
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V/(s): s.valor = s.valor + 1
se s.valor <=0 {

Insere processo P em s.fila
Blogueia processo P (sleep);

Retira um processo P” de sfila;
Acorda processo P* (wakeup);

IMPORTANTE: atentar para as segdes criticas na implementagdo de P(s) e V(s). As agdes sdo
feitas de forma indivisivel para evitar condigdes de corrida
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Tipos e empregos de semaforos

= Dependendo dos valores assumidos por s.valor
= Semaforos binarios: s.valor = 1
= Semaforos contadores: s.valor = n

= Emprego:

= Exclusdo matua: semaforos binarios

E isto que diferencia de
travas (locks)

/

= Controle de recursos: semaforos contadores
= Sincronizagao entre processos

= Garantir que um processo pode prosseguir apds uma condigéo se tornar
verdadeira

A. Carissimi -24-mar-18
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Muito mais sobre semaforos (e outras primitivas) em
INFO1151 — Sistemas Operacionais |l
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Exemplo de emprego de semaforos

Sincronizagao de controle Controle de recursos

s valor=3;
s.valor = 0;
P P P
*1 _._2 *1 daemon printer,
. Py printer,
P(s) ;
| 10 : printer.
TR Ve :
LM P
i : 2() | cliente; servidor
2() |i ; ; '
i i ‘ P&) read(req)
s )
Garantir execucgao de f2() somente print Imprime()
ap6s f1() ter sido executada. V(s)
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Na pratica o que se tem é...
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Segdes criticas sdo pequenas
= Apenas a agao de ler-modificar a variavel compartilhada
Sistemas com um processador
= Emprega a técnica de habilitar e desabilitar interrupgdes para agées do nlcleo
= Supde que o programador do nucleo tem todo cuidado e é responsavel
Sistemas com mais de um processador/core

= Emprega a técnica de mutex com suporte a hardware (instrugdes indivisiveis e
travamento de acesso concorrente a posi¢des de memoria)

= Deixa ocorrer a espera ativa

= Aposta € que no outro processador/core sera escalonado o processo ou a thread que
vai liberar 0 acesso a segéo critica

Usuarios empregam semaforos para sincronizagdo (acesso a dados e/ou controle)

= Semaforos s&o implementados pelo nicleo e disponibilizados aos usuarios através de
chamadas de fungao (encapsulam chamadas de sistema)
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Leituras complementares
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A. Tanenbaum. Sistemas Operacionais Modernos (32 edigéo),
Pearson Brasil, 2010.

= Capitulo 2: segdes 2.3.1a2.3.7
A. Silberchatz, P. Galvin; Sistemas Operacionais. (72 edi¢ao).
Campus, 2008.

= Capitulo 6 (se¢des 6.1,6.2,6.4,6.5e6.7)
R. Oliveira, A. Carissimi, S. Toscani; Sistemas Operacionais. Editora
Bookman 42 edicéo, 2010

= Capitulo 3 (se¢bes 3.1a 3.7 ¢ 3.10)
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