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RESUMO

Os ataques de negacdo de servico tém causado grande prejuizo aos seus alvos,
degradando a qualidade dos servicos oferecidos pelas vitimas, podendo torna-los totalmente
indisponiveis a clientes legitimos. Esses ataques vém evoluindo e se tornando mais sofisticados
e dificeis de detectar. O objetivo deste estudo é investigar ataques de negacéo de servigo, em
busca de compreendé-los, analisando suas diferentes formas de funcionamento. Uma vez
compreendido o funcionamento de alguns ataques de negacdo de servico, um prototipo de
deteccdo baseado em anomalia do trafego é proposto. Por fim, testes sdo realizados para analisar

a eficiéncia do prot6tipo em um ambiente com ataques de negagéo de servico.

Palavras-chave: Seguranca. Detec¢do. Anomalia.
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Capitulo 1
INTRODUCAO

Embora existam diferentes estimativas, pode-se afirmar que softwares maliciosos
causaram danos da ordem de bilhdes de ddlares nas ultimas décadas. Esses danos englobam
destruicdo de dados, danos em hardware e, em uma grande parcela, tempo dispensado para
lidar com o problema causado (LEHTINEN, 2006).

Um tipo bastante comum de ataque realizado por softwares maliciosos é a negacao de
servigo (DoS, do inglés Denial of Service). Esse tipo de ataque produz uma enorme quantidade
de requisi¢des de recursos — aparentemente normais — ha maquina atacada, o que a sobrecarrega
e a torna indisponivel para atender requisi¢@es legitimas (LEHTINEN, 2006; WANG, 2009;
BISHOP, 2004).

Em uma verséo distribuida, os ataques séo langados para a maquina atacada a partir de
diversos computadores distintos. Esses computadores, chamados de zumbis, sdo previamente
atacados para tal propdsito. Esse ataque é chamado de negacéo de servigo distribuido (DDoS,
do inglés, Distributed Denial of Service) (LEHTINEN, 2006; WANG, 2009).

A titulo de exemplo, no ano de 2000 um estudante de 15 anos de Montreal, Canada,
lancou ataques de DDoS contra diversos alvos paralisando servidores Web por uma semana.
Empresas como Amazon, eBay, Dell e Yahoo! tiveram substanciais perdas financeiras por
causa desse ataque (WANG, 2009).

No Brasil, no final de janeiro e inicio de fevereiro de 2012, um grupo de hackers
lancaram ataques de DDoS contra institui¢des financeiras como Banco Central do Brasil,
Itad/Unibanco, Bradesco, Banco do Brasil, HSBC, Santander, Caixa Econémica Federal, Cielo
e Redecard, provocando em diversas situagdes instabilidades e indisponibilidade do site para
clientes. No caso do ataque ao Banco do Brasil a carga no sistema de comunicacao chegou a
8,7 Ghps (LOBO, 2012).

Uma pesquisa no Exploit Database (OFFENSIVE SECURITY, 2006), site que abriga
um conjunto de exploits — programas maliciosos que exploram falhas conhecidas ou
desconhecidas (LEHTINEN, 2006) —, revela quase uma centena desses programas construidos

para explorar falhas que levam a negacdo de servico.



1.1 Objetivo

O presente estudo teve o objetivo de analisar ataques de negacao de servigo, distribuidos
ou ndo, de forma a entender o funcionamento/implementacéo e propor um prototipo de deteccdo

que pode ser aplicado em diferentes situagdes.

1.1.1 Objetivos especificos

Os objetivos especificos sdo:
e Configurar ambiente confinado para simulacéo de ataques;
e Pesquisar diferentes formas de negar servico a usuarios legitimos;
e Analisar métodos existentes que propGem mitigar os ataques;
e Implementacdo de um prot6tipo detector de ataque;

e Testar a aplicacdo desenvolvida com a finalidade de avaliar a eficiéncia.

1.2 Metodologia

O estudo sobre ataques de negacdo de servico com o propdsito de desenvolver um
prototipo de deteccdo, reuniu informacdes da evolucdo dos ataques, o funcionamento e as
caracteristicas de alguns ataques, meios de efetuar a deteccdo, analise e discusséo dos resultados
e documentacdo sobre o desenvolvimento do estudo. Livros e paginas web foram os
instrumentos de pesquisa do estudo.

Para o desenvolvimento do prototipo, foram utilizados os seguintes softwares:

e Sistema operacional GNU/Linux;
e Editor de texto Gedit;
o Biblioteca pcap.

A base de dados DARPA referente ao ano de 1999 (DARPA, 2013) é utilizada para o
prototipo realizar os testes e os resultados serem comparados com a documentagédo fornecida
pela DARPA.

1.3 Organizacéo do Texto



Este texto esta organizado em um Unico volume, além da secéo de introdugéo, contéem

outras cinco secdes, cujos contetdos sdo sumarizados:

Capitulo 2
Histdrico de Ataques de Negacdo de Servicgo

Nesta secdo € apresentado o historico destes ataques até os dias de hoje, citando alguns

exemplos reais de ataques e 0 prejuizo causado por eles.

Capitulo 3
Funcionamento de Ataques de Negacao de Servico

Nesta secdo desenvolveu-se um estudo sobre o funcionamento de alguns ataques, os fatores que

dificultam detectar um trafego de ataque, as caracteristicas do ataque e exemplos de ataques.

Capitulo 4
Técnicas de Deteccdo de Ataques de Negacdo de Servico

Nesta secdo foram abordados as técnicas existentes para efetuar a deteccdo de ataques,
ressaltando a vantagem e desvantagem de cada uma. Algumas ferramentas de deteccdo séo

citadas como exemplo.

Capitulo 5
PDADOS

Nesta secédo € apresentado o prototipo desenvolvido, que engloba uma aplicacédo de analise do
comportamento do trafego, gerando alerta de detec¢do quando hd anomalias no trafego. Além

de testes e avaliagdo da eficiéncia do protdtipo proposto.

Capitulo 6
Considerac0es Finais

Nesta secédo o estudo € concluido e trabalhos futuros séo propostos.



Capitulo 2
HISTORICO DE ATAQUES DE NEGACAO DE SERVICO

Ataques do tipo DoS e DDoS iniciaram em meados dos anos 90, causando graves
problemas aos seus alvos (PIVOTTO, 2006). Nesta secdo é apresentado o histérico dos ataques
de negacdo de servico, desde o surgimento dos primeiros ataques até o0s ataques mais recentes.

Inicialmente, no ano de 1996, foram detectadas falhas no protocolo TCP/IP e entéo, em
1997 ataques em larga escala em redes IRC se iniciaram. No mesmo ano, uma técnica conhecida
por Smurf teve inicio. Ela consistia em enviar pacotes na rede a um determinado alvo, entdo o
atacante era capaz de multiplica-los por centenas e milhares, de acordo com o tamanho da rede.
Apesar de eficaz esses ataques podiam ser facilmente evitados, desligando a capacidade de
recepc¢do broadcast nos roteadores. Outra forma de ataque foi adotada pelos atacantes, o envio
de centenas de pacotes ao alvo, sendo o inicio dos ataques DoS (PIVOTTO, 2006).

Em 1998, as velocidades das conexdes se tornaram mais homogeéneas e esses ataques se
tornaram menos frequentes. Entdo teve inicio os ataques do tipo DDoS, que semelhantes aos
DoS, eles inundam um sistema alvo, porém, como o préprio nome diz, este tipo de ataque néo
se origina de uma Unica maquina, os atacantes tém ao seu dispor uma rede de maquinas
programadas para realizar o atague ao seu comando, sendo um ataque eficaz e mais agressivo
aos anteriores (PIVOTTO, 2006). Na préxima se¢do o funcionamento desses ataques sdo
explorados detalhadamente.

Desde entdo, a técnica dos ataques DDoS tiveram melhorias, como combina-lo com
worms, e em 2000 teve inicio uma série de ataques a grandes sites, como eBay, Yahoo, Amazon
e CNN, gerando um prejuizo de milhGes de dolares. Empresas renomadas no mercado (como a
Microsoft) e 6rgdos publicos (como o FBI), sofreram com ataques desse tipo (PIVOTTO,
2006).

Atualmente, ataques DDoS ainda sdo muito prejudiciais, tendo como alvos desde sites
governamentais até dominios de grandes bancos, que sdo redes consideravelmente seguras.
Sistemas de monitoramento de Internet apontam que esses ataques estao cada vez maiores. Em
Setembro de 2012 teve em média 1.67 Gbps de requisi¢cao contra um site, iSSo representa um
aumento de 72% em relacdo ao mesmo periodo do ano anterior. Tendo aumentado também a
intensidade de ataques de médio alcance (2 a 10 Gbps) em torno de 14.35%, enguanto ataques
grandes (10 Gbps ou mais) subiram até 90% no mesmo ano, sendo 0 maior de 100.84 Gbps
(SOCKRIDER, 2013).



Como exemplo de ataques DDoS no Brasil em 2012, institui¢cdes financeiras tiveram
seus sites atacados por um grupo de hackers conhecidos por Anonymous. Tais como:
Itad/Unibanco, Bradesco, Banco do Brasil e HSBC. Ainda tentaram tirar do ar o portal do Banco
Central, que apesar de ter apresentado instabilidade, resistiu ao ataque. Outros bancos
(Santander e a Caixa Econdmica Federal) também foram alvos dos hackers, no entanto,
resistiram ao ataque. Posteriormente ao ataque aos bancos, os alvos foram as administradoras
de cartdo de crédito. Os sites da Cielo e da Redecard tiveram problemas de conexdo (LOBO,
2012).



Capitulo 3

FUNCIONAMENTO DE ATAQUES DE NEGACAO DE
SERVICO

Ao contrério dos conhecidos ataques da Internet, ataques DoS e DDoS ndo possuem o
intuito de invadir um computador para roubar informacfes confidenciais da vitima, como
senhas bancarias, dados de cartGes, nem mesmo para causar danos a arquivos armazenados na
maquina alvo. Estes ataques buscam bloquear os servicos fornecidos pela vitima aos demais
usuarios legitimos, sendo dificil de detectar quando um ataque esta em curso, uma vez que
ataques DoS e DDoS se assemelham a requisicGes legitimas, porém, eles aumentam o trafego
de pacotes na rede a ponto de inundar a vitima de requisi¢fes ndo legitimas (LAUFER et al.,
2005).

Arquitetados por atacantes que ndo necessitam de grande experiéncia, ja que existem
diversas ferramentas disponiveis na Internet para realizar ataques DoS e DDoS (PIVOTTO,
2006). Os ataques DDoS consistem em 3 etapas, primeiramente o atacante utiliza ferramentas
automaticas para comprometer a seguranca das maquinas e obter acesso privilegiado,
posteriormente € instalado um software DDoS nas maquinas invadidas, entdo com a rede de
ataque pronta, o atacante orquestrara um ataque distribuido a uma ou mais vitimas (SOLHA,
2013). Como consequéncia do ataque, servicos providos pela vitima podem ser congelados ou
reinicializados, ou ainda, 0 esgotamento total dos recursos necessarios para prover o seu servigo
(LAUFER et al., 2005).

3.1 Funcionamento de Ataques

Nesta secdo sdo detalhadas algumas técnicas utilizadas para promover um ataque de
negacao de servico. Estes ataques podem explorar falhas nos protocolos de rede existentes, ou
utilizar da forca bruta (flooding) para inundar a vitima. Dentre os ataques flooding, eles podem
ser considerados diretos, com spoofing ou em loop. Os ataques diretos ocorre quando o atacante
realiza o ataque sem alterar seu endereco IP. Com spoofing, onde o atacante utiliza técnicas
para falsificar o endereco IP de origem, dificultando o processo de identificagéo da origem dos
ataques. Em loop, quando o atacante utiliza spoofing, com a caracteristica de o endereco IP

falsificado ser o mesmo que o endereco IP da vitima (SILVA, 2012).



Os ataques que exploram falhas em protocolos de rede, fazem uso de caracteristicas que
garantiram a Internet o sucesso atual, como a comutacdo por pacotes e dos protocolos TCP/IP,
que possuem alguns principios que facilitam o avan¢o de ataques de negacéo de servico.

Segundo Laufer (2005), na Internet ndo ha reserva de recursos em uma comunicagao
entre dois nos, adotando-se o “melhor esfor¢o” como procedimento basico. Aproveitando-se do
procedimento adotado, um ataque de negacéo de servi¢o consumird 0 maximo dos recursos da
rede e os usuarios legitimos serdo prejudicados com a auséncia de recursos, que estardo sendo
empregados em agdes maliciosas.

Outro fator utilizado nos ataques de negacédo de servico € o roteamento. O roteador tem
a funcao de encaminhar pacotes entre a fonte e o destino, para realizar esta tarefa, diferentes
rotas podem ser utilizadas. A transparéncia na selecdo de rotas que sao utilizadas e a auséncia
de um mecanismo mais seguro para garantir o correto roteamento até o destino, pode gerar
falhas na comprovagéo de autenticidade do endereco IP de origem de cada pacote, desta forma,
os atacantes ficam ocultos, porque ndo necessitam de comunicagdes bidirecionais. Eles podem
forjar seus verdadeiros enderecos IP, sem deixar vestigios para serem rastreados (LAUFER et
al., 2005).

A topologia da Internet é outro fator facilitador dos ataques de negacéo de servigo, pois
0 nucleo da rede é constituido por enlaces de alta capacidade, enquanto as bordas normalmente
possuem enlaces de baixa capacidade conectados ao nicleo. Com essa assimetria, nos presentes
no nucleo podem encaminhar pacotes de varias origens distintas para diferentes destinos,
podendo ocasionar uma sobrecarga nos nds presentes nas bordas pelo trafego agregado de
outros nds (LAUFER et al., 2005).

Quando um ataque se inicia, cada né da rede é responsavel por uma pequena parcela do
trafego agregado, entdo dificilmente alguma anomalia serd identificada em determinadas redes
e passam sem problemas pelos roteadores (LAUFER et al., 2005).



3.2 Classificacdo de Ataques

Esta secdo aborda alguns tipos de ataque de negacdo de servico e como podem ser

classificados de acordo com seu funcionamento.

3.2.1 Ataque por inundacéo

Este é um ataque de negacéo de servico muito comum, o ataque inunda segmentos TCP
SYN, tirando vantagem do procedimento de abertura de conexdo do protocolo de transporte
TCP (LAUFER et al., 2005).

Conhecido por atender servigos que necessitam que seus dados sejam entregues ao
destino de forma confiavel, o protocolo TCP segue um procedimento conhecido como o acordo
de trés vias (three-way handshake) para estabelecer uma nova conexdo entre dois nés
(LAUFER et al., 2005).

O acordo de trés vias se inicia com o pedido do cliente que envia um segmento TCP
SYN para o servidor, solicitando uma nova conexd. Com 0 segmento, um parametro
denominado namero de sequéncia inicial permite reconhecer dados repetidos, fora de ordem ou
perdidos. Apds o segmento TCP SYN chegar ao servidor, leva-se um tempo para processar a
solicitagdo e alocar memoria para reter informagdes do cliente. Terminado o processamento e
alocacdo, o servidor notifica o cliente que sua solicitacdo foi aceita, enviando-lhe um segmento
TCP SYN/ACK, que reconhece o nimero de sequéncia do cliente e envia 0 nimero de
sequéncia inicial do servidor. Finalmente, o cliente conclui a abertura da conexdo enviando um
segmento TCP ACK para reconhecer o nimero de sequéncia do servidor (LAUFER et al.,
2005).

Desta forma, o ataque por inundacdo consegue explorar a fragilidade da vitima, gerando
segmentos a uma taxa maior que a vitima possa processar, ocasionando a falta de
processamento de novos pedidos em um tempo habil, como mostra a Figura 3.1. Além do
processamento, a memaria é outro recurso que pode ser explorado durante um ataque. Forjando
o0 endereco IP de origem dos pacotes, substituindo-o por algum endereco ndo utilizado. Com o
envio destes pacotes forjados, iniciam-se inUmeras conexdes semiabertas que consomem a
memoria da vitima. Este ataque s6 obtém sucesso se for gerado segmentos a uma taxa maior
que a liberagédo dos recursos. Portanto, quando um usudrio legitimo acessar o servicgo alvo dos

ataques, terd seu acesso descartado, juntamente com o trafego de ataque (LAUFER et al., 2005).
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Figura 3.1: Ataque de negacéo de servico por inundacéo, onde a taxa de ataque (ta) deve

ser menor que a taxa de processamento (tp) da vitima (LAUFER et al., 2005).

3.2.2 Ataque por refletor

O ataque por refletor é outro tipo de ataque por negacdo de servigo. Semelhante ao
ataque por inundacdo, este ataque também busca consumir recursos da vitima. O que difere os
ataques € que no ataque por refletor existe uma estacdo intermedidria entre a vitima e o atacante
(LAUFER et al., 2005).

Esse ataque utiliza a estacdo intermediaria para refletir o trafego de ataque em direcéo
a vitima, como mostra a Figura 3.2. A identidade do atacante permanece ainda mais sigilosa
com essa manobra, ja que o trafego que chega a vitima é oriundo do refletor e ndo do atacante.
Deve-se levar em consideracdo que o refletor utilizado no ataque leve um tempo menor que a
vitima para processar as requisi¢oes, sendo o refletor ira inundar e seu trafego excedente sera
descartado sem causar efeitos a vitima (LAUFER et al., 2005).

O ataque por refletor ndo se restringe a um determinado protocolo de transporte.
Existindo um protocolo que envie pacote de resposta ao atender a algum tipo de requisicdo o

seu funcionamento transcorrerd normalmente (LAUFER et al., 2005).
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Figura 3.2: Ataque de negacéo de servigo por refletor, onde a taxa de ataque tem que ser
menor que a taxa de processamento da vitima (ta < tp) e a taxa do refletor também deve ser

menor (tr < tp) para o ataque obter sucesso (LAUFER et al., 2005).

3.2.3 Ataque a infraestrutura de rede

Ataques de negacdo de servigo vistos anteriormente tomavam como alvo suas vitimas
diretamente, entretanto quando se busca negar servigos de sites globalmente conhecidos,
ataques distribuidos de pequena escala ndo sao capazes de consumir 0s recursos como um todo,
afinal a vitima é superdimensionada, com recursos de processamento e memoria em larga
escala. Entdo para ter éxito, o atacante pode direcionar seus esforcos em algum ponto
fundamental para o funcionamento do servigo independente da vitima (LAUFER et al., 2005).

Atingindo a infraestrutura de rede, seja consumindo toda a banda passante ou inundando
os servidores DNS da vitima, por mais gque a vitima possua recursos suficientes para atender as
requisicdes que lhe chegam, inumeras requisi¢des se perdem na infraestrutura de rede
(LAUFER et al., 2005).

Alvo comum em ataques a infraestrutura de rede sdo os roteadores responsaveis por
encaminhar os pacotes até a vitima. Ataques por inundacao ou outros tipos de ataques podem
ser direcionados aos roteadores. Onde o atacante pode preencher a tabela de encaminhamento
do roteador responsavel por encaminhar pacotes a vitima, dificultando a busca de enderecos na
tabela e conseguindo atrasar significativamente o encaminhamento dos pacotes ou enganar o

roteador para desviar o trafego legitimo para locais diferentes (LAUFER et al., 2005).
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3.2.4 Ataque por vulnerabilidade

O ataque por vulnerabilidade é outra maneira de se negar servicos providos pela vitima
e deixa-la inativa de algum modo. Este tipo de ataque explora vulnerabilidades de suas vitimas,
como na implementacdo da pilha de protocolos ou aplicacGes proprias (LAUFER et al., 2005).

Alguns ataques de negacdo de servico que aproveitam vulnerabilidades presentes em
suas vitimas ja exploraram tais vulnerabilidades no protocolo IP. O protocolo IP permite a
quebra de pacotes grandes para serem transmitidos em pacotes menores e enviam-nos
separadamente. Para que o receptor possa agrega-los em um Unico pacote novamente, esses
fragmentos possuem identificacdo, o ataque se aproveita dessa vulnerabilidade, envia inimeros
fragmentos IP pertencentes ao mesmo pacote com nameros de sequéncia que se sobrepdem
(CERT, 1997 Apud LAUFER et al., 2005). Assim, quando os fragmentos chegam a vitima, ha
alguns intencionalmente mal formados, ocasionando no congelamento ou reinicializagdo
(LAUFER et al., 2005). Além de sobrepor os numeros de sequéncia, o atacante também pode
inundar a vitima com diversos fragmentos, com identificadores distintos, e como a vitima
armazena os fragmentos até que todos cheguem ou o temporizador estoure, e que cada
fragmento deve ser processado para determinar sua posi¢éo correta no pacote original, o ataque

esgotaria a memoria da vitima e elevaria seu processamento (LAUFER et al., 2005).

3.2.5 Ataque distribuido

Os ataques distribuidos sdo comumente utilizados para potencializar ataques por
inundacdo que necessitam elevar a capacidade de consumir algum recurso da vitima (LAUFER
et al., 2005).

Para realizar esse tipo de ataque, é necessario que diversas estacdes gerem o trafego de
ataque em direcdo a vitima. No geral, as esta¢Oes utilizadas para realizar ataques distribuidos
ndo pertencem ao atacante, ele as controla aproveitando de alguma falha de seguranca destas
estacdes e instala um programa que lhe permite controla-las remotamente e faz tudo removendo
seus rastros, para que ndo seja identificado, tais maquinas sdo chamadas de agentes, zumbis ou
escravos (LAUFER et al., 2005).

A invasdo e controle de maquinas zumbis sdo tarefas arduas enfrentadas pelos atacantes
que realizam estes ataques, considerando que os ataques de negacdo de servico distribuidos sdo
compostos por centenas ou milhares de zumbis (MIRKOVIC et al., 2004 Apud LAUFER et al.,

2005). Entdo os atacantes desenvolveram ferramentas para automacdo dessas tarefas, eles
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encontram estacdes vulnerdveis e as invadem automaticamente. Com ferramentas que
possibilitam a criacdo de redes hierarquicas, eles controlam um grande numero de zumbis. Um
ataque a uma determinada vitima, tem o inicio simultdneo, com a participacdo de diferentes
estacOes zumbis, através de um simples comando (LAUFER et al., 2005).

Nos ataques de negacdo de servico distribuidos, os autores utilizam estacGes
intermedidrias entre si e 0s zumbis, para proteger sua identidade. Estas estacdes sdo chamadas
de mestres, onde cada uma é responsavel pelo controle de um conjunto de zumbis, como
podemos ver na Figura 3.3. O atacante envia suas ordens de ataque as esta¢cdes mestres que por
sua vez repassam aos zumbis. Para rastrear o verdadeiro atacante, € preciso descobrir quem sao
0s zumbis, posteriormente quem sdo 0s mestres e enfim chegar ao autor do ataque, portanto,
guanto maior for a hierarquia dessas camadas, mais protegidos estardo os atacantes (LAUFER
et al., 2005).

Atacante
l l
Mestre Mestre Mestre

I
-y > '

Vitima

-«
o

Figura 3.3: Ataque de negacéo de servico distribuido (LAUFER et al., 2005).

3.3 Exemplos de Ataques

O modus operandi de alguns ataques conhecidos de negacdo de servigo sao:
e Apache2: ataques direcionados a servidores Web Apache, que acontece quando
o0 servidor ndo é capaz de resolver uma quantidade elevada de solicitacdes de
servigos (SANTQOS, 2009);
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Back: séo enviadas requisigdes a um servidor Web Apache com diversas barras
no endereco URL, atrasando o tempo de resposta, gerando posteriormente a
negacéo de servico do servidor Web (AZEVEDO, 2012);

Mailbomb: sdo enviadas milhares de requisicdes a um servidor de e-mail através
da porta 25, referente ao protocolo SMTP, comprometendo 0s recursos do
servidor de e-mail, tornando-o indisponivel para usuérios legitimos, ou ainda,
comprometendo a conta de algum usuario com elevado numero de requisicdes
(AZEVEDO, 2012);

Neptune: sdo enviadas inimeras requisicdes do tipo TCP/SYN com enderecos
de retorno invalidos, preenchendo a tabela de conexdes do host destino. Com a
tabela de conexdes totalmente preenchida, a vitima passa a negar novas
conexdes. Este ataque explora a vulnerabilidade do protocolo TCP/IP para
abertura de novas conexdes (AZEVEDO, 2012);

Ping Of Death (pod): sdo enviadas requisi¢cbes ICMP do tipo ping com pacotes
maiores que 65.535 bytes para um host a ser atacado (AZEVEDO, 2012). Como
o protocolo TCP/IP permite um tamanho méaximo de um pacote até 65.536 bytes,
com envio de pacotes ping maiores que os estabelecidos, o sistema operacional
do host gastaria muitos recursos de armazenamento e processamento para
responder a estes pacotes mal formados, causando a negacdo de servicos a
requisicOes legitimas;

Process Table: ataque criado especificamente para avaliagcdo, onde para cada
conexdo estabelecida com o servidor, um novo processo € criado (SANTOS,
2009);

Smurf: sdo enviadas requisicbes ICMP do tipo ping para um endereco de
broadcast de uma rede intermediéria. O atacante utiliza a técnica de spoofing
para alterar o endereco IP de origem para o endereco IP da vitima. Assim, todos
0s hosts da rede intermediaria responderam o ping enviando pacotes ICMP echo
reply para a vitima, causando a inundacéo (SANTOS, 2012);

Teardrop: sdo enviados pacotes IP fragmentados com o valor de sequéncia
(offset) adulterados. Quando estes fragmentos chegam ao destino, ndo podem ser
reagrupados, ja que estdo adulterados. Com o excesso de fragmentos dispersos,
ocorre uma reinicializacdo ou congelamento do sistema da vitima (SANTOS,
2009);
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Udpstorm: explora a vulnerabilidade do protocolo UDP (SANTOS, 2009). Este
ataque € capaz de atacar dois servidores de uma s6 vez. Enviando pacotes de
dados com endereco IP de origem forjado, para um servidor alvo, este tentara se
comunicar com o servidor de origem (que foi previamente forjado). Apds
receber os pacotes de dados, o segundo servidor alvo repetird 0 processo,
gerando um loop entre os servidores (GARBER, 2000);

Ipsweep e portsweep: o ataque ipsweep determina quais alvos serdo escutados
através de uma varredura de inspe¢do. O portsweep € utilizado para saber quais
portas estdo abertas, de um computador especifico da rede, ou sub rede
(DARPA, 1999).
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Capitulo 4

TECNICAS DE DETECCAO DE ATAQUES DE
NEGACAO DE SERVICO

E extremamente importante identificar quando um ataque de negacéo de servico esta
em curso, uma vez que estes ataques simulam trafegos reais. Somente ap6s a deteccdo do ataque
de negacdo de servico, € possivel iniciar acdes para combaté-lo.

Atualmente os sistemas de detec¢do de intrusdo, também conhecidos por IDS (Intrusion
Detection System), podem ser agrupados em trés classes (SILVA, 2012); (SANTOS, 2012).

1. Baseado nas informacdes contidas nos pacotes da rede, rastreando assinaturas
de pacotes ndo legitimos;

2. Baseado em anomalias presente no trafego de rede, onde o comportamento
normal do trdfego ¢ modelado e alteracBes significativas sdo consideradas
ataque;

3. Hibridos, uma combinacdo dos métodos anteriores.

4.1 Baseado em Assinaturas

A deteccgédo baseada em assinaturas identifica ataques de negacao de servigo conhecidos.
Sdo estudados padrées unicos que diferenciam os ataques de requisicoes legitimas, construindo
um banco de dados com estes padrdes. Com esse banco de dados é realizado o monitoramento
da rede buscando esses padrdes. Este sistema de detec¢do é altamente eficiente na identificacdo
de ataques e vulnerabilidades conhecidos, com baixissimas taxas de falso negativo. A grande
desvantagem deste método € que novas formas de ataque e variagdes dos ataques ja conhecidos,
permanecem invisiveis a deteccdo (ABLIZ, 2011).

A técnica de IDS baseado em assinaturas, consiste de uma lista contendo assinaturas de
ataques e o0s respectivos alertas a serem enviados. Considerando as informagGes contidas nos
pacotes que contém o ataque, como as listadas abaixo, sdo construidas as assinaturas (MUZZI,
2010 Apud BARBOSA, 2000):

e Portas de origem e destino;
e NuUmero de sequéncia;

e Flags dos protocolos TCP, por exemplo, SYN e FIN;
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e Outros campos do protocolo e suas opgoes;
e E principalmente uma pequena parte do contetdo do protocolo da camada de
aplicagéo.
Exemplos de ferramentas que realizam esta deteccdo sdo: Bro (PAXSON, 1999 Apud
ABLIZ, 2011), MIB (CABRERA, 2001 Apud ABLIZ, 2011) e Spectral analysis (CHENG,
2002 Apud ABLIZ, 2011).

4.2 Baseado em Anomalias

Os mecanismos que utilizam esta técnica sdo capazes de detectar ataques com uma
relativa eficiéncia, mas caso aumente o comportamento malicioso e novos ataques surjam, o
método ja ndo sera eficiente (ABLIZ, 2011). Ao contrario da detec¢cdo baseada em assinaturas,
a deteccdo baseada em anomalias ndo necessita conhecer assinaturas para constatar um ataque.
Ela tem como premissa o comportamento do trafego da rede em condi¢des normais, e identifica
possiveis ataques quando ha desvios significativos do comportamento normal (SILVA, 2012).
Através desse metodo € possivel detectar ataques inéditos.

O grande desafio para utilizar essa técnica é determinar até quando pode ser considerado
normal o trafego de rede. H& muitos estudos que buscam estabelecer um parametro, mas ainda
ndo existe, porque, para cada situacdo o comportamento do trafego é distinto. Um limite para
comportamento andmalo estrito pode rotular de forma equivocada um trafego legitimo como
anémalo (falso positivo). Por outro lado, um limite muito amplo poderia permitir a existéncia
de muitos ataques sem ter a percepc¢éo de estar sendo atacado (falso negativo) (ABLIZ, 2011).
Para utilizacdo da técnica de deteccdo de anomalias no trafego de rede com baixo indice de
falso positivo e falso negativo, tem sido utilizadas técnicas de mineracdo de dados (data
mining), tais como aprendizagem de méquina e detec¢do de outliers (SILVA, 2007).

Exemplos de ferramentas que realizam esta detecgdo sao: MULTOPS (GIL; POLLETO,
2001 Apud ABLIZ, 2011), SYN flood detection (WANG, 2002 Apud ABLIZ, 2011) e
NOMAD (TALPADE, 1999 Apud ABLIZ, 2011).

4.3 Hibridos

A deteccdo de ataques de negacdo de servico em sistemas de deteccdo hibridos,

combinam as duas técnicas anteriores. Estes sistemas, rastreiam assinaturas conhecidas ao
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mesmo tempo que monitoram o trafego de rede. As decisdes s@o tomadas, considerando o
trafego de rede normal, como o0 comportamento intrusivo dos atacantes.

Exemplos de ferramentas que realizam esta deteccdo sdo: Prelude-IDS e Tripwire
(MARTINS, 2012).
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Capitulo 5
PDADoS

O presente estudo propde um prototipo de deteccdo de ataques de negagdo de servico
baseado em anomalias. O prototipo desenvolvido batizado de PDADoS (Protétipo Detector de
Ataque DoS), monitora o trafego de rede em busca de ataques de negacdo por servi¢co por
inundacdo que utilizam pacotes ICMP echo reply.

Ataques de negacéo de servigco com pacotes ICMP echo reply, podem ser realizados de
duas formas: distribuida ou ndo. Na forma ndo distribuida, o funcionamento deste ataque é
similar ao do Smurf, abordado nas secGes 2 e 3.3, onde um Unico atacante envia grande
quantidade de pacotes ICMP echo request em um curto espaco de tempo, para um endereco IP
de broadcast. O atacante também utiliza a técnica de spoofing para alterar o endereco IP de
origem dos pacotes enviados por ele para o endereco IP do alvo do ataque. Como consequéncia,
¢ encaminhada uma enorme quantidade de pacotes ICMP echo reply para o alvo, causando a
inundacdo de sua rede e consequentemente, negando servico aos usuarios legitimos. O
protocolo ICMP sera brevemente abordado na secdo 5.1. Na versdo distribuida, o ataque
funciona de forma semelhante, porém, ao contrario do ataque no formato néo distribuido, o
atacante utiliza uma arquitetura de ataque semelhante a abordada na secédo 3.2.5, onde ele
enviara pacotes ICMP echo request para as maquinas zumbis, com o endere¢o IP de origem
dos pacotes adulterados, assim, as maquinas zumbis responderdo estes pacotes com pacotes
ICMP echo reply com destino a vitima, gerando um imenso trafego de rede de pacotes ICMP
echo reply com o destino em comum. A vitima ndo conseguira processar a todos e entdo passara
a descartar ndo so estes pacotes, como todos 0s demais pacotes que estdo chegando para ela,
negando servico aos usuarios legitimos.

Nas secdes subsequentes sdo apresentadas uma breve abordagem do protocolo ICMP
para melhor entendimento de seu funcionamento, a analise do funcionamento do prototipo
proposto, a base de dados DARPA que foi utilizado para simular o trafego de rede para

treinamento e avaliacdo de eficiéncia do prototipo, e por fim, os resultados e discussdes.

5.1 Protocolo ICMP

O protocolo ICMP (Internet Control Message Protocol) € responsavel por reportar

eventos inesperados no trafego de rede, como por exemplo, a falha de um roteador, ele também
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pode ser utilizado para testar a Internet. O ICMP esta presente na camada de rede, e utiliza

mensagens para reportar os erros. Existem algumas dezenas de mensagens ICMP definidas, as
mais importantes estdo listadas na Tabela 5.1 (TANENBAUM, 2003). Cada tipo de mensagem

ICMP é encapsulada em um pacote IP. O cabecalho do protocolo ICMP é representado pela

Figura 5.1.

Tabela 5.1: Principais mensagens do protocolo ICMP (TANENBAUM, 2003, pg. 346).

Tipo Nome Descrigéo
0 Echo reply Responde se esta ativa
3 Destination unreachable | Ndo foi possivel entregar o pacote
8 Echo request Pergunta a uma maquina se ela esta ativa
11 Time exceeded Tempo de vida do pacote (TTL) acabou
12 Parameter problem Campo de cabecalho invalido
13 Timestamp request Similar a Echo request, mas com timbre de hora
14 Timestamp reply Similar a Echo reply, mas com timbre de hora

De acordo com Tanenbaum (2003):

As mensagens echo request e echo reply sdo utilizadas em conjunto para
verificar se um destino esta ativo e acessivel;

A mensagem destination unreachable normalmente é utilizada quando a sub
rede ou um roteador ndo consegue localizar o destino;

A mensagem time exceeded € enviada quando um pacote € descartado porque
seu contador foi decrementado até zero;

A mensagem parameter problem indica que um valor invalido foi detectado em
um campo de cabecalho;

As mensagens timestamp request e timestamp reply sdo semelhantes as
mensagens echo request e echo reply, respectivamente, exceto pelo fato do
tempo de chegada da mensagem e de saida da resposta serem registrados na

mensagem de resposta.
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Figura 5.1: Cabegalho do protocolo ICMP (POSTEL, 2013).

O campo Type contém o tipo da mensagem ICMP, para o prot6tipo interessara somente
as mensagens com o tipo 0, referindo que se trata de uma mensagem echo reply. Os demais
campos do cabecalho ndo sdo utilizados no protétipo neste instante, porém, podem ser Uteis em
futuras extensdes do protdtipo, auxiliando na detecgdo de outros tipos de ataques.

5.2 O Funcionamento do PDADo0S

O PDADOoS tem o objetivo de realizar a detec¢do de um caso especifico de ataque de
negacéo de servigo. Apesar da deteccdo do ataque ser apenas uma parte do problema causado
por estes ataques, espera-se contribuir com o avanc¢o na metodologia de novas ferramentas que
venham a mitigar os ataques de negacdo de servico. Atualmente, muitas ferramentas para
deteccdo de ataques de negacdo de servico estdo disponiveis aos usuérios, porém, ainda néo é
um assunto encerrado, j& que novas formas de ataques ainda conseguem violar a seguranca
desses sistemas. A grande dificuldade em detectar ataques de negacédo de servigo estd no fato
deles serem semelhantes a pacotes legitimos, tornando dificil distinguir um trafego de ataque
de um legitimo. A abordagem com base em anomalias no trdfego de rede para deteccdo de
ataques de negacdo de servico, foi a adotada no PDADOS.

Nesta secdo € explicado o funcionamento do prototipo desenvolvido, apresentando
pseudocddigos dos procedimentos responsaveis pela deteccdo do ataque de negacao de servico
em tempo real, especificando as entradas necessarias para execuc¢ao do prototipo e quais sdo as

saidas geradas por ele.

5.2.1 Principais procedimentos

Um ataque de negacdo de servigo no trafego de rede, consiste no envio intencional de

centenas, ou milhares de pacotes simultaneamente com o destino em comum. Essa préatica tem
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0 interesse de causar um acumulo no trafego de rede do alvo, que em determinado instante seus
recursos de processamento, ou armazenamento esgotam, causando o congelamento dos servigos
oferecidos por ele, ocasionando a negacao de servico.

O PDADoS ¢ dividido em dois programas, o primeiro para realizar a modelagem do
trafego de rede normal de pacotes ICMP echo reply, que definird o limite maximo destes
pacotes em um trafego de rede que pode ser considerado normal. Para realizar a modelagem, a
primeira semana de dados da base de dados DARPA é monitorada (fase de treinamento). O
segundo programa, € responsavel pela deteccdo de ataques de negacao de servigo por inundagao
com pacotes ICMP echo reply (fase de deteccdo). A Figura 5.2 mostra o funcionamento do

prototipo, onde os dois programas tém o funcionamento parecido.

®
:

Configurar

interface de rede

. >y

;

4 N\
Capturar pacotes ___>©

X J

ICMP echo
reply

Processar

L informacgoes

Figura 5.2: Diagrama de execugdo do PDADOS.

Os programas iniciam configurando o dispositivo de captura de pacotes na interface de
rede informada, cujo funcionamento é similar ao sniffer (TCPDUMP, 2013). Algumas fun¢des

da biblioteca pcap séo utilizadas para realizar a configuracdo, sao elas:
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e Atribuir ao dispositivo de captura 0 nome informado: dev = argv[1];

e Pegar o nimero de rede e a mascara associada: pcap_lookupnet(dev, &net, &mask,
errbuf);

e Certificar que estd sendo capturado em um dispositivo  Ethernet:
pcap_datalink(handle);

e Abertura do dispositivo de captura: handle = pcap_open_offline(dev, errbuf);

e Compilar a expresséo de filtragem: pcap_compile(handle, &fp, filter_exp, 0, net);

e Aplicar o filtro: pcap_setfilter(handle, &fp);

¢ Iniciar o loop de captura: pcap_loop(handle, num_packets, got_packet, NULL).

Os pacotes séo capturados e para cada pacote capturado o procedimento got_packet() é
invocado. Sua funcdo é verificar se 0 pacote capturado utiliza o protocolo ICMP, caso for
verdade, o procedimento analysisPacketlCMP() é invocado, sendo retorna ao loop de captura

de pacotes a espera do proximo. A Figura 5.3 mostra como o0s pacotes capturados sao dispostos.

Cabegalho Cabegalho Cabecalho

Ethernet P ICMP Carga Util

Figura 5.3: Formato dos pacotes capturados pelo prototipo.

O protocolo ICMP tem dezenas de mensagens definidas, para o prot6tipo interessa
somente as mensagens do tipo echo reply. O procedimento analysisPacketlICMP() realiza essa
verificacdo, e se a mensagem for do tipo echo reply (campo Type do cabecalho ICMP for igual
a zero), entdo o procedimento SMURF() é invocado, sendo retorna ao loop de captura de
pacotes. O procedimento SMURF() tem esse nome, por causa do famoso ataque de negacdo de
servigo ja citado nas secdes anteriores que utilizam mensagens do tipo echo reply, 0 mesmo
tipo que estad sendo monitorada, para inundar seu alvo. Nesse procedimento, ha diferenca de
codigo entre os programas e cada caso € analisado separadamente.

O protdtipo armazena as informagdes em uma lista simplesmente encadeada, onde cada
no contém as seguintes informacgGes: endereco IP de destino, o horario do primeiro pacote

capturado, o horéario do ultimo pacote capturado e a quantidade de pacotes.
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E importante lembrar que um nimero elevado de pacotes encaminhados para um mesmo
endereco IP de destino ndo se caracteriza, por si s6, como um ataque. Se milhdes de pacotes
forem enviados para um mesmo destino dentro de um grande intervalo de tempo, o destino
processaré todos eles e responderd sem problemas. Agora, o0 envio de muitos pacotes em um
pequeno intervalo de tempo podera causar danos ao destino. Por esse motivo, foi escolhida uma
estratégia de deteccdo que utiliza janelas de tempo fixo para observar o trafego recebido por
cada maquina na rede. Portanto, para cada pacote capturado, € verificado se o endereco IP de
destino do pacote € 0 mesmo de outros pacotes ja capturados. Caso seja, o tempo de captura do
pacote € comparado com o tempo de captura do Ultimo pacote capturado para 0 mesmo
endereco IP de destino, se a diferenca de tempo entre eles for menor que o tamanho da janela,
significa que o pacote chego dentro de um intervalo de tempo pequeno, o que pode caracterizar
um ataque de negacdo de servigo. Se a diferenca de tempo de captura entre os pacotes for
superior ao da janela, entdo € inicializada uma nova janela para este pacote. Caso o endereco
IP de destino ndo seja 0 mesmo para 0s demais pacotes capturados, entdo uma nova janela é
inicializada para este pacote. A Figura 5.4 apresenta o pseudocddigo para fase de treinamento

do PDADoS e a Figura 5.5 traz o pseudocodigo para a fase de deteccdo do PDADoOS.

1  Procedimento SMURF()

2 Inicio

3 Se for primeiro pacote capturado Entdo

4 Armazene as informacdes na lista e no arquivo de saida
5 Sendo

6 Ponteiro := buscaTabSMURF()

T Se Ponteiro = NULL Entio

8 delta t :=tempo_atual — ponteiro->tempo_ultimo
9 Se delta_t < janela Entéo

10 Incremente quantidade de pacotes

11 Atualize tempo do tltimo

12 Armazene informacdes no arquivo de saida
13 Sendo

14 Reinicie quantidade de pacotes

15 Atualize tempo primeiro e ultimo

16 Armazene informacdes no arquivo de saida
17 Fim-se

18 Senao

19 Armazene as informacdes na lista e no arquivo de saida
20 Fim-se

21 Fim-se

22 Fim

Figura 5.4: Procedimento SMURF para treinamento do protétipo.
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Analisando o pseudocodigo, as linhas 3 e 4 verificam se o pacote capturado é o primeiro,
caso seja, a lista € inicializada com as informacdes e depois escritas no arquivo de saida. Caso
ndo seja o primeiro, a linha 6 chama a funcdo buscaTabSMURF(), que busca na lista se o
endereco IP de destino do pacote atual jé esta cadastrado na lista. Se encontrar, a busca retorna
0 ponteiro que aponta para 0 né com o mesmo endereco IP de destino e continua a execucgao
nas linhas 8 a 17. Sendo, significa que € um novo endereco IP de destino, entdo a busca retorna
NULL e a execucdo salta para a linha 19. As linhas 8 a 17, comparam a janela com a diferenca
do horério de captura do pacote atual em relagdo ao horério do Gltimo pacote capturado para
um mesmo endereco IP de destino. Se a diferenca for inferior a janela, entdo a quantidade de
pacotes é acrescida, o horario do Ultimo pacote € atualizado e as informagdes sdo escritas no
arquivo de saida. Sendo, a quantidade de pacotes € reiniciada com o valor 1, o horario do
primeiro e do ultimo recebem o0 mesmo valor e as informagdes sdo escritas no arquivo de saida.
A linha 19 aloca um novo né na lista para salvar as informacdes do pacote, depois as escreve
no arquivo de saida.

Depois do procedimento SMURF(), o protétipo retorna ao loop de captura de pacotes e

a execucdo do protétipo termina quando todo o trafego do arquivo de entrada foi analisado.

1  Procedimento SMURF()

2 Inicio

3 Se for primeiro pacote capturado Entéo

4 Armazene as informacdes na lista e no arquivo de saida
5 Sendo

6 Ponteiro := buscaTabSMURF()

7 Se Ponteiro # NULL Entdo

8 delta t :=tempo_atual — ponteiro->tempo_ultimo
9 Se delta t < janela Entdo

10 Incremente quantidade de pacotes

11 Atualize tempo do tltimo

12 Armazene informacdes no arquivo de saida
13 Se Ponteiro->quantidade > MAX Entéo

14 Alerta()

15 Fim-se

16 Sendo

17 Reinicie quantidade de pacotes

18 Atualize tempo primeiro e tltimo

19 Armazene informacdes no arquivo de saida
20 Fim-se

21 Sendo

22 Armazene as informacdes na lista e no arquivo de saida
23 Fim-se

24 Fim-se

25 Fim

Figura 5.5: Procedimento SMURF para deteccgdo de ataques.



25

A execucao do procedimento SMURF() no programa que realiza a deteccdo € similar
ao mesmo procedimento utilizado na fase de treinamento, com excecdo das linhas 13 e 14. S&o
detectados os ataques contendo a quantidade de pacotes em uma mesma janela de observacao
com o mesmo endereco IP de destino superior a média aritmética calculada com base na
amostra com o maior indice de pacotes ICMP echo reply gerada na fase de treinamento
acrescida de 3 vezes o valor do desvio padrdo (DUCLOS, 1997). Apos a detec¢do, 0 método
alarmeDeteccaoSMURF() é invocado e escreve na tela informagfes relativas ao ataque
alertando o usuario, além de criar um arquivo de saida com essas informacdes, para serem

analisadas posteriormente.

5.2.2 Ambiente de detecgdo

O PDADoS foi compilado e executado no sistema operacional Linux Ubuntu 11.04. A
linguagem de programacdo utilizada é C e compilador GCC.

A maioria das bibliotecas necessarias para o funcionamento do prot6tipo ja estdo
instaladas por padrdo no Linux, mas a biblioteca pcap, que € essencial para captura dos pacotes
no trafego de rede, normalmente ndo esta instalada no sistema operacional. Portanto, para
instalar a biblioteca pcap, existem duas formas: Através do comando apt-get install, ou
encontrar o repositorio da biblioteca na Internet e baixar os arquivos manualmente. Em ambos
0S €asos, existem tutoriais em sites de pesquisa que orientam a instalagdo (TCPDUMP, 2013).

Com as bibliotecas instaladas no sistema operacional, para o sistema executar, basta
abrir o terminal no diretorio que se encontra o prot6tipo e compilar o c6digo com a linha de
comando (1) e depois executad-lo como administrador, informando a interface de rede que
pretende monitorar, no Nosso caso, 0s arquivos DARPA (2):

(1) gcc -Wall -o PDADoS PDADos.c —lpcap

(2) sudo ./PDADoS arquivo no formato tcpdump.tcpdump

5.3 Base de Dados DARPA

Os experimentos realizados para avaliar o prot6tipo de deteccdo proposto, utilizou a
base de dados DARPA (1999) para simular um trafego de rede (DARPA, 1999). O data set
(conjunto de dados) DARPA foi gerado pelo laboratério Lincoln do MIT (Massachussetts
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Institute of Technology) junto com a DARPA (Defense Advanced Research Projects Agency) e
contém 5 semanas de trafego de rede. A primeira e a terceira semana ndo constam nenhum tipo
de ataque, sdo Uteis para o treinamento de sistemas de detec¢do com base nas anomalias do
trafego. A segunda semana contém um seleto subconjunto de ataques de negacao de servico
conhecidos, alguns deles citados na secdo 3.3. As duas Ultimas semanas contém inimeros
ataques ndo identificados e ndo documentados, o que dificulta a comparacgéo e avaliacdo da
eficacia do protétipo proposto. Todas as semanas consideram 5 dias de trafego registrados,
considerando cada dia com inicio as 8 horas da manhd e término as 6 horas da manha do outro
dia, totalizando 22 horas de trafego por dia (DARPA, 1999).

O estudo utilizou a primeira semana de dados para realizar o treinamento do PDADoS,
gerando uma amostra considerada como o trafego normal de pacotes ICMP echo reply, para
cada dia da semana. Para analise de eficacia do PDADOS, os cinco dias da segunda semana

foram monitorados pelo prototipo.

5.4 Resultados e Discussoes

Nesta secdo, as amostras do trafego de rede de pacotes ICMP echo reply geradas durante
a semana de treinamento sdo estudadas para compreender o trdfego de rede que pode ser
considerado como trafego normal destes pacotes. As janelas de observacdo que nao contiveram
pacotes durante o treinamento, ndo foram contabilizadas. As que tiveram apenas 1 pacote,
foram desconsideradas, ja que interessa ao prot6tipo quando ha maiores incidéncia desses
pacotes. ApoOs andlise do protétipo durante a semana de treinamento, dados do trafego de
pacotes ICMP echo reply durante a semana com incidéncia de ataques, sdo apresentados e
comparados com os dados da documentacdo DARPA, para julgar a eficiéncia do prot6tipo em

detectar ataques de negacgéo de servi¢o com o trafego anormal de pacotes ICMP echo reply.

Semana de treinamento

A janela de observacéo esté definida com 5 segundos, ou seja, caso 0 pacote atual seja
capturado com o timestamp com mais de 5 segundos em relagdo ao Gltimo pacote capturado
referente a0 mesmo endereco IP de destino, entdo uma nova janela é estabelecida. Em futuros
testes, outros valores para janela podem ser testados, afim de alcancar um valor ideal para a
janela de observagdo. Para os testes realizados, o valor estabelecido mostrou ser um bom

intervalo de tempo entre pacotes com o destino em comum.
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A base de dados DARPA abordada na sec¢éo 5.3, € utilizada para simular o trafego de
rede a ser monitorado pelo PDADOS. Existem outras bases de dados que podem ser utilizadas
para simular o trafego de rede, porém, a maioria ndo sdo disponibilizadas. A forma mais eficaz
de realizar o teste do prot6tipo, seria configurar um ataque de negacao de servico distribuido, e
direcionar o trafego de ataque para a rede que o prot6tipo esteja monitorando. No entanto,
apenas a base de dados DARPA foi utilizada.

Para calcular a média a férmula (1) foi utilizada e para o céalculo do desvio padrdo a
formula (2).

M)x=Ciix) =t

@0 =[St -B" = -1

Onde i é o indice da janela; t é o total de janelas; X é o nimero de pacotes por janela.

Segunda-feira

A Tabela 5.2, apresenta o trafego de rede de pacotes ICMP echo reply do primeiro dia
da primeira semana da base de dados DARPA, com o0 mesmo endereco IP de destino. O trafego
de rede é dividido por janelas de observacéo, as janelas com a quantidade de pacotes superior
a um estdo presentes nesta amostra.



Tabela 5.2: Amostra do trafego de pacotes ICMP echo reply detectado pelo protétipo no
primeiro dia de treinamento.

indice Janela N° Pacotes (xi - x)?

1 J1 7 2,621315193
2 J3 7 2,621315193
3 Jq 4 1,907029478
4 Jul 10 21,33560091
5 Ji6 5 0,145124717
6 Ji7 9 13,09750567
7 J1g 5 0,145124717
8 J2s 2 11,430839

9 Ja1 7 2,621315193
10 Ja2 8 6,859410431
11 Ja 7 2,621315193
12 Jas 2 11,430839

13 Jag 5 0,145124717
14 J50 2 11,430839

15 Js3 4 1,907029478
16 Js4 5 0,145124717
17 Js6 8 6,859410431
18 Joa 4 1,907029478
19 Jsa 4 1,907029478
20 Jss 5 0,145124717
21 J100 3 5,66893424

x= 5,380952381
o= 2,312491956
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Terca-feira

A Tabela 5.3, apresenta o trafego de rede de pacotes ICMP echo reply do segundo dia
da primeira semana da base de dados DARPA, com 0 mesmo endereco IP de destino. O trafego
de rede ¢ dividido por janelas de observagdo, as janelas com a quantidade de pacotes superior
a um estdo presentes nesta amostra.

Tabela 5.3: Amostra do trafego de pacotes ICMP echo reply detectado pelo protétipo
no segundo dia de treinamento.

indice Janela N° Pacotes (i - x)?
1 J1 4 1
2 J7 5 0
3 Jo 5 0
4 Jua 9 16
5 J20 5 0
6 J32 6 1
7 J3s 4 1
8 J37 2 9
9 Jag 6 1

10 Jso 4 1
X = 5
o= 1,825741858

Quarta-feira

A Tabela 5.4, apresenta o trafego de rede de pacotes ICMP echo reply do terceiro dia
da primeira semana da base de dados DARPA, com o0 mesmo endereco IP de destino. O trafego
de rede € dividido por janelas de observacdo, as janelas com a quantidade de pacotes superior
a um estdo presentes nesta amostra.
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Tabela 5.4: Amostra do trafego de pacotes ICMP echo reply detectado pelo protétipo no
terceiro dia de treinamento.

indice Janela N° Pacotes (Xi - X)?

1 Js 5 4

J1o 1
3 J2s 9 4
4 J3g 5 4
5 Jn 7 0
6 Jaz 4 9
7 Jasg 10 9
8 Js6 13 36
9 Jso 10
10 Js2 10
11 Jo2 10 9
12 Jio1 9 4
13 J104 3 16
14 J107 3 16
15 J113 6 1
16 Ji1s 3 16
17 J196 6 1

X = 7

o= 3,041381265

Quinta-feira

A Tabela 5.5, apresenta o trafego de rede de pacotes ICMP echo reply do quarto dia da
primeira semana da base de dados DARPA, com o mesmo endereco IP de destino. O trafego de
rede é dividido por janelas de observacdo, as janelas com a quantidade de pacotes superior a
um estdo presentes nesta amostra.
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Tabela 5.5: Amostra do trafego de pacotes ICMP echo reply detectado pelo protétipo no
quarto dia de treinamento.

indice Janela N° Pacotes (Xi - X)?
1 J1 4 2,777777778
2 J7 7 1777777778
3 Ju1 6 0,111111111
4 J14 6 0,111111111
5 J2g 10 18,77777778
6 J31 6 0,111111111
7 J3s 9 11,11111111
8 Jao 2 13,44444444
9 Jaz 4 2777777778
10 Jaz 2 13,44444444
11 Jas 9 11,11111111
12 Js4 2 13,44444444
13 J74 9 11,11111111
14 J7s 8 5,444444444
15 J7e 4 2777777778
16 Jss 9 11,11111111
17 Jsg 2 13,44444444
18 Jo1 4 2777777778
19 Jo2 5 0,444444444
20 Joa 5 0,444444444
21 Joe 4 2, 777777778
22 Jog 5 0,444444444
23 Ji02 8 5,444444444
24 Ji19 6 0,111111111
x= 5,666666667
g= 2,513730411

Sexta-feira

A Tabela 5.6, apresenta o trafego de rede de pacotes ICMP echo reply do quinto dia da
primeira semana da base de dados DARPA, com o mesmo endereco IP de destino. O trafego de
rede é dividido por janelas de observacdo, as janelas com a quantidade de pacotes superior a
um estdo presentes nesta amostra.
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Tabela 5.6: Amostra do trafego de pacotes ICMP echo reply detectado pelo protétipo no
quinto dia de treinamento.

indice Janela N° Pacotes (Xi - X)?
1 J3 2 14,44
2 Jo 6 0,04
3 Jie 8 4,84
4 Jis 7 1,44
5 Jig 2 14,44
6 Jog 6 0,04
7 J31 10 17,64
8 Ja1 5 0,64
9 Jaz 4 3,24

10 Js1 2 14,44
11 Js3 4 3,24
12 Jog 10 17,64
13 J100 7 1,44
14 J104 9 10,24
15 Ji1 5 0,64

X = 5,8

o= 2,730776969

Nota-se que quarta-feira teve a maior média de pacotes ICMP echo reply em um trafego
de rede normal, portanto, a media e o desvio padrdo deste dia sdo os utilizados para calcular o
nimero maximo destes pacotes por janela de observacao. Assim, 0 maximo sera:
MAX =x+ (3 X 0)
MAX = 16

Semana de ataque

Durante o monitoramento da segunda semana da base de dados DARPA, o PDADo0S
detectou 5 ataques de negacdo de servico que utilizam pacotes ICMP echo reply para inundar
o trafego de rede do alvo, sendo que nenhum ataque deste tipo foi detectado na quarta-feira e
onde dois ataques foram detectados na sexta-feira. A Tabela 5.7 lista os 5 ataques detectados,
informando o dia, o horario que foi capturado o primeiro pacote do trafego de ataque
(timestamp) e o0 nimero de pacotes ICMP echo reply presentes no trafego de ataque de cada
janela de observacdo. A Tabela 5.8 lista todos os ataques presentes na segunda semana de
trafego da base de dados DARPA. Em negrito destacam-se os ataques de negacdo de servico
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que utilizam pacotes ICMP echo reply para realizar o ataque. Por fim, uma anélise de eficiéncia

do prototipo é realizada, com base nessas duas tabelas.

Tabela 5.7. Ataques detectados.

indice Data Tempo (HH:MM:SS) N° Pacotes
1 08/03/1999 08:50:15 235
2 09/03/1999 08:44:17 1003
3 11/03/1999 10:50:11 1001
4 12/03/1999 09:18:15 423
5 12/03/1999 17:13:10 5001

Tabela 5.8. Listagem dos ataques presentes na segunda semana da base de dados DARPA
(DARPA, 2013).

indice Data Tempo (HH:MM:SS) Nome
1 08/03/1999 08:01:01 Ntinfoscan
08/03/1999 08:50:15 pod
3 08/03/1999 09:39:16 back
4 08/03/1999 12:09:18 httptunnel
5 08/03/1999 15:57:15 land
6 08/03/1999 17:27:13 secret
7 08/03/1999 19:09:17 ps attack
8 09/03/1999 08:44:17 portsweep
9 09/03/1999 09:43:51 eject
10 | 09/03/1999 10:06:43 back
11 09/03/1999 10:54:19 loadmodule
12 09/03/1999 11:49:13 secret
13 09/03/1999 14:25:16 mailbomb
14 09/03/1999 13:05:10 ipsweep
15 09/03/1999 16:11:15 phf
16 | 09/03/1999 18:06:17 httptunnel
17 10/03/1999 12:02:13 satan
18 10/03/1999 13:44:18 mailbomb
19 10/03/1999 15:25:18 perl (Falied)
20 10/03/1999 20:17:10 ipsweep
21 10/03/1999 23:23:00 eject (console)
22 10/03/1999 23:56:14 crashiis
23 11/03/1999 08:04:17 crashiis
24 11/03/1999 09:33:17 satan
25 11/03/1999 10:50:11 portsweep
26 11/03/1999 11:04:16 neptune
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27 11/03/1999 12:57:13 secret

28 11/03/1999 14:25:17 perl

29 11/03/1999 15:47:15 land

30 11/03/1999 16:36:10 ipsweep
31 11/03/1999 19:16:18 ftp-write
32 12/03/1999 08:07:17 phf

33 12/03/1999 08:10:40 perl (console)
34 12/03/1999 08:16:46 ps (console)
35 12/03/1999 09:18:15 pod

36 12/03/1999 11:20:15 neptune
37 12/03/1999 12:40:12 crashiis
38 12/03/1999 13:12:17 loadmodule
39 12/03/1999 14:06:17 perl (Falied)
40 12/03/1999 14:24:18 ps

41 12/03/1999 15:24:16 eject

42 12/03/1999 17:13:10 portsweep
43 12/03/1999 17:43:18 ftp-write

A segunda semana de trafego contém 3 ataques de negacdo de servico que exploram a
vulnerabilidade do protocolo ICMP para atingir o alvo com mensagens echo reply, sdo eles:
pod, ipsweep e portsweep.

Os ataques aconteceram mais de uma vez, e para 0s ataques pod e portsweep o PDADo0S
efetuou a detecgdo com eficiéncia no exato momento que tiveram inicio os ataques. Ja o ataque
ipsweep ndo foi detectado em nenhum momento pelo PDADOoS, sendo um caso de falso
negativo.

Ap0s andlise do arquivo com o historico do trafego de pacotes ICMP echo reply gerado
pelo PDADGOS, pode-se concluir que o ataque ipsweep ndo foi detectado, porque, o trafego de
pacotes ICMP echo reply gerado pelo ataque é inferior ao limite superior ao estabelecido para
cada janela de observacdo, sendo que o objetivo deste ataque é apenas localizar os hosts que
estdo ativos na rede, ou sub rede, e ndo efetuar um ataque de negacéo de servico por inundagéo.
Portanto, provavelmente este ataque isoladamente dificilmente obteria éxito em inundar sua
vitima somente com pacotes ICMP echo reply. A Tabela 5.9 representa 0 comportamento do

PDADOS apds monitorar a segunda semana de dados DARPA.



Tabela 5.9: Anélise de eficiéncia do prototipo

Nome Quantidade Deteccao Falso Negativo
pod 2 2 0
ipsweep 3 0 3
portsweep 3 3 0
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Portanto, como é apresentado na Tabela 5.9, para os ataques que causam um

comportamento andmalo no trafego de rede, o PDADoOS teve um resultado eficiente, detectando

100% dos ataques que enviaram muitos pacotes ICMP echo reply dentro de um pequeno

intervalo de tempo e com o endereco de destino em comum, caracterizando um ataque de

negagdo de servigo por inundagdo. A base de dados DARPA, proporcionou ao estudo, a

realizacdo de testes com ataques de negacdo de servigco ndo distribuidos, porém, para ataques

distribuidos, o prototipo também tem a capacidade de realizar a deteccdo, apesar de ndo terem

sido realizados testes para estes ataques neste estudo.
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Capitulo 6
CONSIDERACOES FINAIS

O projeto desenvolvido alcangou seu objetivo proposto, de desenvolver um protétipo
para deteccdo de ataques de negacdo de servico, revelando os desafios para lidar com esses
ataques. O estudo histérico destes ataques, forneceu conhecimento de como surgiram e 0 rumo
tomado por eles nos dias atuais, e a partir disto, foi possivel analisar os principais procedimentos
adotados pelos autores destes ataques, averiguar as suas diferentes formas de atacar e descobrir
0s meios dos quais eles tiram vantagem para obterem sucesso. As técnicas de deteccao foram
abordadas, e a estratégia de deteccdo escolhida para o prototipo foi a deteccdo baseada em
anomalias no trafego. Com o desenvolvimento do protdtipo, foi possivel analisar o
comportamento normal e anormal do trafego, tendo éxito na deteccdo em 62,5 % dos ataques
alvos deste estudo. Considerando que o ataque que nao foi capturado nao é capaz de inundar a
vitima apenas com pacotes ICMP echo reply, é possivel dizer que o protétipo teve nivel de
deteccdo satisfatorio.

Portanto, o projeto proporcionou o conhecimento do funcionamento dos ataques de
negacdo de servico e possibilitou o desenvolvimento de um protétipo adequado para detec¢édo

de ataques de negacdo de servico por inundagdo com pacotes ICMP echo reply.

6.1 Dificuldades Encontradas

Durante a execucdo deste estudo, apenas a base de dados DARPA ¢ utilizada para
simular o trafego de rede, a dificuldade de utilizar outras base de dados e de simular com
maquinas reais o trafego de rede dos ataques de negagdo de servico, sdo os fatores que

dificultaram o estudo.

6.2 Trabalhos Futuros

Os ataques de negacédo de servigo ainda séo um problema sem uma solugdo eficiente.
Diversos estudos académicos sdo voltados a este tema, que apesar de complexo se mostra muito
interessante e desafiador. O protdtipo desenvolvido conta com um padrdo de deteccdo, para
trabalhos futuros, novos padrdes podem ser incrementados e testados, com o objetivo de

detectar outros ataques que ndo foram alvo neste estudo. O estudo adotou que o trafego de rede
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analisado, tem um comportamento ndo normal, e por esse motivo adotou um limite superior
com base em célculos presentes em outros estudos. Uma contribuicdo para o presente estudo, €
realizar uma analise estatistica do comportamento do trafego de rede, para estabelecer um limite

superior restrito.
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