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Resumo

Neste trabalho foi construida uma ferramenta, denominada AutoSSH, que
permite automatizar a parte de conexdo Secure Shell (SSH) necesséria para verificagdo
de periodos de instabilidade de Sistemas Operacionais (SOs) baseados no Unix do
Sistema de apoio a Avaliacdo de cursos do Ensino Superior a Distancia (SAESD). O
SAESD ¢ um sistema que foi desenvolvido para dar suporte e facilitar a aplicacdo do
modelo de avaliacdo que se baseia em questionarios e € capaz de recuperar informacoes
relevantes para avaliagdo da qualidade de um curso online, abrangendo desde a anéalise
de logs do Sistema Operacional até o padrdo de acessos dos participantes do curso

online.

A ferramenta de varredura de logs, SvarLog um dos componentes do SAESD,
precisa acessar remotamente o servidor de um sistema de Ensino a Distancia (EaD) para
analise de logs do SO Linux, este trabalho tem por objetivo automatizar a conex@o do
protocolo SSH, eliminando a necessidade de digitacdo de senha a cada conexdo ou
comando executado. O AutoSSH utiliza o conceito de chaves assimétricas, fazendo com
que os computadores envolvidos no processo se autentiquem automaticamente. Além
disso, a ferramenta permite a automatizacdo do protocolo SSH considerando as versdes
atuais dele, que sdo: SSH-1, SSH-2 e OpenSSH.

Palavras chaves: AutoSSH, login automatico, Chaves assimétricas.






Abstract

In this work was built a tool called AutoSSH, it allows automate the part of
Secure Shell (SSH) connection required to check unstable periods of Operating Systems
(OS), these systems are based in the Unix of Support System Higher Education courses
Rating Distance (SAESD). The SAESD is a system developed to support and facilitate
the application of evaluation model, which is based on questionnaires and is able to
retrieve relevant information to evaluate the quality of an online course, that include
from the analysis of logs of Operating System to the standard access of the participants

of the online course.

The log’s scanning tool, SvarLog a component of SAESD, need to remotely
access the server from a system of Distance Learning to analyse the SO Linux’s logs,
the objective of this work is automate the SSH connection pulling out the need of
password for each connection or command executed. The AutoSSH uses the concept of
asymmetric keys, causing the computers involved in the process authenticate itself
automatically. Additionally, the tool allow the automation of the SSH protocol,
considering the current versions of the protocol, that they are SSH-1, SSH-2 and
OpenSSH.

Keywords: AutoSSH, Automatic Login, asymmetric keys.
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Capitulo 1

Introducao

O Sistema de apoio a Avaliacdo de cursos do Ensino Superior a Distancia
(SAESD) foi criado com a finalidade de avaliar a qualidade de cursos superiores a
Distancia (EaD). Essa busca pela qualidade se justifica, pelo fato da crescente procura
pela modalidade de cursos EaDs, sendo assim, é de fundamental importancia a
existéncia de mecanismos computacionais para mensurar a qualidade destes cursos,

afim de demostrar que esses tém a mesma exceléncia dos cursos superiores presenciais.

Segundo Lachi (2012), o SAESD reune mecanismos para uma completa
avaliacdo, contendo questionarios e ferramentas de apoio para esse fim. Uma das
ferramentas componentes do SAESD ¢ a ferramenta de varredura de logs denominada
SVarLog. Essa ferramenta compila a partir de uma analise dos logs do sistema
operacional, informacdes sobre os logins feitos pelos usuarios, e os periodos de
desligamentos do Sistema, entre outras. Uma das caracteristicas da ferramenta SVarLog
é a necessidade de acesso remoto ao servidor de onde obtera os logs de sistema que ira

analisar. Para esse acesso remoto o SVarLog faz uso do protocolo SSH.

Segundo Ylonen (2006), a principal caracteristica do protocolo Secure Shell é
fato dele ser um protocolo seguro, uma vez que os dados que trafegam pela rede por
meio desse protocolo s&o criptografados. Outro aspecto relevante é que o SSH* vem por
padrdo em diversas distribuicdes Unix e existem também clientes SSH para as mais

diversas plataformas, como por exemplo, para a plataforma do SO Windows.

Além disso, na versdo atual, o SVarLog necessita que o usuario configure
manualmente a conexdo SSH para acesso remoto de modo que os logs possam ser

coletados.

! Atualmente hé diversos programas que utilizam este protocolo, nos sistemas derivados do Unix, tais
como, SO Linux, OpenBSD, etc. Normalmente o SSH ¢é instalado como parte da instalacdo padréo nesses
SOs, ja nos SOs Windows é necessario instalar clientes SSH.
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Assim este trabalho teve como objetivo principal a automacéo do acesso remoto
sem a necessidade de configuragdo manual do acesso remoto a um servidor Unix a
partir de um SO Windows. E importante ressaltar que apesar do cenario ser especifico
para acesso remoto de um servidor baseado em Unix contendo o SSH servidor, através
de um cliente SSH instalado no SO Windows, ele ndo implica na impossibilidade de seu
uso e/ou adaptacdo para outros cenarios em que haja um SO Windows comunicando

com qualquer outro SO baseado no Unix.

Essa ferramenta permite ao usuario configurar a conexao através do protocolo
SSH, podendo escolher previamente qual versdo do protocolo deseja trabalhar e assim
realizar a automatizacdo da conexao da mesma, levando em conta as versdes atuais do
protocolo que s&o: SSH-1, SSH-2 e OpenSSH.

A organizacdo do texto esta disposta da seguinte forma, o Capitulo 2 apresenta
uma breve explicacdo sobre o SAESD e a ferramenta SVarLog e explica o que foi
automatizado atraves da ferramenta AutoSSH. Capitulo 3 apresenta as funcionalidades
da ferramenta desenvolvida e as decisdes tomadas durante a sua construgédo; o Capitulo
4 apresenta as consideracfes finais sobre o desenvolvimento do projeto e possiveis

trabalhos futuros.



Capitulo 2

O SAESD

Segundo (Lachi, 2012), o Sistema de apoio a Avaliacdo de cursos do Ensino
Superior a Distancia (SAESD) é um sistema completo que integra as funcionalidades de
coleta, administracdo e visualizacdo dos resultados da avaliacdo de um curso a distancia.
E uma de suas principais caracteristicas € a capacidade de mineracdo de dados

computacionais capazes de auxiliar nessa tarefa de avaliagéo.

Uma das informacdes que o SAESD consegue obter sdo 0s periodos e as causas
de indisponibilidade do sistema operacional no qual o curso a distancia esta hospedado.
Para sua coleta foi desenvolvida a ferramenta de varredura de logs denominada
SVarLog (S como referencia ao SAESD e VarLog de varredura de log), foi criada com
a finalidade de busca e exibicdo logs de usuarios que fizeram uso do sistema em um
determinado periodo, a fim identificar os periodos de instabilidade de SOs baseados no
Unix.

2 & no uso do

A ferramenta tem principal caracteristica 0 uso do comando “Last
protocolo SSH para executar este comando de forma segura remotamente, sendo que na
maior parte dos casos 0s sistemas de ensino a distancia sdo hospedados em sistemas

Operacionais baseados no Unix.

Para que o SVarLog possa buscar os logs no SO servidor, a ferramenta precisa
se conectar remotamente pois na maioria das vezes usuario ndo podera estar fisicamente
na frente do computador onde estd hospedado o sistema de entrega. Para contornar esse
problema, a ferramenta utiliza o protocolo de acesso remoto Secure Shell (SSH), seu
uso se deve ao fato do SSH ser seguro e que toda a conexao € criptografada do inicio ao
fim, por ele ser gratuito e vir por padrdo em diversas distribui¢cdes do SO Linux, além de
ter solugcbes para outras plataformas como o SO Windows. (Ver Apéndice A, onde é

feita uma breve comparacdo dos protocolos Telnet e SSH). Enfim, por esses motivos o

? Este comando exibe todas as informacdes referentes a entrada (login) e saida (logout) de usuérios do
sistema.
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principal comando do SVarLog baseia-se no uso do protocolo SSH, e de combinagdes
de comandos, “Last”, expressOes regulares, e filtros de eventos como, reboot,

shutdown, crash, para gerar uma saida mais amigéavel para o usuério.

Segundo (Lachi, 2012), a incluséo desta ferramenta no sistema SAESD foi feita
através da analise da questdo onde é verificado se em todos 0s momentos que 0 usuario
tentou acessar 0 sistema de entrega, este esteve sempre disponivel, se a reposta for
avaliada como inadequada entdo é exibido um link de acesso para a ferramenta
SVarLog, como mostrado da Figura 2.1. Ja na Figura 2.2 ha um detalhamento e

explicacdo das caracteristicas principais da ferramenta.

® Em todos os momentos que vocd tentou acessar o sistema tecnolégico de entrega ele esteve semprd

disponivel para voca?

= Nunca 26.87% (36 resposta(s))

» Na minoria das vezes 35.07% (47 resposta(s))
= As vezes 17.16% (23 resposta(s))

= Na maloria das vezes 11.94% (16 respostals))
= Sempre 8.96% (12 resposta(s))

Quem respondeu: | Discente |

Avaliacdio: Inadeguada - menos de 40% dos respondentes responderam "positivamente”

':\n-r informacies do -ui\h-nm)l

+ Essa Indisponibilidade foi prejudicial ac seu desempenho no curso?
» Nunca 26.87% (36 resposta(s))
= Na minoria das vezes 31.34% (42 resposta(s))

» As vezes 22.39% (30 resposta(s))

= Na maioria das vezes 16.42% (22 respostals))
= Sempre 2.99% (4 resposta(s))
Quem respondeu: | Discente |

Avaliacdo: Adequada - 60% ou mais dos respondentes responderam "positivamente”, isto €, escolheram uma

das alternativas "Na maioria das vezes" ou "Sempre"

Figura 2.1. Incluséo do link para a ferramenta SVarLog. Fonte: Lachi, 2012, p. 140.
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= Perindos de indisponibilidade do sistema

» Periodo do relatério: Datainicial: 1 /1 J2011 | [DD/MM/AANA] Datafinal: 1 /1 /2020 (DD/MM/ARAA) Vis ualizar ‘d)
s Indisponibilidade do sistema: 19 ocorréncias (total de 5 dia(s) 2 hora{s) 37 minute(s) 0 segundofs)) b)
Data inicial Data final Duracdo Evento
Segunda-feira, 08 Agosto 08:22 Sexta-feira, 12 Agosto 09:15 4 dias 53 minutos DESLIGAMEMNTO
Domingo, 31 Julho 07:04 Domingo, 31 Julho 0707 3 minutos DESLIGAMEMNTO
Domingo, 31 Julho D6:59 Doaminga, 31 Julho D659 01 minutos DESLIGAMEMNTO
Sexta-feira, 29 Julhe 16:11 Sexta-feira, 29 Julho 16:23 12 minutas FALHA
sexta-feira, 29 Julhe 16:02 sexta-feira, 29 Julho 16210 B minutos DESLIGAMEMTO
Sexta-feira, 29 Julhe 14:08 Sexta-feira, 29 Julho 14:15 7 minutos FALHA
Sexta-feira, 29 Julhe 14:08 Sexta-feira, 29 Julho 14:15 7 minutes FALHA
Sexta-felra, 29 Julhoe 14:07 Sexta-felra, 29 Julho 14:15 g minutes FALHA
sexta-feira, 29 Julhe 14:00 sexta-feira, 29 Julho 14:06 6 minutos DESLIGAMEMTO
Sexta-feira, 29 Julhe D7:07 sexta-felra, 29 Julho 07:07 0 minules DESLIGAMEMTO
Sexta-felra, 29 Julho D5:06 Sexta-felra, 29 Julho 07:02 1 hora 57 minutes FALHA
Sexta-feira, 29 Julho 05:05 Sexta-feira, 29 Julho 07:02 1 hora 58 minubes FALHA
Sexta-felra, 29 Julho D5:05 sexta-felra, 29 Julho 07:03 1 hora 58 minutes FALHA
Quinta-feira, 28 Julho 10:10 Sexta-felra, 29 Julho 05:02 12 horas 53 minutos FALHA
Quinta-feira, 28 Julho 10:09 Quinta-feira, 28 Julho 10:02 0 minutos DESLIGAMEMNTO
Quinta-feira, 28 Julho 09:24 Quinta-feira, 28 Julho 09:26 2 minutes FALHA
Quinta-feira, 28 Julho 09:23 Quinla-feira, 28 Julhwo 0923 0 minuboes DESLIGAMENTC
Quinta-feira, 28 Julho 09:10 Quinta-feira, 28 Julhio 09:10 0 minutos DESLIGAMENTO
Quarta-feira, 27 Julhe 19:06 Quarta-feira, 27 Julho 19:11 5 minutes DESLIGAMENTO
Mot rarecdn dn foe: Erday SHh af Audorer 261 TR S AM
Jata gerapdo do fog: Friday Sth of August 20 T6:54 A Id) (-)

Fechar

Figura 2.2. Tela do SVarLog com a exibicdo de todos os periodos em que o0 ambiente

ficou indisponivel. Fonte: Lachi, 2012, p. 140.

Na Figura 2.2, notam-se 0s seguintes elementos: a) dois campos que permitem
especificar o periodo exato das ocorréncias de indisponibilidade que se deseja observar;
b) o numero de ocorréncias e a soma total de todos os periodos em que o SO ficou
indisponivel; ¢) uma tabela com a data inicial data final e duracdo de cada um dos
momentos em que o SO ficou indisponivel, com a indicacdo do evento que causou essa
indisponibilidade — decorréncia de uma falha, ou de um desligamento do sistema; d) a

informacdo do momento em que as informacdes apresentadas foram extraidas do SO.

Segundo (Lachi, 2012), a interface do SVarLog foi construida para ser
relativamente simples, contudo sua construcdo envolveu uma série de etapas e
pesquisas. O primeiro ponto que deve destaque é o principal comando que a ferramenta

é baseada, o comando é:

"ssh2 ".$user_servidor."@".$servidor.” \"last -xa | grep E ‘reboot|shutdown|crash’\" >
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" $local.$nome_arquivo_log;

O comando em questdo é executado através de uma chamada por linha de
comando PHP, ja que o sistema SAESD é feito em uma plataforma Web. Para ser
possivel a execucdo deste comando através da linguagem de programac¢do PHP num
ambiente Web e sem a necessidade de digitacdo de senha a cada requisicdo da
ferramenta para buscar informagdes de indisponibilidade no SO Linux, foi necessario
que 0s computadores se autenticassem de maneira a ndo exigir a senha de usuario ao
realizar login. Na Tabela 2.1 sdo listados todos os possiveis cenarios de conexdes entre

as diferentes versdes do protocolo SSH que a ferramenta pode ter que lidar.

CLIENTE | SERVIDOR
. SSH-1 SSH-1
SSH-1 SSH-2
2
3 SSH-1 OPENSSH
4 SSH2 SSH2
5 SSH2 SSH1
6 SSH2 OPENSSH
OPENSSH SSH1
OPENSSH SSH2
OPENSSH | OPENSSH

Tabela 2.1. Cenarios possiveis em uma conexao através do protocolo SSH.
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E neste contexto, que a ferramenta AutoSSH se encaixa automatizando
justamente esse processo de autenticagdo de computadores através do conceito de
gerenciamento de chaves assimétricas. Na proxima secdo sdo mostrados, de forma geral
sem expor as diferencas entre 0s protocolos, 0s passos necessarios para o processo de

autenticacdo para eliminar o uso de senhas.

2.1. Login automatico

O esquema apresentado a seguir, ilustra passo a passo, de maneira geral,
a configuracdo do protocolo SSH para obtencdo do login automatico sem senha.
Embora os passos necessarios para a configuracdo paregam simples, devemos levar em
conta que em todos os cenarios ha pequenas diferencas de um para o outro, e que sem as
quais ndo seria possivel realizar a automacdo da conexdo. O processo para geracao e
gerenciamento de chaves assimetricas pablica e privada devem seguir 0s seguintes
passos:

1. Gerar as chaves assimétricas publica e privada, as chaves deverdo ser geradas no

cliente, como mostrado na sequéncia:

ssh-keygen

2. Enviar a chave puablica para o servidor, a chave privada devera ficar em seguranca
no cliente. A chave puablica sera enviada para o servidor para posteriormente ser
adicionada ao diretorio de chaves conhecidas, isso pode ser feito usando o Secure

copy (SCP), o comando ¢é apresentado a seguir:

scp <chave publica>.pub <usuario>@<endereco remoto>: <diretorio remoto do

usuario>

3. Criar um o arquivo com o nome “identification” no cliente, o seu conteudo deve

conter a seguinte instrucao:

#ldKey <chave privada>
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4. Este quarto passo pode ndo ser necessario caso as versdes do protocolo sejam iguais
no cliente e no servidor, pois neste caso ndo ha necessidade de converséo de chaves
sendo que sdo compativeis. Ja para os demais cenarios o tipo de formato de chaves
diferem de uma versdo do protocolo para outro, sendo necessaria a conversao da

chave, isto devera ser feito no servidor, como mostrado a seguir:

ssh-keygen (-i ou —) -f ~ / .ssh/<chave_cliente>.pub \ ~/
.ssh/<chave_cliente_convertida>.pub

5. Se houver conversdo da chave ou ndo, ela devera ser copiada para 0 arquivo que o
servidor SSH usa para reconhecer as chaves autenticadas, esse arquivo € tem o nome
de “autorized keys” que normalmente fica no diretorio “~ / .ssh / authorized keys”

no servidor SSH no SO Linux, isto é feito com o seguinte comando:

cat ~/.ssh//<chave_cliente ou chave_cliente_convertida >.~/.ssh/authorized_keys

Vale a pena destacar que para obter a autenticagdo sem precisar de senhas
devemos ao criar as chaves, ndao informarmos a senha ou palavra passe para a chave,
pois se for informado o usuario tem de digita-la todas as vezes que for iniciar uma
conexdo com o servidor, ao invés disso somente faremos a autenticacdo por meio das
chaves assimétricas. Segundo Barrett et. al. (2005) existe outra opcdo, que é usar 0
agente SSH, o agente quando chamado é responsavel por guardar a chave em memoria,
e usa-la em uma sessdo SSH para autenticacdo toda vez que executar um comando, 0
problema no uso desta opg¢éo é que quando o usudrio sair da maquina local ou encerrar o
agente a configuracdo € perdida. Por esse motivo neste trabalho foi adotado como

padrdo o uso das chaves sem precisar informar a senha ou palavra passe.

Assim finalizam-se as etapas de configuracdo. Para verificar se a conexao nédo
exigira que digite uma senha, podera ser utilizado o comando: “ssh <usuario>@<ip>"
ou “ssh —I <usuério> <ip>". O uso deste comando abrira uma conexdo com o servidor e
a autenticacdo sera através das chaves publica e privada geradas, ndo sendo necessario o
uso de senhas. No proximo capitulo é apresentada as funcionalidades e decisbes

tomadas para a construcdo da ferramenta AutoSSH.




Capitulo 3

Ferramenta AutoSSH: automacao do
processo de login automatico no SSH

O objetivo deste trabalho foi o desenvolvimento de uma ferramenta, que permite
a automacdo do processo de autenticacdo por chaves assimétricas para eliminar a
necessidades de digitacdo de senhas todas as vezes que precisasse executar um comando

através de uma conexdo SSH ativa.

A ferramenta em questdo recebeu o nome de AutoSSH, e tem como principio
dar apoio a ferramenta de varredura de logs SVarLog do sistema SAESD, para eliminar

a necessidade de realizar o processo de autenticacdo manualmente.

Embora o processo de autenticacdo por chaves assimétricas possa ser realizado
manualmente, tornasse algo trabalhoso quando levamos em conta todos 0s cenarios
possiveis em uma conexao SSH, onde sempre havera um cenario onde uma versdo do
protocolo ird interfacear com outra, por exemplo, no cliente pode estar sendo executada

uma versdo do protocolo SSH-2 e no servidor a versao OPENSSH.

Para que entdo possamos obter o efeito desejado, ou seja, login automatico
devemos, gerar as chaves assimétricas no cliente, criar arquivo que identificar a chave
que foi gerada, enviar a chave do cliente para o servidor, se necessario converter a
chave recebida no servidor, inserir a chave no diretério que o servidor usa para
identificar os hosts conhecidos e por fim dar as permissfes necessarias para a chave e o
diretério. Devemos observar que uma versdo do protocolo pode ndo ser compativel com

a outra sendo necessarias agdes diferentes para cada tipo de cenério.

A ferramenta proposta permite ao usuario obter a automacdo da conexdo para
eliminar o uso de senhas, para todos 0s cenarios mostrados na Tabela 2.1, aléem servir
de como uma interface entre o cliente e o servidor podendo executar qualquer comando
operavel no servidor com SO Linux, por exemplo, “Is”, para listagem de arquivos,

através de uma sessdo de conexao SSH.
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3.1 Decisdes tomadas na criacdo da ferramenta AutoSSH

AutoSSH foi totalmente construido na linguagem de programacdo C, pelo
motivo desta linguagem ser portavel para qualquer plataforma e também por ser uma
das linguagens de programacdo mais utilizadas no mundo ao lado do Java, tendo
destaque no mundo da programacdo de acordo com o indice de indicador de
popularidade TIOBE Programming Community®. O indice pode ser utilizado para tomar
uma decisdo estratégica sobre qual a linguagem de programacdo que deve ser adotada
na constru¢cdo de um novo sistema de software. Além disso, pela razdo de que
ferramenta proposta serd executada sob a plataforma do SO Windows a escolha desta
linguagem esta intimamente ligada a fato de que toda a Aplication Programmer
Interface (API) Win32* ser construida em C, isto s6 reforca sua importancia.

As funcgbes e estruturas da APl Win32 foram utilizadas neste trabalho
principalmente para substituir os programas auxiliares do SO Windows como mostrado

na Tabela 3.2, para que a ferramenta fosse robusta e autbnoma.

Comando/Programa | Substituto APl Win32 Funcéo principal

Criar processos de execucédo de

System(“comando”) CreateProcess
comandos
] ) Retornar dados de uma determinada
%username% GetEnvironmentVariable g ]
variavel de ambiente
Mkdir Cria um determinado diretorio

CreateDirectory

Del RemoveDirectory Remove um determinado diretorio

* O indice TIOBE é um indicador da popularidade de linguagens de programacéo e é atualizado uma vez
por més.
* A AP Win32 é disponibilizada oficialmente pela MSDN Microsoft.
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Regedit RegCreateKeyEx Cria chave de registro Windows
] Adiciona um valor a uma chave
Regedit RegSetValue .
especifica
Regedit RegOpenKey Abre uma chave especifica
Regedit RegQueryValueEx Lé valores de uma chave
Regedit RegCloseKey Fecha o registro
Algumas saidas mais importantes
echo MessageBox foram exibidas por meio desta
funcéo da API.

Tabela 3.2. Lista de comandos/programas auxiliares do SO que foram substituidos por

funcbes da APl Win32.
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3.2 Funcionamento da ferramenta AutoSSH

A ferramenta AutoSSH realiza o processo de configuracdo para obter a

autenticacdo automatica de acordo com os parametros passados durante a chamada da

ferramenta. Os argumentos necessarios para que a ferramenta possa funcionar sdo

mostrados na Tabela 3.3.

Parametro Exemplo
a) Paraml Endereco IP: 189.73.232.59 ou Dominio:
Servidor meudominio.uems.br
b) Param2 Usuario Aluno, Alessandro, casa etc.
c) Param3 Comando “last -xa | grep -E 'reboot|shutdown|crash™, “Is
—la”, ou qualquer comando operavel no
Servidor
d) Param4 Versao SSH | ssh-1, sshl, ssh-2, ssh2, openssh
cliente
e) Paramb Versao SSH | ssh-1, sshl, ssh-2, ssh2, openssh
servidor

Tabela 3.3. Exemplo de passagem de parametro para a ferramenta AutoSSH.

Na Tabela 3.3, notam-se 0s seguintes parametros: a) o0 endereco do servidor ao
qual deseja iniciar uma conexdo; b) o nome do usuario que tenha uma conta cadastrada
no servidor; ¢) o comando que serd executado na maquina remota; d) a versdo do

protocolo SSH do cliente; e) a versdo SSH do servidor.

A chamada da ferramenta juntamente com a passagem de parametro fica da

seguinte forma:

AUutoSSH.exe <EndServidor> <Usuario> <Comando> <VerCliente> <VerServidor>

Quando os parametros sdo informados corretamente para a ferramenta, a

primeira funcdo do programa € identificar que tipo de conexdo foi requisitado, sendo
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que para essa identificagdo foram numeradas de 1 a 3 respectivamente, todas as atuais
versdes do protocolo SSH até a presente data deste trabalho, a versdo SSH-1, SSH-2 e
OPENSSH. A partir desta premissa foram criadas 9 combinagdes numéricas com as
quais foram elaboradas as 9 defini¢Oes para representar computacionalmente todos os
possiveis cenarios para uma conexdo através do protocolo SSH, como representado na
Tabela 3.4.

Cliente x Servidor Combinacéo #DEFINE para a linguagem C
SSH-1 x SSH-1 11 SSH1_PARA_SSH1

SSH-1 x SSH-2 12 SSH1_PARA _SSH2

SSH-1 x OPENSSH 13 SSH1_PARA_OPENSSH
SSH-2 x SSH-1 21 SSH2_PARA_SSH1

SSH-2 x SSH-2 22 SSH2_PARA_SSH2

SSH-2 x OPENSSH 23 SSH2_PARA_OPENSSH
OPENSSH x SSH-1 31 OPENSSH_PARA_SSH1
OPENSSH x SSH-2 32 OPENSSH_PARA_SSH2
OPENSSH x OPENSSH 33 OPENSSH_PARA_OPENSSH

Tabela 3.4. Esquema para identificacdo dos diferentes cenarios possiveis em uma

conexao SSH.

Depois de identificado o tipo de cenadrio que a ferramenta ira trabalhar, o
AutoSSH faz a leitura do registro do SO Windows, através de funcdes da APl Win32
exemplificadas na Tabela 3.2, dados de uso anterior da ferramenta, caso o sistema
identifique que o endereco de servidor, usuario, versdo do cliente SSH e versdo do
servidor SSH, sdo diferentes dos armazenados em registro, 0 sistema passa a executar a
funcdo que realiza toda configuracdo e gerenciamento das chaves assimétricas para nao

ser necessario o uso de senhas.

Se apos verificacdo for constatado que sdo 0os mesmo dados, o sistema identifica
que ja foi realizado o processo de automacdo, entdo é aberta uma conexdo com o
servidor usando as configuracbes ja realizadas para executar o comando passado por

parametro, Util caso o usuério da ferramenta realize muitas iteracbes com o servidor.
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3.3 Principal funcdo do AutoSSH

A principal fungéo da ferramenta proposta foi denominada “gera_autenticacao”,
justamente pela sua utilidade, esta é a funcdo mais importante do trabalho, pois é ela
que direciona e gerencia toda a autenticacdo de chaves assimétricas. Essa funcao recebe
como pardmetro uma estrutura AUTO_SSH e o identificador de cenario como um tipo
de dado numérico, por exemplo, 22 que representa a definicdo SSH2_PARA SSH2 de
acordo com a Tabela 3.4.

A estrutura AUTO_SSH foi montada para representar no programa as
propriedades basicas que o AutoSSH precisa para execucdo, como mostrado na Tabela
3.5.

typedef struct {

1) char Servidor [TAMANHO] ;

2) char Usuario[TAMANHO];

3) char Comando [TAMANHO] ;

4) char VerCliente [TAMANHO] ;

5) char VerServidor [TAMANHO] ;

6) char LigacaoSimbolica[TAMANHO];
} AUTO SSH;

Tabela 3.5. Representacdo da estrutura AUTO_SSH da ferramenta AutoSSH.

Na Tabela 3.5 podemos notar as seguintes propriedades: 1) Servidor, variavel
que armazena o enderecgo do servidor; 2) Usuario, para armazenar o0 nome de usuario; 3)
Comando, armazena o comando passado para execucdo no servidor; 4) VerCliente,
armazena a versdo SSH do cliente; 5) VerServidor, armazena a versao SSH do servidor;
6) LigacaoSimbolica, variavel usada para representar os prefixos de comando de cada
versdo do SSH, por exemplo a versdo SSH-2 tem ligacdo simbdlica “ssh2”, enquanto a

versdo OpenSSH tem ligacdo simbdlica “ssh”.

Como as definicdes representam os cenarios e os identificadores os numerais de
combinacdo, que ao serem comparados ddo exatamente 0s tipos de cendrios que a
ferramenta precisa trabalhar, esta funcdo ficou responsavel por direcionar o fluxo de

execucdo do programa para cada bloco de implementacdo diferenciada para cada
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cenario, sendo que assim se faz necessario, pois cada cendrio tem a sua peculiaridade e
distingdo dos demais, alguns sdo praticamente iguais, mas para manter a logica de

programagcéo foi colocado cada um em um bloco.

As principais diferencas de configuragdo nos diferentes cenarios estdo na
conversdo ou ndo da chave no servidor, que cada versdo gera. Quando o cenério de
conexdo é de duas versBes iguais ndo € necessario a conversdo das chaves pois sdo
compativeis, j& quando as versdes sdo diferentes ha necessidade de conversdo da chave.
Ainda deve-se levar em conta que até mesmo para a conversdao ha diferencas, como

mostrado na Tabela 3.6, que expde as diferencas nos comandos utilizados para tais fins.

Cenario Comando de conversdo de chave

SSH1_PARA_OPENSSH | ssh-keygen -i -f <chave_publica>

SSH1 PARA SSH2 ssh-keygen -e -f <chave_publica>

SSH2_PARA_SSH1 ssh-keygen2 -e -f <chave_publica>

SSH2_PARA_OPENSSH | ssh-keygen2 -i -f <chave_publica>

OPENSSH_PARA SSH1 | ssh-keygen -e -f <chave_publica>

OPENSSH_PARA _SSH2 | ssh-keygen -e -f <chave_publica>

Tabela 3.6. Exemplo de diferencas de conversdo de chaves nos diferentes cenarios.

A ferramenta AutoSSH além ter sua construcdo justificada pelo auxilio ao
SVarLog, também pode ser utilizada avulso servindo como um software facilitador na
administracdo de um servidor baseado no Unix, pois € possivel executar quaisquer

comando operavel em um servidor baseado no Unix através do AutoSSH.

Para ver como foi montado o ambiente de teste consulte o Apéndice B e
consulte o Apéndice C, onde é apresentada a execucdo da ferramenta no cenario
SSH2_PARA_OPENSSH.
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Capitulo 4

Conclusao

Neste trabalho foi 0 apresentado o desenvolvimento de uma ferramenta capaz de
realizar autonomamente uma conexao remota por meio do protocolo SSH, de modo a
subsidiar a coleta de dados do SAESD.

Para que a ferramenta fosse o mais independente possivel de comandos
existentes no SO, suas principais funcdes foram desenvolvidas através do uso de
estruturas e funcdes da API Win32 disponibilizadas pela MSDN Microsoft. Como essa
API foi totalmente construida em C, mesma linguagem em que a ferramenta foi
construida, a utilizacdo dessa API foi feita diretamente no cddigo por meio de chamadas
a APl Win32.

Os testes foram realizados em uma conexao hipotética entre um SO Windows
com o programa SSH cliente e uma maquina virtual instalada no préprio SO Windows
onde foi instalado 0 SO OpenSUSE para simular o servidor contendo o programa SSH
servidor. O processo de conexdo foi realizado com sucesso para 0S Cenarios
SSH2 PARA OPENSSH e OPENSSH_PARA _SSH2. Para os cenarios envolvendo a
versdo SSH-1, apenas o cenario SSH1 PARA_OPENSSH foi considerado aceitavel. No
cenario SSH1 PARA SSH2 houve problemas resultantes de incompatibilidades no

formato das chaves.
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4.1 Trabalhos futuros

Como possibilidades de trabalhos futuros podem ser listados:

e Podem ser programados mecanismos de identificacdo prévia das versdes do
protocolo SSH envolvida na conex&o, tanto no cliente como no servidor, para

maior automacao da ferramenta, ndo precisando ser passados como parametro;

e Realizar a portabilidade desta ferramenta para outros SOs, afim de evitar a
restricdo deste software apenas para o0 SO Windows, mas para outros sistemas
operacionais, como as muitas distribuigdes do SO Linux.



Referéncias Bibliograficas

BARRETT, Daniel J. SILVERMAN Richard E. e BYRNES Robert G. O’REILLY
”SSH: The Secure Shell - The Definitive Guide”. 22 Edi¢&o, 2005.

LACHI, Ricardo L. SAESD - Sistema de apoio a Avaliacdo de cursos do Ensino
Superior a Distancia (SAESD). Data da defesa: 27 de novembro 2012. 347 f.
Tese (Doutorado em Ciéncias da Computacdo) — Universidade Estadual de

Campinas, Campinas, 2012.
indice TIOBE Programing Community
Disponivel em: <http://www.tiobe.com/tiobe-index/>. Acessado em 22/09/16.

MORIMOTO, Carlos E. Redes e Servidores Linux. GDH Press e Sul Editores 2ed,
2006.Disponivel em  <http://www.hardware.com.br/livros/linux-redes/usando-
ssh.htmlI>. Acessado em 15/03/2016.

MSDN — Microsoft. The Windows application programming interface (API) .

Disponivel em: <https://msdn.microsoft.com/en-
us/library/windows/desktop/hh920508(v=vs.85).aspx>. Acessado em 21/08/16.

RAMESH, Natarajan SSH2 PARA SSH2

Disponivel em: <http://www.thegeekstuff.com/2008/06/comprehensive-guide-for-

ssh2-key-based-authentication-setup/>. Acessado em 11/07/2016
RAMESH, Natarajan OPENSSH PARA SSH2

Disponivel em: <http://www.thegeekstuff.com/2008/07/ssh-key-based-

authentication-setup-from-openssh-to-ssh2/>. Acessado em 11/07/2016.
RAMESH, Natarajan SSH2 PARA OPENSSH

Disponivel em: <http://www.thegeekstuff.com/2008/10/perform-ssh-and-scp-

without-password-from-ssh2-to-openssh/>. Acessado em 11/07/2016.

RAMESH, Natarajan OPENSSH PARA OPENSSH

39



40

Disponivel em: <http://www.thegeekstuff.com/2008/06/perform-ssh-and-scp-
without-entering-password-on-openssh/>. Acessado em 11/07/2016.

TANENBAUM, Andrew S. Redes de Computadores. Rio de Janeiro: Elsevier.
Trad.Vanderberg de Souza. 42 Edigdo, 2003. 632 Paginas.

YLONEN, Tatu. RFC 4251.SSH Communications Security Corp. Cisco Systems,
Inc. 2006.Disponivel em: <http://tools.ietf.org/html/rfc4251>. Acessado em
05/04/2016.



Apéndice A

Protocolo Telnet x protocolo SSH

Protocolo é um conjunto de regras e procedimentos que permitem a

comunicacgdo entre processos, isto €, estabelece regras a serem respeitadas para envio e

recebimento de informagoes.

Segundo Morimoto (2006), o Telnet € um protocolo primitivo que permite rodar
comandos remotamente através de uma interface de modo texto. Existem clientes Telnet
para varios sistemas operacionais. Tanto no SO Linux quanto no SO Windows, para
acessar uma maquina remotamente via Telnet usa-se o comando “telnet” seguido do
endereco IP destino. O grande problema € que o Telnet ndo oferece nenhum tipo de
seguranca. Todas as informacdes, incluindo as senhas sdo transmitidas em texto puro,

de forma legivel pela rede e sdo faceis de interceptar. A Figura A.l apresenta uma

conexao remota através do Telnet.

[ —l
I ~ H Ji'
Cliente
{Cliente da Aplicagdo "x")
-
L

rece

P

Login: User_A
'\ Password: Senha_Secreta

~"

Hacker capturando os dados
fgue trafegarn no segmento da

Servidor

Figura A.1: Comunicacgdo remota com o protocolo Telnet.

Segundo Barrett et. al. (2005) o protocolo SSH foi desenvolvido em 1995 por
Tatu Ylonen, fundador da empresa SSH Communications Security, teve sua primeira
versdo denominada SSH1, que se manteve como software livre até a versdo seguinte

SSH2, que é atualmente a versdo mais utilizada. O Secure Shell (SSH) é um protocolo
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para login remoto seguro e outros servicos de seguranca de rede em uma rede insegura.
A grande vantagem do SSH, sobre outros protocolos é a énfase em seguran¢a. O SSH
foi desenvolvido principalmente com a intencdo de substituir os protocolos inseguros
que permitem que O usuario se conecte remotamente a outro computador de forma
segura. Um servidor SSH bem configurado é virtualmente impenetravel podendo ser

acessado de forma segura, mesmo que a rede esteja comprometida.

Segundo Morimoto (2006),0 SSH é usado em tantos servidores importantes que
uma brecha grave poderia (literalmente) parar o mundo. Por isso, todo o cddigo é
exaustivamente auditado por uma variedade de empresas e 6rgdos governamentais. O
SSH utiliza um conjunto de técnicas de criptografia para assegurar que somente apenas
as pessoas autorizadas terdo acesso ao servidor; que todos os dados transmitidos por
meio do uso deste protocolo, sejam impossiveis de decifrar; que a integridade da
conexdo seja mantida.Sao previstas respostas para diversos tipos de ataques conhecidos.
O SSH detecta casos em que o servidor tenha sido substituido por outra maquina,
situacOes nas quais se tenta injetar dados na conexao, ou seja, tirar proveito de uma
conexdo aberta para incluir pacotes com comandos adicionais e incluir até mesmo
técnicas de “"despiste”, que tornam muito mais complicado descobrir em qual pacote
cifrado foi transmitida a senha de acesso, por exemplo, dificultando a descoberta da
senha usando um ataque de forca-bruta®.A idéia central é que, mesmo em situacdes
onde seja facil interceptar a transmissdo, como no caso de uma rede wireless publica,

seja impossivel descobrir o contetido dos pacotes, devido a criptografia.

Um dos algoritmos de criptografia de dados que o SSH usa € o RSA. De acordo
com Tanenbaum (2003), O RSA foi inventado em 1978 por Ron L. Rivest, AdiShamir e
LenAdleman que, na época, trabalhavam no  Massachussetsinstituteof
Technology(M.1.T.). As letras RSA correspondem as iniciais dos inventores do codigo.
Esse algoritmo de chave pablica tem a sua forca na primitiva de que é muito dificil a
fatoracdo de nameros grandes. Por exemplo, se tivéssemos uma chave de 500 digitos,
com um computador de milhares de instrucdo por segundo, levaria cerca de 10% anos
para decifrar a chave e assim poder decifrar uma mensagem codificada. Mesmo que 0s
computadores evoluissem gradativamente com o passar do tempo, Nnossos sucessores no

futuro poderiam simplesmente escolher digitos cada vez maiores, isso 0 torna

*Um ataque de forca bruta, ou brute force, consiste em adivinhar, por tentativa e erro, um nome de
usuério e senha e, assim, executar processos e acessar sites, computadores e servicos em nome e com 0s
mesmaos privilégios deste usuério.
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indecifravel. Felizmente, os matematicos tém tentado fatorarnimeros extensos por pelo
menos 300 anos, e o conhecimento acumulado sugere que o problema é extremamente
dificil.

O protocolo SSH permite criar tdneis criptografados entre dois computadores.
Uma vez criado o tdnel, é possivel transmitir qualquer tipo de dados de forma segura,
também é possivel usar ferramentas conjunta com o SSH, por exemplo, SCP e SFTP
para transferéncia de arquivos entre as maquinas, uma vez que tudo que passa pela rede

é criptografado pelo SSH. A Figura A.2 mostra a conexdo remota com 0 uso do

== =
Cliente —
(Cliente da Aplicagdo "x")

TN

7~ PTROENB48® 20 Zmcnw 1527
ke 372268% IwopOMX)(21
\_ ASDB3B-1>, isall

protocolo SSH.

Servidor
Hackertentando capturar os
dados que trafegam na
segmento da rede

Figura A.2: Conexdo remota com o protocolo SSH.
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Apéndice B
Montagem do ambiente de testes

Protocolo SSH no SO Linux

Para 0 exemplo de software SSH para o SO Linux, foi escolhido o OpenSSH,
uma versao do protocolo SSH de licenca livre que vem na maioria das distribuicdes do
SO Linux atualmente. Nesse exemplo sera mostrado como iniciar o servico SSH no SO
Linux e como configura-lo para aceitar receber conexdes SSH na porta 22, porta padréo
para conexdes SSH, com o objetivo de montar um servidor para o cliente SSH do SO
Windows. No primeiro exemplo inicia-se 0 servigo SSH servidor, na maquina

OpenSuse:

Exemplo 1, inicializagcdo do servidor SSH no OpenSuse:

sudo /etc/init.d/sshd start

No segundo exemplo é mostrado como configura o firewall do SO Linux para
aceitar conexdes SSH na porta 22, mas fica a critério do usuario escolher qualquer porta
que achar segura, uma vez que por padrdo o firewall bloqueia portas de acesso a

maquina:

Exemplo 2, configuracdo do firewall para aceitar conexao na porta 22:

iptables -1 INPUT -p tcp --dport 22 -j ACCEPT

Com o servidor devidamente configurado e em posse de seu endereco IP°, a
proxima etapa sera a preparacdo da maquina com SO Windows com o cliente SSH

instalado.

°IP - Internet protocol: é um protocolo de comunicago usado entre duas ou mais maquinas em rede para
encaminhamento de dados.
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Protocolo SSH no SO Windows

Um exemplo de programa SSH para o SO Windows é o SSH communications
security, software de licenca comercial, para universidades e uso doméstico. Para
exemplo foi utilizada a versdo SSH2 do protocolo, por se tratar da versédo mais utilizada.

A utilizacdo do cliente SSH para conexdo remota é feita da seguinte forma:

Exemplo 1:

ssh2 -l <usuério> <ip> ou ssh2 -1 <ip>

Exemplo 2:

ssh2 <usuario>@<ip>

De qualquer forma é necessario que seja informado o usuério que esteja
devidamente cadastrado na lista de usuarios do servidor, atraves de uma conta protegida
por senha. Também é necessario informar o endereco IP do servidor. Na primeira forma
é usado o comando “-1” para especificar o usuario e o IP, mas é possivel ocultar o
usuario. Nesse caso, o SSH tentara fazer login com o mesmo nome de usuario da
maquina cliente que estd requerendo a conexdo no servidor. Na segunda forma o
comando “@” ¢é utilizado sendo obrigatorios a informacdo do usuario e o IP para que o

SSH possa requerer a conexdo com o servidor SSH.

Como o servidor ja esta aceitando conexdes SSH, ao ser solicitado uma conexao
ele precisa conhecer a autenticidade do requerente, no caso o cliente SSH do SO
Windows. Para isso o servidor SSH pede a senha da conta do usuario que foi informado,
se a resposta, ou seja, a senha, for compativel com a cadastrada no servidor, o SSH

libera a conexdo com o servidor, no nosso exemplo a maguina com o OpenSuse.




Apéndice C
Execucédo do AutoSSH: cenario SSH2 PARA_ OPENSSH

Neste apéndice é mostrado a execucdo da ferramenta AutoSSH para o cenério
onde a versdo SSH-2 é o cliente no SO Windows e a versdo OPENSSH ¢ o servidor no
OpenSUSE.

a) Chamada da ferramenta e passagens de parametro para a mesma;

C:sUserssAleszandrosDesktop>AutoS8H . exe 192.168.3.69 alessandre "last —xa | grep

—E 'rebootizhutdowunicrash®" szh2 openscsh

b) Identificador de cenério de conexao SSH.

Identificador: 23.

c) Geracgdo de chaves assimétricas;

Htencan. nao digite nada logo apos passphrase e em again. %o pressione enter.
Se guizer voce pode criar uma senha. digite—a apos passphrase.repita em again.
OBS: Se criar uma senha tera gue digita—la toda vez gue acesszar o linux.
Generating 1824-hit dsa key pair

1 00o.000.000.
Key generated.
1824-bhit dsa,. AlessandroRALESSANDRO-PC,. Wed Sep 28 2016 16:13:25
Pasgphrase H

stnred with HULL passphrasze.
(Tuu can ignore the following warning if you are generating hostkeys.D)
This iz not recommended.
Don’t do this wnless you know what you’re doing.
If file system protections fail (someone can access the keyfile),
or if the super—user is malicious, your key can he used without
the deciphering effort.
gziuate key zaved to C:/lUserssAlessandrosApplication DatasSSH-/UserKeys/id_dsa_18
_a
Public key saved to G:sUserssAlesszandrosApplication DatasS5HsUserKeyssid_dsa_ 1682

d) Envio da chave para o servidor;

id_dsa 1324 _a.pub i 7M9B 1 749Brs | TOC: OB:BB:01 [ 186

e) Conversdo da chave no servidor;

Convertendo a chave...
Keyboard—interactive:

Password:
Keyhoard—interactive:
Authentication successful.
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f) Envio da chave convertida para o diretorio de reconhecimento de chaves

autorizadas e “setando” as permissdes de acesso a chave e ao diretorio;

Enviando a chave convertida para o diretorio de chaves autorizadas...
Kevyhoard—interactive:

Password:

Ke yhoard—-interactive:

Authentication successful.

Setando permissoes ao diretordio e a chave...
Kevhoard—-interactive:

Pazsword:

Kevhoard-interactive:

g) A saida é um arquivo de log, no formato (mm-dd-yy _hh-mm-ss), com o

resultado do comando executado no servidor;
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riﬁful.

convertida para o diretorio de chaves autorizadas...

suword:
evhoard-interacti

h) O arquivo de log é gerado no mesmo diretorio da ferramenta;

| Arg_Llog 09-28-16 12-14-12 28/09/201612:14 Documento de Te.. 3KB
B AutoSSH 25,/08,/2016 13:31 Aplicativo 165 KB




i) Conteudo do arquivo de log.

49

[ T S B T T R e e R R e T R

W]

| T L T A ]

[\%]

[ R S B 6 I A B A |

[ e I w's]

[ BT B s

(== T s

-] Oy o= W B -] O oW Lo P

s I MY O 3 Y S ' T o T )

reboot

alessand
alessand
alessand
reboot

alessand
alessand
alessand
reboot

alessand
alessand
alessand
reboot

alessand
alessand
alessand
reboot

alessand
alessand
alessand
alessand
reboot

alessand
alessand
alessand
reboot

shutdown
reboot

shutdown
reboot

system
pts/2
pts/1
:0
system
pts/3
pts/2
:0
system
pts/3
pts/2
:0
system
pts/0
pts/2
:0
system
pts/0
pts/3
pts/2
:0
system
pts/0
pts/2
:0
system
system
system
system
system

boot

boot

boot

boot

boot

boot

boot
down
boot
down
boot

Wed
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Mon
Tue
Mon
Mon
Mon
Sat
Fri
Fri
Fri
Fri
Thu
Thu
Thu
Thu
Thu
Thu
Tue
Tue

Sep 28

Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Sep
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar
Mar

11:
e 17
6 17
e 17
6 17:
17:
17:
17:
17:
12:
12:
12:
12:
0o0:
18:
18:
18:
07:
:21
:21
:21
:21
15:
18:
18:
18:
18:
18:
19:
19:

20
20
20
20

57

120
120
;20

195
15
15
14
14
43
43
43
42
46
17
17
17
47

07
32
32
31
30
16
41
24

12:

14

crash

crash

crash

12:

14

crash

crash

crash

12:

14

crash

crash

crash

12:

14

crash

crash

crash

12:

14

crash

crash

crash

crash

12:

14

crash

crash

crash

12:
18:
18:
18:
19:

14
31
30
16
41

(00:18)
(1+18:386)
(1+18:386)
(1+18:37)
(1+18:54)
(7+00:04)
(7+00:04)
(7+00:04)
(8+18:59)

(04:30)

(04:30)

(04:31)
(B+23:31)
(363+11:5
(363+18:2
(363+18:2
(372+17:5
(184+10:2
(184+21:55
(184+21:55
(184+21:55
(557+15:53
(8+01:13)
(B+01:48)
(8+01:48)
(565+17:42)

(00:01)

(00:14)
(1+22:34)

(00:17)

2.6.34-12-default

console
2.6.34-12-default

console
2.6.34-12-default

console
2.6.34-12-default

console
2.6.34-12-default

console
2.6.34-12-default

console

2.

[ ST S T S T o6

o O 3

6.34-12-default
.34-12-default
.34-12-default
.34-12-default
.34-12-default



