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RESUMO

Cddigos maliciosos sdo programas de computadores que tem como objetivo criar
uma vulnerabilidade no sistema e assim roubar dados e informagdes dos usuarios,
além de outros problemas que podem causar. Portanto o trabalho tem como
objetivo estudar programas maliciosos, em que é realizado analises desses cddigos
através de analises estatica e dindmica, e assim conseguir classifica-los de acordo
com o comportamento. As caracteristicas sao apresentadas, assim como as
técnicas para analise dos codigos maliciosos e as ferramentas necessarias para o

estudo dos mesmos.

Palavras-chave: malware, codigo malicioso, analise estatica, analise dinamica.






ABSTRACT

Malicious code are malicious programs that have the purpose to create a
vulnerability in the system and then steal data and user information besides other
problems that can be created. Therefore the aim of this project is to study malicious
programs by performing the investigation of these codes, through static and dynamic
analysis and then be able to classify them according to their behaviour. The
characteristics are presented as well as the techniques for the analysis and the

necessary tools for this study.

Key-words: malware, malicious code, static analysis, dynamic analysis.
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1 Introducao

Ano apds ano verifica-se que o nimero de cédigos maliciosos cresce substancialmente. No
ano de 2019, de acordo com a Kaspersky| (2020d)), houve um aumento de 14% de objetos
maliciosos. A maioria desses codigos maliciosos esta voltado principalmente para o lucro
financeiro. No entanto, na década de 1970, os ataques eram praticamente realizados com
o objetivo de diversao.

Um tergo dos ataques financeiros, no ano de 2019, teve o objetivo de atingir usuarios
corporativos. Essas agoes visaram obter informagoes sobre contas bancarias ou afetar os
recursos financeiros da empresa. O Brasil foi o quarto pais mais atingido por esses tipos
de ataques ficando atras apenas da Riissia, Alemanha e China (KASPERSKY/ 2020a)).

Ja em 2020, com a pandemia do coronavirus, os cibercriminosos aproveitaram o tema
para realizar ataques e disseminar cédigos maliciosos. Alguns desses ataques envolvia
uma mensagem enviada por um aplicativo de mensagem disponibilizando uma suposta
oferta de servico streaming gratuito durante a pandemia do COVID-19. Também os
cibercriminosos utilizaram campanhas com nome de uma farmécia, a qual envia uma
fatura de compra de alcool em gel. Isso levou alguns usuarios a clicarem no link malicioso
(KASPERSKY!, 2020c).

Além desses ataques, os cibercriminosos utilizaram fake news relacionadas ao auxilio
emergencial para conseguir realizar esse tipo de agao. Segundo a Kaspersky| (2020b)), o
Brasil se tornou o quinto pais mais atingido por ciberataques durante a pandemia.

Portanto, tanto as ferramentas utilizadas quanto os cédigos desenvolvidos estao mais
profissionais. Este conjunto, ferramentas e codigos abrangem técnicas de ataque, infeccao
e propagacao avancgadas. Diante deste cenario, ha a necessidade de se manter um cons-
tante aprimoramento das técnicas e ferramentas de deteccgao, identificagao e neutralizacao
desses cédigos maliciosos. O caminho para alcancar esses intentos passa pelo entendi-
mento dos processos de seguranca e inovacao das tecnologias necessarias para conhecer
um cédigo/programa que possa ser classificado como malicioso.

A evolucao dos ataques por meio de malwares fez com que surgissem novos desafios
para a area de seguranca de computadores. Conhecer o funcionamento de um cédigo ma-
licioso é o ponto de partida para se produzir ou mesmo escolher as ferramentas adequadas
para detecgao e protecao dos usudrios. Tais ferramentas adequadas permite conhecer o
contexto em que o cdédigo malicioso pretende agir, sendo por meio de coleta de dados,
danos ao sistema, fraudes financeiras ou ameacas e extorsoes. O trabalho apresenta, no
capitulo dois, um referencial teérico para o melhor entendimento do material de estudo.
Depois ¢é apresentado o conceito de maquina virtual no capitulo trés. O capitulo quatro
apresenta a metodologia cientifica junto com as ferramentas e os resultados dos estudo.

Por fim, o capitulo cinco apresenta a conclusao desse trabalho.
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1.1 Objetivo geral

Estudar arquivos maliciosos através das analises estatica e dinamica.

1.2 Objetivos especificos

Estudo de técnicas de andlises estatica e dinamica;

Estudo das ferramentas usadas em cada tipo de anélise;

Analises estatica e dinamica de sete cédigos maliciosos;

Classificacao dos sete codigos dentre sete categorias ou familias de malwares.
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?2 Referencial Tedrico

Em 2017, houve um ciberataque que atingiu varios paises. O Brasil foi um dos paises
atingidos com 15 estados afetados. Esse ciberataque afetou hospitais, industrias, empresas
e servicos de telefonia. No Brasil, além dos sites do Ministério Publico Federal e do
Tribunal de Justica de Sao Paulo, sistemas do Instituto Nacional do Seguro Social também
foram atingidos (BRITTO; FREITAS| 2017).

Esses tipos de ataques ocorrem, pois programas maliciosos sao espalhados a fim de
atingir dispositivos conectados a rede. Segundo Mangialardo e Duarte (2015]), programas
maliciosos, que também sao chamados de malwares, sao programas criados com o intuito
de realizar agoes que prejudicam um computador. Os principais motivos para a criagao
desses programas sao ganho financeiro e coleta de informagoes confidenciais.

Outra definigdo para esses programas é de Sihwail, Omar e Ariffin| (2018). Segundo
Sihwail, Omar e Ariffin| (2018]), malware é um software que é inserido em um sistema
sem que o usuario saiba e que compromete as fungoes do computador, roubando dados e
evitando controles de acesso. De acordo com Sihwail, Omar e Ariffin| (2018)), um malware

pode ser:

e Virus
Esse tipo de malware se replica e insere seu cédigo em outros programas. Ele

consegue se espalhar de um programa para outro e de um computador para outro.

e Spyware
Esse tipo de cédigo malicioso espia as atividades do usuario atingido e consegue
obter informacoes sobre paginas web visitadas e nimero de cartao de credito sem a

vitma saber e envia essas informacoes para o atacante

e Botnet
Esse cédigo malicioso controla remotamente um grupo de dispositivos como PCs e

smart phones

e Trojan Horse
Enquanto atua como um programa legitimo, esse codigo executa fungoes desco-
nhecidas e indesejadas. Também permite que atacantes tenham acesso a maquina e

conseguem informacoes confidenciais.

Além dessas categorias de malware apresentadas, também existem outros tipos como
Adware, o qual traz constantemente propagandas para o computador, e Ransomware, o

qual permite que o hacker bloqueie as informagoes do computador, isto é, esse programa
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malicioso encripta os dados mais importantes e pede um pagamento para libera-los. Por-
tanto, com a variedade de malwares, é importante compreender o comportamento de cada

um para assim classifica-los.

De acordo com |Paulista e Marchi (2017)), é necessario realizar a analise do compor-
tamento de programas maliciosos, uma vez que auxilia no desenvolvimento de sistemas
mais seguros. Paulista e Marchi (2017) ainda afirmam:

Milhares de cédigos maliciosos sao criados diariamente e para tanto, se
faz necessario analisé-los. A andlise do cédigo e comportamento malici-
0so visa o entendimento profundo do funcionamento de um malware(Filho
e outros, 2009), e a partir desta andlise é possivel projetar sistemas mais
seguros e nos proteger de ataques futuros. Além disto, para realizar de-
tecgao de malware é necesséario conhecer seus possiveis comportamentos
e assim concluir se um dado programa é benigno ou malicioso.

Assim para realizar o estudo de programas maliciosos, é importante compreender as
técnicas utilizadas para andlise. Portanto, existem duas técnicas a fim de obter as carac-
teristicas e comportamentos dos malwares: anélise estatica e analise dinamica. Segundo
Leite (2016]), uma andlise estatica consiste no estudo de um arquivo do tipo Portable
Ezecutable-(PE Files), isto é, arquivos executaveis, sem precisar executéd-los. Nesse pro-
cesso de analise, é possivel identificar padroes nas strings utilizadas, sequéncia de bytes,
distribuicao de opcodes, entre outros.

Ja a andlise dinamica é realizada ao executar o malware. Segundo Prado, Penteado
e Grégio (2016), o c6digo malicioso é executado em um emulador, ou seja, um ambiente
controlado, por um periodo de tempo permitindo que a infeccao aconteca. Assim, o
malware mostra seu comportamento e dessa forma pode-se obter as agoes realizadas pelo

1mesIno.

2.1 Analise Estatica Basica

A andlise estatica basica, segundo|Mangialardo e Duarte (2015), estuda o cédigo utilizando
programas antivirus, e analisando as strings, fungoes e obtém informagoes dos cabegalhos

dos programas.

2.2 Analise Estatica Avancada

A andlise estatica avangada, de acordo com Mangialardo e Duarte (2015), o cédigo es-
tudado é desmontado e uma engenharia reversa é feita a fim de entender as agoes do

malware analisado.
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2.3  Analise Dinamica Basica

A andlise dinamica basica estuda o codigo malicioso em um ambiente controlado, em que
os processos do malware serao monitorados e os pacotes de dados feitos pelo codigo serao

analisados (PRAYUDI; RIADI; YUSIRWAN| 2015)).

2.4 Analise Dinamica Avancada

Essa andlise, segundo Prayudi, Riadi e Yusirwan (2015), é um método aprofundado da
analise dinamica realizando debugging no arquivo, analisando o registrador e realizando

uma analise do sistema windows.

2.5 Trabalhos Relacionados

Mangialardo e Duarte (2015 apresentaram um técnica para classificacdo de malware
baseada na unificacao das técnicas de andlise estatica e dinamica com o aprendizado de
maquina. Os autores iniciaram a classificacao determinando os artefatos como malignos,
para aqueles que sao malwares, e benignos para aqueles que sao nao malwares.

Para realizar a classificacao da anédlise estética, atributos como data de compilacao,
tamanho do arquivo, entropia, entre outros foram considerados. Na andlise dinamica, as
APIs do sistema foram utilizados para realizar a classificacdo. Ja na anélise conjunta, a
qual utiliza aprendizado de maquina, foram usados os algoritmos C5.0 e Random Forest.

Mangialardo e Duarte] (2015]) realizaram nove experimentos, os quais tém o objetivo
de definir o desempenho da identificacao do malware e a classificacao para os tipos de
cédigos maliciosos. A validagao dos experimentos foi feita a partir da validacao cruzada
e as métricas consideradas foram acurdcia, precisao, revocacao e a medida-F.

Mangialardo e Duarte, (2015) chegaram a conclusao em que a técnica unificada apre-
senta melhor acuracia que as técnicas isoladas. No método de classificacao, em que foi
utilizado o aprendizado de maquina, o melhor resultado foi com o algoritmo Random Fo-
rest. Além dessa técnica, os autores utilizaram a medida-F para medir o desempenho da
classificacao, e foi observado que o desempenho é melhor quando as técnicas de anélise
estatica e dinamica sao aplicadas juntas.

Prado, Penteado e Grégio| (2016) desenvolveram uma heuristica para detectar um
comportamento malicioso. Para isso o estudo utilizou a técnica de analise dinamica. O
modelo desenvolvido agrupa algumas caracteristica e informacoes para definir uma acao
suspeita. Assim, foram especificadas algumas caracteristicas para uma heuristica geral, e
definido a detecgao comportamental, em que templates seriam criados.

Prado, Penteado e Grégio| (2016) utilizaram os templates criados para encontrar instancias

de comportamento de acordo com o algoritmo estabelecido. Para realizar os testes, os
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autores pegaram amostras maliciosas e benignas. Assim, Prado, Penteado e Grégio| (2016])
obtiveram os resultados que mostraram que ¢é viavel aplicar heuristicas baseados nos com-
portamentos para deteccao dos malwares.

Sihwail, Omar e Ariffin (2018) realizaram o estudo das técnicas para anélise dos
cddigos maliciosos. Os métodos de deteccao baseado em assinatura e deteccao base-
ada em heuristica foram apresentados. Sihwail, Omar e Ariffin (2018)) citaram as técnicas
de analise estatica, dinamica, hibrida e analise de memoria.

Sihwail, Omar e Ariffin| (2018) apresentaram a comparacao de trabalhos que estudam
exemplares de malwares e mostram as técnicas utilizados pelos arquivos maliciosos para
evitar a deteccao. Além de apresentarem as técnicas para evitar a detecgao, Sihwail,
Omar e Ariffin (2018) mostraram como que os cédigos maliciosos conseguem acesso ao

sistema alvo.
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3 Maquina Virtual

Antes de qualquer analise envolvendo um codigo malicioso, é necessario configurar um
ambiente seguro que impega ao codigo malicioso infectar a maquina do analista. Uma
maquina sem um configuracao de seguranca pode permitir que o cédigo malicioso se
espalhe facilmente para outras maquinas conectadas pela rede. Um ambiente seguro
permite ao analista investigar o c6digo malicioso sem expor a maquina de produc¢ao ou
outras maquinas da rede a um risco desnecessario.

Atualmente, é possivel utilizar uma méquina fisica dedicada ou uma maquina virtual
no estudo de codigos maliciosos. Este trabalho utiliza uma méaquina virtual em que é
possivel até mesmo executar o cédigo malicioso. Uma Maquina Virtual possui uma estru-
tura onde se pode exemplificar como sendo um computador dentro de outro computador,

conforme figura [1}

Maquina Fisica

Maquina virtual
Aplicacao
Aplicacao Virtual
Aplicacao Aplicacao Virtual
Aplicacao Virtual
Aplicacao
Sistema Operacional Convidado
Sistema Operacional Nativo

Figura 1 — Estrutura de uma maquina virtual

Préprio Autor

Ou seja, um computador possui um sistema operacional nativo e suas aplicagoes con-
forme representado pela figura[l] Quando uma maquina virtual é instalada, é possivel que
seja instalado um sistema operacional diferente do sistema nativo do computador. Assim,
as aplicagoes e acoes realizadas nesse sistema convidado nao afetam o sistema operacional

nativo da méquina.
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@ &y & & P
i — .
Criar  Apagar (D) Restaurar Clonar  C fies Descartar Iniciar (T)
4 _ |Nome Criado
(7 (B — | 4 ) Snapshot 1 05/06/2019 16:23
) Snapshot 2 08/08/201919:47 (24 dias atrss)
Estado Atual

Atributos | Informaggo

Nome: Entre com o nome para o nove snapshot...

Desdrigio:

Criar Desfazer

Figura 2 — Tela inicial da maquina virtual VirtualBox

Préprio Autor

Dumplt

Figura 3 — Sistema Operacional Windows XP instalado na maquina virtual
Préprio Autor
A imagem [2] apresenta a maquina virtual VirtualBox. Na tela inicial é possivel ins-

talar mais de um sistema operacional. Ja a imagem [3| apresenta um exemplo de sistema

operacional instalado na méaquina virtual VirtualBoz, o qual é o Windows XP.
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Também é possivel que sejam feitos snapshots da maquina virtual, ou seja, é possivel
realizar ”fotografia”’do estado atual da maquina virtual. Assim caso ocorra algum pro-
blema, é possivel restaurar a maquina virtual ao estado anterior. As imagens [ [5] e [0]

mostram o processo de restauracao da maquina virtual.

e &y @ © D.

Criar  Apagar (D) Restaurar | Propriedades | Clonar  Configurages Descartar  Inidar (T)

Mome

4 @ Snapshot 1
4 1§ Spnapshot 2
L[+ Estado Atual

Figura 4 — Imagem que representa o estado atual da maquina virtual

Proprio Autor

R &) & |y :

Criar  Apagar (D) |_Restaurar || Propriedades | Clonar  Configuracdes  Descartar  Iniciar (T)

Morme

4 @ Snapshot 1
4 B spapshot 2
(@ Estado Atual (modificado)

Figura 5 — Imagem que representa o estado modificado da méquina virtual

Proprio Autor

e &3 @ © D.

Criar  Apagar (D) Restsurar | Propriedades | Clonar  Configuragées Descartar  Inidar (T)

Mome

4 @ Snapshotl
4 [ Snapshot 2
Snapshot 3
[ Estado Atual

Figura 6 — Imagem que representa a restauragao da méquina virtual

Préprio Autor
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A imagem [5| apresenta o estado da maquina virtual modificado apds a utilizacao da
mesma. Assim é possivel restaurar a maquina virtual ao estado anterior como a [6] apre-

senta.



4 Ferramentas

4.1 BinText

25

Essa ferramenta extrai strings ocultas em arquivos binarios. BinText consegue extrair

texto de qualquer tipo de arquivo e exibir texto ASCII, unicode e cadeias de recursos. A

figura [7| abaixo mostra a tela da ferramenta com um arquivo aberto.

Search | Fiter | Halp |

File tasean [E:8[erimescibemeticos. com]_Labs\CUIDADDBinaCallection’Chapter_1L\Lab01-01.dI Biowse

[ Advanced vien Time taken: 0.010secs  Test size: 271 byles [0.26K)
File pos | Mem pos [ID [Ten ~
A D000000O00SD DDDOTOOOO4D O IThis program cannel be un in D05 mode.

A 000000000108 DDODTOOO0IDE O tent

A 000000000200 DDODTOO00Z00 O ata

A 000000000227 0000MODDD227 O @.dala

A 000000000250 DDODTO000ZSD O 1elo

A 000000001075 DDODTOOOIOZS O Lguh

A 000000001189 DDODTOOONES O LE4PQj

A 000000001327 DOODTOOOIE2Z O /S

A 000000001354 DDDDIOO0I3S4 O uPWPS

ADOIDDDDOT 365 DODDIOOOIS O WS

A DOIDDODEZ10A  DODDIOOOZICE O CloseHande

ADOIODDDEZT1E  DODDIOO0ZIG O Sleen

ADOIDDDDEZ120  DODDIOO0ZIZ0 O CrealeProcessh

1 100021 0 C

A 000000002142 DDODTO00Z14Z O Openutest,

A D00000DOZ14E DDODTOOOZI4E O KERNELZZdl

ADDOODOOCZIGC  DOODIOOOZISC O wS2_32dl

A D00000D0Z1B4  DDODTOOOZIES O stmomp

A 000000002172 DDODTOOOZ172 O MSVCRT.dl

AD00DDDOCZ1B8 DOODIOOOZIEE O _initterm

A 000000002194 DDODTO002194 O maloc

ADDODDDOO213E  DODDIOOOZ1SE O _adust fdiv

A DO00DDD2EDIE  DDDDIOO2E0IE O Teep

ADOIDDDD2E0ZD  DODDIOOZEC20 O hello

ADOIODDD2E0ZE  DODDIOOZE0Z8 O 1272615213

ADOIDDDDZED3E  DODDIOOZE03G O SADFHUHF

A D00OD0DZ70DE  DDOOTOOZFOOE O 0I00hR0

A 000000027029 DDODTOOZFOZS O 141G1N

A 000000027039 DDODTOOZZOSS O 12526212

A 000000027058 00000027058 O 2313 =
Fleady AN 30 UN: 0 AS: 0 Eind | Save

Figura 7 — Imagem do BinText com um arquivo aberto

Préprio Autor

4.2 Delphi 7

Delphi é uma linguagem de programacao baseada na linguagem Pascal, e é utilizada para

criar aplicacoes mobile, desktop e Web. A versao usada nesse trabalho é a 7. As imagens

e b6 na secdo 5.6 apresentam a ferramenta.

4.3  Delphi Decompiler

Delphi Decompiler é uma ferramenta que possibilita realizar uma engenharia reversa no

cédigo, ou seja, quando nao se tem o codigo original, é possivel obter parte dele. A

imagem 7| na secao 5.6 apresenta um exemplo do uso dessa ferramenta.
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4.4 ExeinfoPE

Essa ferramenta possibilita analisar arquivos executaveis e ver todas as suas propriedades.
Também é possivel renomear arquivos, e obter informacoes como tamanho do arquivo e
o ponto de entrada. A imagem [52| na secao 5.6 apresenta a ferramenta com um arquivo

aberto.

45 FakeNet

FakeNet é uma ferramenta que simula uma rede falsa, ou seja, o malware executara suas
fungoes sem infectar uma rede. Quando se utiliza o navegador, a ferramenta apresenta
uma pagina padrao, isto é, pode-se alterar a URL, mas a pagina é a mesma. A imagem
mostra a execugao da ferramenta no terminal e a figura [9] apresenta a pagina que a

ferramenta cria.

B3 Prompt de comando - fakenet.exe - ﬂ
C:wTOOLS >cd fakenet

:wTOOLS“Fakenet *f akenet .exe
keMet Uerszion 1.8
Starting program, for help open a web browser and surf to any URL.]
rezz CTRL-C to exit._]
odifying local DMS Settings.1]
Bcanning Installed Providers
nstalling Layered Providers
reparing To Reoder Installed Chains
eodering Installed Chains
ving MHew Protocol Order
istening for S5L traffic on port 31337.1
istening for traffic on port 25.1
istening for S55L traffic on port 465.1
istening for traffic on port 1337.1
istening for traffic on port BHAAA. 1]
izstening for traffic on port BABA.1
istening for S58L traffic on port 8443.1
istening for S55L traffic on port 443.1
for traffic on port 86.1
for ICHP traffic.]
for DHS traffic on port: 53.1

Figura 8 — Tela que apresenta a ferramenta inicializada no terminal

Préprio Autor
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Arquvo  Edbtar  Exbir  Hstérico  Fayorkos  Ferramentas  Ajuda

(e 2t Il trp:ggooge.com,brf T J:

This is the help file for FakelTet version 1.0, This program must be run with administrator privileges. Ifyou like this toel and are interested in malware analysis, please consider purchasing Practical Malware Analysis from
Mo Starch Press. It contains lots of great information to help you become a skilled malware analyst.

Fakelet prowndes a simple mterface to observe the network behavior of malicious software. The default configuration will maodify the DINS settings of the local machine to point to local host. Tt will alse mstall hooks mte the
windows socket interface to redirect traffic destined for hard coded IPs to the local machine. The following services are enabled by the default configuration:

® DIS Server on UDP pert 53. The DS server responds to all requests with the IP 127.0.0.1 to redirect all requests to the local machine
® HTTP Server on TCP ports 80, 8080, and 8000, This responds to all get request with a default flle based on the extension of the request
® HTTPS Server to TCP ports 443 and 8443, This behaves the same as the HTTP server, but uses SSL

® SMTP Server on TCP port 25 implemented as a python extension and SMTP over 551 on TCP port 465

® ICMP Server that listens for ICWP traffic

® Dummy service that listens on all other ports, autodetects 351 and decrypts if necessary, and outputs the received data to the screen

The types of listeners and ports are configurable by modifying the FakelVet.cfg file in the same directory as the executable. Instructions for modifying the config file are in the default config file
Global Options

In addition to configuring which services listen on which ports there are a number of global options which can be configured in the Fakelet cfg file.
® WodifyLocalDITS: This option geverns whether the script will modify the local DINS server settings so that DI queries are routed to the localhost.
® DumpPackets: IFthis option is set then FakelVet will create a packet capture file containing a reconstruction of the network: traffic. This is not the same as a packet capture created with a netwotk sniffer; see below
for more information. In order to capture packets you specify a file prefix. FakelNet will create a packet capture file with the file prefix appended with the current date and time and the .pcap extension.
® DumpHTTPPosts: I this opticn is set then Fakelet will create a file each time 1t receives a POST from an HTTP client and save the file in the local directery. The file is named post_ followed by the date and time of
the request and an auto-incrementing integer for the currently running Falcelet instance
® EnableDummyService: If enabled then Fakelet will listen for and display any traffic on any port that isn't already open. This option installs invasive hookes; see below.
® RedireectAllTraffic: If enabled then FakelVet will redirect all traffic for any IP address to 127.0.0.1. This is useful in capturing traffic that uses hard coded IP addresses. Note: IFyou enable this service then there is
no need to enable the ModifyLocalDIS because all packets will be routed to 127.0.0.1 regardless of their original destination. This option installs invasive hooks; see below. b

Concluido

Figura 9 — Tela que apresenta o navegador com a pagina da ferramenta

Préprio Autor

46 IDA PRO

Essa ferramenta, segundo Sihwail, Omar e Ariffin| (2018)), exibe instrugoes assembly, for-

nece informagoes sobre o cddigo analisado e extrai um padrao para identificar o programa

malicioso. A imagem (10| apresenta a tela inicial da ferramenta.
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ﬂ The interactive disassembler

File Edit Jump Search Wiew Debugger Options  Windows Help

leal - - -|lansé(s |-

| #]| =+ x|[23m]| 2=

EELIEEIEE T Y va o Ny [|em] M&e| e
Ben|[B o ® - = N[ #-w S HKm~ /|| : %% Wh[s&¥A%
mEellsre]r A4
4 0N e e s - HDIE
| PDAsHandhelds/Phones | Consdes | Embedded | Various files |

Windaws | D05 | Unix | Mac | Java | .NET || Various D§'s |

® & -

FE Executable FE Dynamic .ocx PE Activex PE/LE/MNE Device
Library Control Diriver

4 e

COFF/OMF Object COFF/OMF Static
File Library

o | (o] =

Figura 10 — Tela inicial da ferramenta IDA Pro

47 OllyDBG

Préprio Autor

Essa ferramenta é um debugger que é utilizada para monitorar a execucao do comporta-
mento de bindrios suspeitos em nivel de instrugao (SIHWAIL; OMAR; ARIFFIN| 2018).

Segundo o |Sihwail, Omar e Ariffin| (2018]), um debugger é um tipo de ambiente controlado,

o qual é um programa que observa e examina a execucao de outros programas binarios.

A figura [11] mostra um arquivo aberto na ferramenta.
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[€] File iew Debug Plugins Options ‘Window Help -8 %
{44 x| ] w3 $1 »] + LE[mT|w/E[c[/|K[B[R]. 5]
[IXTIWd 5 68 4C2F400 |PUSH Lab-04-0-GPAnZFaC ~|Registers <FPU> < < < =
Go401791| . F8 FGFFFFFF | CALL CJMP.&HSUBUMGD. 108> —"—E“ i
00401796 | . 8000 ADD BYTE PIR DS:LEAX1.AL (=[Eck Batsrrn
Eg:g z: ggg Eﬂ% ng ‘“’g {Egﬁ}-g% EDX 7c93|~:-11=4 ntdll.KiFastSystemCallRet
2846 ¥OR BYTE PIR DS: [EAX1.AL e eas
20401 79E ADD BYTE PTR DS:[(EAX1.AL Bl Ly
Badaing ADG BOTE PIR DS:[EAK1.AL = e
98481703 ADD BYTE PIR DS:[EAX1.AL D L 210208 i
BB481705 ADD BYTE PTR Ds: [EAK1.AL ETP @848178C Lab-84-8.<HoduleEntryPoint>
86461707 ADD BYTE PTR DS:L X
s s £5s 8 s §o & Wi g gomm
@848170C| _ 6D INS DUORD PTR ES:CEDI1.DX 1/0 command 00 5328 ol sy
Q0401740 | | 2BA2 4IBFSEAE|SUD ESP.DUORD FIR DS: [EDHMESEBF{!] Bh i ) B Rniee
98401783 | . AC LoDs BYE PIR DS: U8 &
@0401784| | BABA R CL BYTE PTR DS : CEDA1 5B
i o B8 o ,‘(ER"E-"“ 10 comnand 0 8 LastErr ERROR_SUCCESS (88PBBA0A>
@040178C| . BPEA ADD BYTE PTR DS:[EAX1,AL EFL 80888246 CNO.NB,E,BE,NS,PE, GE, LE>
0040170E| . 8108 ADD DUORD PTR D :[EAX1,EAX 510 cnpty —UNORM EDEC B1@58184 pPROBERD
BOABZFAC-Tab—01-8.BPABIFAC ST1 ooty 0.8
ST2 enpty 8.8
$I3 enpty 020
Addvess [Hex dun ASCIT R 5 A T7ae  TRETURN &5 Terne 32 7CaT7007 )
0@46CH00 (08 B0 04 B8 |60 08 B0 60 | .. 7918208 |ntd11.7C310208
@346CPA8 AR BB B3 6B|AH 0A A B | | i FFFEFEEE
Basecole)a 2 8B12FFDA| PFFD60B8
9840C018 BBI2FFD4| 0054D6B8
88480020 BB12FFDS| BA12FFCE
B640C028 BB12FFDC| 8AD6C63B
AB4BCHIN | 08 @0i2FFEG FEFFRFFF End of SEH chain
9400038 | A ©B12FFE4| 7C839ACE|SE handle:
23406040 BA1ZFFEY | C81aTE | kovnel32. ca17a70
094aCA48 @81 2FFEC
9348CE50 ©812FFFG
88466058 BB12FFF4
PB4BCRE0 8B12FFFY Lah-84-8. (ModuleEntryPoint>
2348C068 BB12FFFC 8
8840076 | A 3
8040C070 |00 B0 B0 B 0o . =
Pa4aconn | aa o Ao B8 b aa bn 6. & v
GGsacnonlas oo oo oo
Analysing Lab-04-0: 1 heuristical procedure [ [Paused

Figura 11 — Tela do OllyDBG com o arquivo analisado aberto

48 PEID

Préprio Autor

Esse programa ¢ utilizado para identificar o compilador utilizado pelo arquivo estudado e

verificar se o cddigo esta empacotado. A figura [I7 na se¢ao 5.1 mostra a ferramenta com

um arquivo aberto.

49 PeView

Nessa ferramenta é possivel ver as informagoes do cabecalho do arquivo e as diferentes

secoes do mesmo. Esse programa mostra informagoes sobre data de criagao dos arquivos,

as bibliotecas DLLs do mesmo e se o cédigo acessa a rede mostrando endereco IP ou

URL. A imagem [1§ mostra o PeView com um arquivo aberto.
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File Yew Go Help

IMAGE_SECTION_HEADER .t|| 00000030 00 00 00 00 00 00 00 00 OO0 00 00
IMAGE_SECTION_HEADER .r|| 00000040 OE 1F BADE 00 B4 08 CD 21 B& 01
IMAGE_SECTION_HEADER .c/| 00000050 69 73 20 70 72 6F 67 72 G1 6D 20
IMAGE_SECTION_HEADER .r|| 0000DOG0 74 20 62 65 20 72 75 BE 20 69 BE

SECTION text 00000070 6D 6F G4 65 2E 0D OD OA 24 00 OO
& SECTION rdata 00000080 43 BB DO D& OF O7 BEBE 07 D7 BE
SECTION .data 00000090 G4 CBBOGE 06 OF BEBE EF C& B4
® SECTION reloc 0000o0A0 07 D7 BF BB 11 D7 BEBBE B5 C& AD

000000B0  EF CG B5 88 05 O7 BEBE EF CG BA
000000co 52 B9 B3 B8 07 D7 BEBE 00 00 OO
00000000 00 00 00 00 00 00 00 00 00 0d 00
O0OOO0ED 50 45 00 00 4C 01 04 00 EG 2F OE
000000F0 00 00 00 00 E0 00 OE 21 OB 01 06
00000100 00 60 02 00 00 00 00 00 FA 12 00
00000110 00 20 00 00 00 00 03 10 00 10 00
00000120 04 00 00 00 00 00 OO0 00 04 00 OO0
00000130 00 60 02 00 00 10 00 00 00 00 00
00000140 00 00 10 00 00 10 00 00 00 OO 10
00000150 00 00 00 00 10 00 00 00 B0 21 00
00000160 5C 20 00 00 50 00 00 00 00 0O OO
00000170 00 00 00 00 00 00 00 00 00 00 00
00000180 00 70 02 00 64 00 00 00 00 OO OO
00000190 00 00 00 00 00 00 00 00 00 00 00
00000140 00 00 00 00 00 00 00 00 0D 0J 00
000001B0 00 00 00 00 00 00 00 00 00 20 00
£ >l moninien A0 nn o onn A0 nn onnn nannn
vigwing LabOL-01.dI

3| &0 ®|m ¥ # [m= o
= Lab01-01,dii} pFile Raw Data “alue ~
IMAGE_DOS_HEADER 00000000 40 54 90 00 03 00 00 00 04 00 00 00 FF FF 00 00 MZ
MS-DOS Stub Program 00000010 BB OO 000000 00C0O0 4000000000000000 ........@ .
# IMAGE_NT_HEADERS 00000020 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

00 EO DO 00 00 e . .

4C CD 21 &4 6B I..L.ITh
63 61 BEBEBF is program canno
20 44 4F 63 20 t be run in DOS

0000000000 mode. ... %

8B 07 D7 BEBE C

86 03 07 BE 8B

8B 02 D7 BE 8B e

86 04 D7 BE 8B

00 00 00 00 00

4000000000 PE..L..../.M
00 00 10 00 00 !
0000100000 . °

00 00 10 00 00

00 00 00 00 00

o0 02 00 00 00

00 00 10 00 00 o . .
o0 16 3E 02 00 ! >
0000000000 v ..P..

0000000000 .p..d

00 00 00 00 00

00 00 00 00 00 o .
00 5C 00 00 00 v

Figura 12 — Imagem

4.10 Process Explorer

do PeView com um arquivo aberto

Préprio Autor

Essa ferramenta, de acordo com (MICROSOFT] 2020al), mostra informagoes sobre quais

identificadores e processos de DLLs foram abertos ou carregados. A imagem

Process Explorer.

mostra o
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File Options View Process Find Users Help
Hd EEEER F R NG
Process FID | CPU Private Bytes “Working Set | Description Company Mame
| Systern |dle Frocess 0 100.00 ok 16K
= ] Spstem 4 oK 52K
T Interrupts nfa < 0.01 0K 0K Hardware Interrupts and DPCz
= [ smss.exe 500 164 K 104 K Gerenciadar de Seszdodo ... Microzoft Corparation
[ carss.ene B12 15892 K 2056 K. Client Server Runtime Process Microsoft Corporation
= m winlogon. exe G44 G020 K 1.368 K. Aplicativa de logon do Wind... Microsoft Corporation
= [ services.exe 716 1584 K 1.928 K Aplicativo de servigos e cont... Microsoft Corporation
§4 VB oxService. exe aa4 1.064 K. 1.548 K VirtualBox Guest Additiohs 5. Oracle Corporation
= [ svchast.exe 928 2948 K 1.928 K. Generic Host Pracess for Wi Microsoft Corporation
[ wrniprvse. exe 564 2788 K 4 596 K wMI Microzoft Corporation
[ svchost exe 1016 1.664 K. 2052 K. Generic Host Pracess for Wi Microsoft Corporation
[ svchost exe 1112 12192 K 11.064 K. Generic Host Process for Wi Microsoft Corporation
[ svchost exe 1164 1.084 K 1.584 K. Generic Host Pracess for Wi Microsoft Corporation
[ swchost.exe 1208 1.556 K. 1.784 K. Generic Host Process for Wi Microsoft Corporation
[ spoalsy.exe 1624 2940 K 1.340 K. Spoaler SubSystern App Microzaft Corporation
[Figs.exe 1884 4528 K 1.380 K. Java(TM] Dluick Starter Servi.. Sun Microsystems, Ihe.
[ alaexe 1052 1.064 K. 1.124 K. Application Layer Gateway 5... Microsoft Corporation
[ svchost.exe 768 2404 K. 3108 K. Generic Host Pracess for Wi Microsoft Corporation
[ lzazs.exe 728 IB9E K 2308 K. L5A Shell [Export Wersion) Microzaft Corporation
= _1:: explorer exe 1504 13724 K 14460 K ‘wWindows Explarer Microzoft Carporation
84 VBoxTray exe 576 1.272K 1.464 K ¥irtualBox Guest Additions Tr... Oracle Corporation
] jusched.exe B04 B44 K B52 K Jawa[TH] Update Scheduler  Sun Microspstems, Inc.
ctmaon. exe 592 7B K 1.272 K. CTF Loader Microzoft Corporation
O procesp exe 1272 £.980 K. 8828 K Sysinternals Process Explorer  Sysinternals - v sysinter. ..

Figura 13 — Tela do Process FExplorer

Préprio Autor

4.11 Process Monitor

Essa ferramenta é um programa de monitoramento, para Windows, a qual mostra em
tempo real arquivos de sistema, registros, processos e threads (MICROSOFET] [2020b)). A

a imagem |14] mostra a tela inicial da ferramenta.



Capitulo 4. Ferramentas 32

\[ /M

ZH | ABPE CA® | B A5 | | #B.

Path Result Dretail

Time... | Procezz Mame PID | Operation

I Process Monitor Filter

Filters were in effect the last time vou exited Pracess

Display entries matching these

| archiecture [sedlis s [s | then |Include [+ |

| Calumn Relation Yalue Action '“ I
@ Procesz ... s Procmon. exe Exclude E
@ Procesz ... s System Exclude
_@ Operation  begins with IRP_MJ_ Exclude
@ Operation  beging with FASTIO_ Exclude
_@ Path ends with pagefile. sps Exclude e
[F1€8Path  endsvith Mt Exclude e

oK ] ’ Cancel

Figura 14 — Tela inicial do ProcMon

Préprio Autor

4.12 Regshot

O RegShot é utilizado para verificar mudancas no registro, ou seja, a ferramenta faz
uma "fotografia’do registro antes e depois de executar o malware e assim mostrar as

modificagoes feitas pelo codigo. A imagem [15| abaixo mostra esse programa.
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"~ Regshot 1.8.2 M= x|

Salvar notas comparadas como:

13 Foto
{* Textao {7 HTML
| Pesquisar diretdrio:
Desting: Sair
i
! Sobre

adicionar camentario em nota;

|F‘|:|rtuguesf - |

Figura 15 — Tela da ferramenta RegShot

Préprio Autor

413 UPX

Esse programa ¢ utilizado tanto para desempacotar arquivos como empacota-los. Nesse
trabalho foi utilizada para desempacotar os arquivos analisados. O comando upxr —
d [caminho do arquivo| é utilizado para isso. A imagem [23| na se¢ao 5.2 mostra a ferra-

menta desempacotando o arquivo analisado.

4.14 Virus Total

Esse site faz andalise de arquivos passando por varios antivirus e mostrando quais desses
programas conseguiram identificar o arquivo. Nessa ferramenta, é possivel ver as propri-
edades bésicas do arquivo, como o hash do programa, o tamanho do arquivo, o tipo do
mesmo, e se utiliza empacotadores. Também tem outras informacoes que sao possiveis
ver, as quais sao a data em que o arquivo foi criado, as bibliotecas e fungoes utilizadas
pelo mesmo e se o arquivo faz conexao com a rede. A imagem [16| mostra a tela inicial do

site.
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Intelligence Hunting Graph  API

> ] VIRUSTOTAL

Analyze suspicious files and URLs to dotect types of malware,
automatically sharc them with the sceurity community

FILE URL SEARCH

1o

Choose tile

By submiting your fik to Virus Total you are asking VirusTotal to-share your submission with the security communty and agree to our
Terms of Senice and Privaty Policy Leam more.

Figura 16 — Tela inicial do site Virus Total

Proéprio Autor
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5 Metodologia e Analises

O estudo requer um conhecimento cientifico, pois sera realizado uma analise dos programas
maliciosos para entender seu funcionamento e quais a¢oes o codigo realiza na maquina
atingida. Ao obter conhecimento do comportamento do programa malicioso, é possivel
identificar que tipo o mesmo se classifica. Portanto, para entender o comportamento do
programa malicioso, os estudos serao realizados no laboratério do bloco de computacao
da Universidade Estadual de Mato Grosso do Sul (UEMS).

Neste trabalho ¢é realizado um estudo bibliografico sobre os tipos de malwares mais
atuantes na comunidade de seguranca. Estudou-se também as abordagens de analise
estatica e dinamica de malwares assim como a utilizacao de ferramentas de apoio. Por
fim sao realizados sete laboratérios com caracteristicas distintas que permitirao ao leitor

identificar e compreender as técnicas de andlise apresentadas nesse trabalho.

5.1 Arquivo disfarcado de biblioteca DLL

Para essa primeira analise foi utilizada a técnica de andlise estatica, a qual nao é necessério
executar o codigo estudado. Assim, esse primeiro estudo envolve dois arquivos, os quais
um tem extensao DLL e o outro possui extensao FXE. Ambos passaram pelos programas
PeView, PEiD e BinText. A primeira ferramenta utilizada foi o PEiD para verificar se
o arquivo estava empacotado. De acordo com |Sihwail, Omar e Ariffin| (2018)), malwares
geralmente utilizam empacotadores para evitarem ser analisados. Assim foi visto que o

c6digo analisado nao estava empacotado, como mostra a imagem [17]
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PED v0.95 =)

Filz:  |E:\[crimesciberneticos, com]_Labs)CUIDADC Binary Callection Chapte

Entrypaint: | 000012FA EP Section: | .texk ﬁ
File Offset: |D0O012FA First Bytes: |55,86,EC,53 | » |
Linker Infa: | &.0 Subsystemn: |'Win3z2 GUI ﬁ

Microsaft Wisual C++ 6.0 DLL

Mulki Scan Task Viewer Cpkions Abaouk Exit
v Stay on kop 23 | -z

Figura 17 — Imagem do arquivo na ferramenta PFEiD que mostra o compilador utilizado

Préprio Autor

Apoés esse processo, os dois codigos passaram pelo PeView. Nessa ferramenta, foi
possivel ver a data de criagao dos dois arquivos analisados, ambos possuem a data de
compilacao em 19/12/2010, com pouca diferenca no horario de criagdo. Como arquivos
DLLs nao executam sozinhos, acredita-se que os dois cédigos fazem parte do mesmo
pacote.

Foi possivel identificar, também, as bibliotecas utilizadas pelos arquivos. Ambos fazem
referéncia a Kernel32.dll, a qual lida com gerenciamento de memoria, entrada e saida
de operacoes e interrupgoes; e Msvcrt.dll, que é a biblioteca de tempo de execucao C.
O codigo DLL também utiliza a biblioteca Ws2_32.dll. Essa biblioteca fornece acesso
a aplicacoes para funcoes Winsock e transporta fornecedores de servigos para carregar

nomes e operagoes de mensagens (RUSSINOVICH; SOLOMON; IONESCU| 2012).
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File Yew Go Help

3| &0 ®|m ¥ # [m= o

= Lab01-01,dii} pFile
IMAGE_DDS_HEADER 00000000
MS-DOS Stub Pragrarm 00000010

& IMAGE_NT_HEADERS
IMAGE_SECTION_HEADER .t
IMAGE_SECTION_HEADER .1/
IMAGE_SECTION_HEADER .c
IMAGE_SECTION_HEADER .1/
SECTION text

& SECTION rdata
SECTION .data

® SECTION reloc

00000020
00000020
00000040
00000050
00000060
00000070
00000080
00000090
00000040
000000B0
000000Co
00000000
(000000ED
000000FD
00000100
00000110
00000120
00000130
00000140
00000150
00000160
00000170
00000180
00000190
00000140
000001E0

& >/l nnnnnien

vigwing LabOL-01.dI

Raw Data

4D 54 90 00 03 00 00 00
B6 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
OE 1F BAOE 00 B4 08 CD
69 73 20 70 72 6F &7 72
74 20 62 65 20 72 75 BE
6D BF G4 G5 2E 0D 0D OA
43 BB DO D& 07 D7 BE 8B
64 CB B0 85 06 O7 BE 86
07 D7 BF 88 11 07 BE 8B
EF C& B5 8B 05 07 BE 88
52 B9 63 68 O7 D7 BE 8B
00 00 00 00 00 00 00 00
50 45 00 00 4C 01 04 00
00 00 00 00 E0 00 OE 21
00 60 02 00 00 00 00 00
00 20 00 00 00 00 03 10
04 00 00 00 OO0 00 OO 00
00 80 02 00 00 10 00 00
00 00 10 00 00 10 00 00
00 00 00 00 10 00 00 00
5C 20 00 00 50 00 00 00
00 00 00 00 00 00 00 00
00 70 02 00 64 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
nn_nn_on_on_on nn nn_nn

04 00 00 0O FF FF 00 0O
40 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 EO 00 00 00
21 BG 01 4CCD 21 54 63
61 6D 20 63 &1 B6E BE GF
20 69 BE 20 44 4F 63 20
24 00 00 00 00 00 00 00
07 D7 BE 8B 07 D7 BE 8B
EF C& B4 8B 03 07 BE 88
B5 C8 AD 8B 02 D7 BE 8B
EF C& BA BB 04 07 BE 88
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
EG 2F OE 4D 00 00 00 00
0B 01 06 00 00 10 00 00
FA 12 00 00 00 10 00 00
00 10 00 00 00 10 00 00
04 00 00 00 00 00 00 00
00 00 00 00 02 00 00 00
00 00 10 00 00 10 00 00
BO 21 00 00 16 3E 02 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00
00 20 00 00 5C 00 00 00
nn_nn_on_on_on nn_nn_nn

Value

@ .
I..L.ITh

is program canno

t be run in DOS

mode. ... %, .
c

Rich

A =

Figura 18 — Imagem do PeView com um arquivo aberto

Préprio Autor

Depois dessa andlise inicial, foi utilizada a ferramenta BinText. Portanto, ao abrir

os arquivos na ferramenta, foi possivel identificar, no cédigo executavel, o endereco
C:\Windows\System32\ Kerne132.dll e
C:\Windows\System32\ Kernel32.dll, em que no primeiro possui alteracao da letra 1 pelo

nimero 1 para confundir o usudrio. Ja no arquivo DLL, foi visto que o mesmo faz re-

feréncia a um enderego IP. A figura[19 mostra os enderegos e a figura [20] indica o enderego

IP.

A 000000002042
A 000000005070
A 00000000=07C
A 00000000=080C

QO0000403040C
Qoo0a040:E0710
Qo0000403070C
QO0000403080C

o I s s

| Cvmindowshepstema2ikernel 32 dll |
K.emel32.
Lab01-01.dll

[ C:Nwindows\System32WKermnel32.dIl |

Figura 19 — Imagem do BinTezt que indica os enderecos

Préprio Autor
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A 000000026020 00007 0026020 0 hello
A 000000026028 00007 Q026028 0 1272615213
A 000000026038 00007 Q026038 0 SADFHUHF

Figura 20 — Imagem do BinText que mostra o IP

Préprio Autor

Assim, o comportamento desse arquivo é parecido com o malware Backdoor, pois o
programa tenta se esconder como se fosse um arquivo original do sistema e faz conexao
com a rede. De acordo com Stallings e Brown (2015), um Backdoor consegue passar pela
verificacao de seguranca de um sistema e permite acesso nao autorizado a funcionalidades

em um programa ou em um sistema comprometido.

5.2 Analise de arquivo executdvel empacotado

O segundo arquivo possui a extensao EXF, ou seja, ¢ um executavel. Para analise desse
cédigo foram utilizados o site Virus Total, as ferramentas PeView, PEiD, UPX e BinText.
A técnica utilizada nesse estudo foi a andlise estdtica. Portanto, para uma andlise inicial,
foi usado o site Virus Total.

Portanto, para que se inicie a anélise, é preciso que seja feito o upload do arquivo no
site. Assim, foi visto que o cédigo é empacotado, como mostra a imagem [21] e possui data
de compilagdo em 19/01/2011. Também é possivel obter informagoes sobre as bibliotecas
utilizadas pelo arquivo, as quais sao Kernel32.dll, Advapi32.dll, Msvcrt.dll e Wininet.dll.
De acordo com Russinovich, Solomon e Ionescul (2012), a Advapi32.dll implementa toda
a parte do cliente SCM APIs, e a biblioteca Wininet.dll permite que aplicagbes interajam
com os protocolos HTTP e FTP. A imagem [22| mostra as informacoes sobre a data e as

bibliotecas.
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Basic Properties
MD5 8363436878404dalae3e469912355b83
SHA-1 5al16facbcbi7e2009a01eabck7b39af209c 3fch
SHA-256 c876a332d7dd8da3i31cbBeeeTablbf32752834d4b2b54eaa362674a2a48f64 a6
Vhash 03303e0f7d1019z601pz1bz
Authentihash  c0dd97382560a28cc053de86b9505a78390147de70217442b49d9b55:3d152¢
Imphash 096aal5b8a2e1f2dcBBfic73a1a%978a7b
SSDEEP 48:atUKzxRhINZEVtbndm3ZUJSSe)Y 8 TalcLoBgs: 0UKXktfb4KOJzcK
File type Win32 EXE
Magic PE32 executable for MS Windows {console) Intel 80386 32-bit
File size 3.00 KB (3072 bytes)
F-PROT UPX
FEID UPX v0.89.6 -v1.02 /v1.05 -1.24 -= Markus & Laszlo [overlay]

Figura 21 — Tela do site Virus Total, a qual indica que o arquivo é envelopado

Proéprio Autor

Portable Executable Info

Name Virtual Address
LUPX0 4096
LUPX1 20480
P2 24576

Imports

ADVAPI32 dIl
KERNEL32.DLL
MSVCRT.dIl
WININET.dI

Virtual Size
16384
4096
4096

Raw Size Entropy

0 0
1536 7.07
512 28

Header

Target Machine Intel 386 or later processors and compatible processors
Compilation Timestamp  2011-01-19 16:10:41

Entry Point 21520

Contained Sections 3

Sections

MD3
d41dBcd98f00b20429800998ecfid2Te
ad0f236c2b34f1031486c8cc4803a308
f998d25f473e69cc89bf3af3102beea

Figura 22 — Tela do site Virus Total, que mostra a data de compilagao e as bibliotecas

Préprio Autor
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Depois de ver que o arquivo é empacotado, é necessario que o arquivo seja desempaco-
tado para continuar a andlise, uma vez que nao ¢é possivel obter muitas informacoes com
o mesmo envelopado. Assim, para realizar esse processo, foi utilizado o programa UPX,

como mostra a imagem 23]

STOOLS “upx3@8uwiupx —d C:-~LabB1-82 . exe

16384 <{- 3av2 18.75x% wind2 pe LahB#1-82 .exe

npacked 1 file.
STOOLS “upx3@8wr_

Figura 23 — Tela do arquivo submetido ao UPX
Préprio Autor
Apés utilizar o UPX, o arquivo foi aberto pelo programa PFEiD, e assim foi possivel

identificar a informacao Microsoft Visual C++ 6.0, a qual indica o sobre o compilador

utilizado pelo cédigo. A imagem [24] mostra essa informagao.

T PED v0.95 =)

File: | E:Y[crimesciberneticos,com]_Labs\Lab01-021Lab01-02, exe

Entrypoint: | 00001190 ERP Section: | .text ﬁ
File OFfset: [oooo1190 First Bytes: [55,88,EC,6A | > |
Linker Info: | &.0 Subswstem: | WinS2 console ﬁ

Microsaft Yisual C++ 6.0

Multi Scan Task Wiewer Cpkions Abiouk | Ezxit
v Stay on top B | =

Figura 24 — Tela do arquivo apés ser desempacotado e submetido ao PEiD

Préprio Autor
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Depois de realizar esses procedimentos, o arquivo foi aberto pelo programa PeView. E
importante destacar que o arquivo faz referéncia a uma URL, portanto o cédigo faz uma

conexao a rede. A imagem [25] mostra essa informagao.

pFile Raw Data “alue
OO003000 00 00 00 00 00 00 00 00 00 00 00 00 00 0000 00 ... ... .. ... ..
000030310 4D 61 BC 53 65 72 V6 BY B3 B5 00 00 40 61 BC 73 MalService. Mals
00003020 B5 72 76 69 63 65 00 00 48 47 4C 33 34 35 00 00 ervice.  HGL345. .
00003030 B8 74 74 70 3AZF 2F 77 77 77 2ZEBD B1 BC 77 B1 |http: / fewe ma lwa
00003040 72 65 61 BE 61 BC 79 73 BY 73 B2 BF BF BB 2E 63 |reanalysishook.
00003050 BF 6DV OO0 00 49 BE 74 BS 72 GE GBS 74 20 45 73 70 |om. .|Internet Exp
00003050 BCBF 72 65 72 20 38 2ZE 3000 00 00 01 000000 lorer 8.0.......

Figura 25 — Tela do Peview que mostra a url utilizada pelo cédigo

Préprio Autor

Desse modo, ao analisar o comportamento do cédigo, o mesmo pode ser classificado
como Drive-by-Download, uma vez que o mesmo faz conexao com a rede e faz referéncia
a uma URL. Segundo Stallings e Brown| (2015]), um Drive-by-Download utiliza seu c6digo
em um website comprometido para assim explorar uma vulnerabilidade no navegador para

atacar um sistema de um cliente quando o site é visitado.

5.3 Analise de arquivo executdvel com strings criptografadas

Esse estudo envolve um programa, o qual tem extensao SCR, ou seja, é uma extensao
de arquivos de screen saver. Para realizar essa analise foram utilizadas as técnicas de
analise estatica e dinamica. O programa passou pelas ferramentas PFiD, BinText, UPX
e OllyDGB. A primeira ferramenta utilizada nessa analise foi o PFiD. Assim, como mostra
a imagem [20] a ferramenta indica qual programa para empacotar foi utilizado pelo cédigo.

Portanto para desempacota-lo foi utilizado a ferramenta UPX, como a imagem [27] mostra.
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Filz:  |E:\[crimesciberneticos.com]_Labs\LabsiLab 04-01%Lab-04-01,scr

Entrypoint: | 00010320 EP Section:  |UPX1 ﬁ
File Offset: 00003720 First Bytes: [60,BE,00,00 | > |
Linker Info: | &.0 Subsystern: | Wins2 GUI ﬁ

UPs 0.89.6 - 1,02 [ 1,05 - 2,90 -= Markus & Laszlo

Mulki Scan | Task Viewer Opkions Abiouk | Ezxit |

v Skay on top 2% | - |

Figura 26 — Tela do PFEiD, a qual indica que o arquivo é envelopado

Préprio Autor

C =S TOOLS“upx3B@B8uwiupx —d C:-rsLab-B84-81_sce

61448 <- 21584 35 .88 win3i2pe Lab—84-81 .scr
Unpacked 1 file.

Figura 27 — Tela do UPX

Préprio Autor
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File: | C:\Lab-04-01.scr

Entrypoink: Q0001 758C EP Section: | bext ﬂ
File Offset: |OD00178C First Bytes: |68,4C,2F,40 | = |
Linker Info: | &.0 Subsystem: | Win3z GUI ﬂ

Microsaft Yisual Basic 5.0 [ 6.0

Mulki Scan Task Viewer | Options About | Exik
W Sktay on bop B | -

Figura 28 — Tela do PEiD, a qual indica que o arquivo foi desenvelopado

Préprio Autor

Depois de identificar que o arquivo estava empacotado e realizar o processo de de-
sempacotamento, o cddigo passou novamente pela ferramenta PFEiD, como a imagem
mostra. Assim, é possivel realizar a analise pelo BinTezt. Portanto, como mostra a figura
abaixo, foi identificado que a pessoa que programou esse malware, colocou-o na pasta

documentos e settings. Também é possivel visualizar o nome da pessoa.

U 00000000300B 000000403008
Ur 000000003860 000000403360
U 00000000330C  00000040330C
U 000000003380 000000403320
U 000000003C04  000000403CD4

|@"\.&E: “Documents and Settingsidimat\DesktoptLoader_BEYBAD Project!. vbp

(TR I TE S T |

nkJz25SMBRSz25Y mnHE 7S Y unH 20nkiF

nkidykMonk 27 2FACZHAW ZFYFrHAW NP W nS pw K FEFnHZz2F Y unSK,

nkKDnkY maHEMW nSYunSAznF i nF pt kAT nk w25 rwinF 20 /5 pwinFp0 2F P w nd 27 2FM wnF 200k 7

oo oo

Figura 29 — Tela do BinText identificando pasta e nome da pessoa

Préprio Autor

Apoés esses procedimentos iniciais, a ferramenta utilizada foi o OllyDGB. Quando se
realiza um debugging é possivel navegar pelo codigo, além de ajudar na execucgao de trecho
do mesmo, alterar valores e instrugoes em tempo de execugao e permite analisar as strings.
E interessante destacar a importancia das strings, uma vez que podem indicar as acoes
realizadas pelo malware.

Portanto, antes de continuar a andlise, ¢ importante entender o que sao essas strings.
Uma string é uma sequéncia de caracteres, ou seja, ¢ um conjunto de simbolos, os quais
podem ser uma letra, um nimero, pontuacao ou qualquer outro simbolo representado
pelo teclado do computador. Assim, as strings podem indicar uma mensagem, uma URL,

caminhos de arquivos e chaves no registro. No entanto, muitas vezes essas strings apare-
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cem criptografadas, isto é, estao embaralhadas a fim de evitar a leitura e o entendimento

delas. A figura [30| mostra um exemplo de strings criptografadas.

::EEHE T tC:J unFHt “WHTnHEL ~wYPn Skt ZwkonwfFEK ~ TR TKFEEKAFRK 2"
"nk.i Els.l kHocnSkO-SiznF27KFYunFY0Onk SCn kpOwkYFrnS+ll-SKFnH202k iFnF2WEFEFnH2z 2FYun 5K
"nHAD<WHEnH20nw i PnHAL kY P nHZ20KC"

"nS20skY0nHEz22S jCnH2t kY PnH20KC™

"rnHEDSSi0nHpOn W lnFf £k YPnH20KC™

Figura 30 — Imagem indicando um exemplo de Strings criptografadas

Préprio Autor

Portanto, devido a importancia das strings, nesse estudo é feito uma analise a fim de
identifica-las. A ferramenta utilizada possui uma opgao que consegue mostrar todas as
strings do cédigo analisado. Para realizar essa acao é so clicar com o botao direito para
opcao search for e depois ir em all reference text strings. Essa opcao abrird uma nova
janela, a qual apresenta trés colunas. A primeira coluna indica o endereco em que a string
esta, a segunda representa a instrucao e a terceira indica um comentario da ferramenta.
A imagem [31] mostra parte da janela aberta pela opcao e as trés colunas.

A ferramenta busca strings no local em que estao armazenadas, pois em alguma parte
do segmento de memoria ha o armazenamento delas, e o local que estao sendo executadas,
que representa a coluna disassembly. Em algumas dessas colunas ha o comando MOV
EDX, o qual indica onde a string esta sendo utilizada.

Sabe-se que a instrugao MOV se refere a uma string por conta do ponteiro, por
exemplo, o valor 00.40.38.6C, como a imagem [31] mostra. Nesse endereco ha uma string
e na coluna da frente a mesma é apresentada. Para chegar a posicao de memoéria onde a
string esta sendo utilizada, basta dar dois cliques na string. Nesse ponto, a ferramenta
vai para a janela de cédigo e mostra aonde a string esta sendo utilizada, conforme pode

ser visto na imagem [32]

aoda4F12| ASCIT " wbalnStellae”, 8
aEd4a4F 23| ASCIT " wballarSub™, @
BE4B4F34| ASCIT " _whal2lac”, B
AEdE4F4E| ASCII " wbalzl4™, A

SIS olNE VLN =) O s S5 = S 518 S T =0 BT = T

AE4AS0AE | MOL ED, Lab—84-3. 0a463208 UMICODE 'nE2"
AE4ASELS| MOL EDX.Lab—E4—B.BE4EEEDE UMICODE *'nAZ'"
BE4E5ELS| MOL EDK, Lab—-B84-0. BE48330C UMICODE "nkJz25M3nSiz25Y mnHK P nSYunH20nk JF"

Figura 31 — Imagem da janela da opcao que mostra as strings do programa analisado

Préprio Autor
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@File View Debug Plugins Options  Window Help

Bl x| vl v 31 Y| ] LlE[M{TIwH[c|/[K|B|R[.|5]| E[Z]?]

He485D4F | . BA sC384900 HOU EDX, Labh—H#4-0.H848386C UNICODE "nuTW2uACnul7?2kA7?nuT™
WEIaLI54 ] . 804D EH LEA EGR,.IMORD FTR S5 LEBF—ZWI

A04A5D57 | . 8B3D 18114088 MOU EDI,DUORD PTR DS: [{&MSUBUMGH._ whaSi MSUBUMGH._ vhaStrCopy
aa4a505D | . FFD? CALL EDI <{&MSUBUM6A. _ vhaStrCopy>
@a485D5F | . 68 20084000 PUSH Lah—84-8.0048C02C

aa4a5064 | . 68 2804000 PUSH Lah—84-8.09040CH28

Aa48506% | . 68 240A4000 PUSH Lah—84-8.0048C024

Aa48506E | . 8D55 E@ LEA EDX.DUORD PTR 35:[EBP-281

aa485071 | . 52 PUSH EDX

8485072 | . E8 294A0000 CALL Lah—84-8.09040A7A0

@a485077 | . 8945 CC MOU DUORD PTR 55:[ERP-341.EfX

aa4a507a | . C?745 C4 @88@@EMOU DUORD PTR S5:[EBP-3C1.8

@a485081 | . 8045 C4 LEA EAX.DUORD PTR S5:[EBP-3C1

aa4a5084 | . H@ PUSH ERX

@8485085% | . FF15 541840088 CALL DUMORD PTR DS: [<{&MSUBUMGA.HG667>] MSUBUMGH . »tcEnvironBstr
8485068 | . GEDA MOV EDX, EAX

@a485080 | . B? 3CCA4000 HOU ECX, Lab—84-0.8840C03C

aa4a5072 | . FFD3 CALL EBX

aa4e5094 | . 804D E@ LEA ECK.DUORD PTR St5:[EBP-241

A8405D9%7 | . FF15L §@1140AA CALL DUORD PTR DS: [{&MSUBUMG6HA. wvbaFreef MSUBUMGH. vhbaFreeStr

A848386C=Labh—A4-0.88048386C (UNICODE "nuTWZuACnuK?2kA7nuT">

Figura 32 — Imagem que mostra aonde a string esta sendo utilizada

Préprio Autor

E interessante destacar a importancia do conjunto de instrugoes que se segue apos a
apresentacao da string, ja que é comum ter no cédigo a fungao que realiza a descriptografia
das strings. Assim, para conseguir identificar essa fungao, é importante verificar se ha um
padrao no codigo analisado.

As imagens e abaixo mostram a sequéencia de instrugoes apds a apresentacao
de duas strings. E interessante destacar que ambas possuem uma chamada CALL com o
registrador ESI, o qual também pode ser EDI, quatro instrucoes PUSH e uma chamada
CALL com o mesmo enderego 40A7AO.

. Ba_10434068 Lab—H4-H. n A5 4N n nalz
. 8D4D D4 LEA ECH.DUORD PTR §5:[EBP-2C1

8e48770a FFDG CALL ESI

Bea4a77D2 68 2CCA40R0 PUSH Lab—A4-A.8848CA2C

994687707 | . 68 28CH488@ |PUSH Lab—A4-@.0P40CH28
Ba4a?77DC| . 68 2408488 |PUSH Lab—84-B.PAR400824

B84877EL 8045 D4 LEA EAX.DWORD PTR §S: [EBP-2C1]
BA4877E4 58 FUSH_EHH_________t:::]
B84877E> ES B62FOBBA |CALL Lab-04-0.0040RA7A6

Figura 33 — Imagem que mostra o trecho de cédigo apés a apresentacao de uma string

Préprio Autor

AR4A7C5E| > BA E4444600 MOU EDX.Lab—04-8.0804044E4 UNICODE "nSKOZEY7nHY=2FZn"|
. 8D4D D4 LEA ECX.DUORD PTR S5S5:[EBP-2C1

AR4B7C63 | . FFD6 CALL ESI

An4p?Ce5 | . 68 2CCH488A PUSH Labh-HA4-8.0848CA2C

AR4B7Cen | . 68 28CH480Q PUSH Labh-A4-0.0AA4ACA2S

An4P7CeF | . 68 24CH4880 PUSH Labh-HA4-8.0840CH24

AR4p?C74| . 8D45 D4 LEA EAX.DWORD PTR 58:[EBP-2C1

an4e?Cc?? | . 5@ PUSH EAX

AB487C78 | . E8 23289080 |CALL Labh—94-0.0040A7A0

Figura 34 — Imagem que mostra o trecho de codigo apds a apresentacao de outra string

Préprio Autor
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O fato deste padrao de codigo sempre se repetir torna esse codigo muito suspeito, ja
que a string possui a funcao de descriptografia logo apds a sua chamada. Desta forma,
pode-se concluir que essa funcao é a que faz a descriptografia da string. A mesma funcao
estd sendo utilizada para descriptografar todas as strings.

Como o c6digo sempre realiza a chamada CALL para o mesmo endereco sera colocado
um breakpoint nele. Um breakpoint é um ponto de parada, ou seja, quando executar o
c6digo, o mesmo ira executar até esse ponto. Para colocar um breakpoint é s6 apertar a
tecla F2.

Apoés colocar o breakpoint é possivel executar o cédigo. E importante observar, na
janela de registradores, o padrao de string executado. Como nao se sabe se a execugao
do codigo sera muito demorada, entao a opcao de executar linha a linha serd descartada,
pois pode ter muitas instrugoes, loops e chamadas recursivas. Neste ponto, o importante
é o retorno da fungao, ja que ele mostrara a string descriptografada.

Portanto, para executar a opcao inteira sem interrupcoes, a ferramenta possui a opgao
execute till return em debug. Apods a execugao sera utilizado a tecla F7 para executar
linha a linha até chegar ao cédigo que chama a funcdo mencionada. No final, chega-se
ao trecho de cédigo destacado nas imagens anteriores. Nesse ponto podemos visualizar
o resultado do retorno. Normalmente, o resultado aparece no registrador EAX. Assim
sendo, visualizando o EAX aparecera a string "APPDATA”. A imagem mostra o

padrao de cédigo e o retorno da fungao no registrador com a string ”APPDATA”.

S x] win| s+ s o] + LlE[m{r[win|c[s[E[BIR[.[s] 7]

bo4a5D33 | . 8D85 D4FDFFFF LEA EAX.DWORD PTR §£§:[EBP-22C1
BA48503A | . 8DAD E4FDFFFF LER ECX,DWORD PTR SS:[EBP-21C1
PUSH ECK

D 6n 29
PA4A5D43 | . FF15 24164080 CALL DUWORD PTR DS:[<&MSUBUM6B.__vhaFreel MSUBUMG6A.__vbaFreeVarList
Al ADD _ESP,.HAAR

i
Emm;nqp . BA 6C30408@ | MOU EDX.Lab—84-8.0048386C UNICODE_"nuIW2uACnul?2kAZnuT " ESI 734B0D93 MSUBUM6D.rtcUarBstrFromfinsi
. [LEA ECR,DWORD FTR S5 [EEP—ZWT -
e e e _ EDI 734B6ABE MSUBUMED. _uhaStrCopy
FFD? CALL EDI

68.__whaS{ MSUBUM6A.__uvbaStrCopy
PE49505F | | 68 20084808 PUSH Lah—B4-8.0848082C

<BMSUBUM6A . __whaStrCopy> EIP 8@485D77 Lab-84-8.88485D77
pE4a5064 | . 68 28CA40@@ |PUSH Lah-@4-0.8046CG28

G @ ES 0023 32hit B(FFFFFFFF>

AR4A5D67 | . 68 24CH4000 PUSH Lah—A4-A.0AA40CA24 63 (ald SRl (edddudal
. 8D55 EB LEA EDX,DWORD PTR SS:[EBP-281

BB405D71 | . 52 PUSH EDX

pE4a5072 | . E8 29400000 |CALL Lah-B4-0.0646A7A0

IETH Yyl - 8945 CC H =

i
B S8 B@23 32hit B(FFFFFFFF>
1 DS B@823 32hit B(FFFFFFFF>
0 F& 03B 32bit 7FFDDBBOCFFF>
2 GS @P6A NULL

Figura 35 — Imagem que mostra a string criptografada, o padrao de cédigo analisado e a
string descriptografada no registrador EAX

Préprio Autor

Ap6s identificar a funcao que realiza a descriptografia e verificar o retorno, é possivel
que outras strings sejam analisadas. Como a mesma funcao realiza a descriptografia de
todas as outras strings, foi selecionado um trecho de cédigo em que possui uma string.
Assim, foi colocado um breakpoint no endereco 405D4F e retirado o ponto de parada que
estava em 405A7A0. Apds colocar esse novo breakpoint o codigo foi executado.

Ao parar no breakpoint, o valor da string utilizada foi alterado para o valor de outra
string. Para realizar essa mudanca é sé clicar com o botao direito em cima da string e
selecionar a opgao assemble. Essa opgao abrird uma janela com a instrucao MOV, como

a imagem [36] mostra.
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F. BA 6C304008 |MOU_EDX,Labh-94—0.0040386C UNICODE "nuTHZwACKWR7ZKAZNT" || Regis
- 804D EH LER ECR,.DWORD PTR S5=LEBPF—ZW] ~ |EAY B
AB465D57 | - BB3D 18114808 |MOU EDI.DHORD PTR DS:[<&MSUBUMG@._ ubaS{ MSUBUMER._ ubaStrCopy ]
BB4@5D5D| - FFD? CALL EDi
9O4@5D5F | - 68 2CCA4@AA |PUSH Lah—@4-8.884@CH2C Assemble at 00405D4F
BB4P5064| - 68 28CB4@BA |PUSH Lab—@4-8.B946CH28
90405069 | - 68 24CA4MBA |PUSH Lah—@4-@_0A40CH24 MOV ED, 402350 |
BB4P5D6E| - 8D55 EB@ LEA EDX,DWORD PTR §S:[EBP-281 -
G040iD7s| T B8 29400000 | GALLILap-94-9:0@40A7AG
- an—| —H .
@@485D77 | . 8945 CC MOU DWORD PIR $8: [EBP-341.EAX V' Fill with NOP's Cancel
BB48507A | - C?45 C4 B36@B{MOU DWORD PTR SS:[EBP-3C1,8
96495081 | - 8D45 C4 LEA EAX.DWORD PIR §S:[EBP-3C] ™
Figura 36 — Imagem que mostra a janela da opgao para alterar o valor das strings
.
Préprio Autor
MOU_EDR, Lah—04_8 00404150 UNICODE "nSf0/5 jUnF20nkYFnSTz ]~ | Registent
- o = [EBP-2@1 ~ |EAX B88AL
@P4@5057 | - 8B3D 10114808 |MOU EDI,DWORD PTR DS:[<&MSUBUM6B.__ubaS{ MSUBUMGB._ ubaStrCopy Fre orayg
@8405D5D| - FFD? CALL EDI p
@A465D5F| | 68 2CCO4808 |PUSH Lab—84-0.B048C02C Assemble at 00405054 ;
B9405D64| - 68 28C04808 |PUSH Lah—84-0.8048CH28 ]
BA465D69 | - 68 24C04808 |PUSH Lah—84-0.0048C024 M0V EDX 404180 = [
@A465D6E| - 8D55 E@ LEA EDX,DWORD PTR $8:[EBP-281 - ¢
00405075 | B 29408000 | CALLILab=B4=0:0046A7A0 ]
- ab—H4-8H. S .
A@4A5D77 | . 8945 CC MOU DWORD PIR £8:[EBP-341.EAX IV Fill with NOP's Cancel | [
@9405D7A| - C?45 C4 B3GOAIMOU DYORD PIR 8S:[EBP-3C1.8 )
BA465D81 | _ 8D45 C4 LEA EAX,DWORD PTR $8:[EBP-3C] e

Figura 37 — Imagem mostrando a alteracao dos valores das strings

Préprio Autor

Nessa analise, o valor 40486C foi alterado para 4041B0 como a imagem [37] mostra. Ao

realizar a alteracao, é possivel continuar a analise. Para prosseguir, foi utilizada a opcao

F8 para seguir linha a linha até a instrugao MOV apds a chamada CALL. Ao chegar

na instrucao MOV, foi visto que a string analisada foi descriptografada. A imagem

mostra a string antes de passar pela instrucao CALL e a imagem |39 mostra a string apds

passar pela funcao que realiza a descriptografia.

BA B8414008
a

MOU EDX .Lab—84-0.004841 80

UNICODE "'nSfO/8iWnF20nkYFnST=z]

MSUBUM6A._ vhaStrCopy
<&MSUBUMEBR._ vbaStrCopy>

BE4nsD54 | . 8D4D E LEA ECX.DWORD PTR S%:[EBP-281
AE4rs5D57 | . 8B3D 18114888 MOU EDI .DWORD FPTIR DS:[<{&MSUBUMG6B._ vhaSt
B8465D5D | . FFDY CALL EDI
AR4RSD5F | . 68 2CCH4008 PUSH Lab—84-0._.8848CA2C
BE4Es5D64 | . 68 28CH40068 PUSH Lab-84-0.8848C028
AR4Rs5D6Y | . 68 24CH4088 PUSH Lab—-84-0._8048C024
BE4EsD6E| . 8D5% EB LEA EDX.DWORD PTIR S%:[EBP-281
AR4A5D71 | . 52 PUSH EDH
. E8 294n8008 CALL Lab-84-0.88480708
AR4RS D77 | . 8945 CC MOU DWORD PTR SS:[EBP-—341_EAX
Registers C(FPID < < 4 £ { 4
EAX BOA168ADA4 [UNICODE “nSfO0-5jUnF20nkYFn8T=z28=cnSK028sc2F jF2k2=z2FpF282t3
ECX BBPABRRA
EDX B@12FB58
EBX 734B6A74 MSUBUMGA._ vhaStrMove
ESP BA12F868
EBEP BB12FBE?78
ESI 734BAD?3 MSUBUMGO.rtcUarBstrFromfAnsi
EDI 734B6ASE MSUVBUMGA._ whaStrCopy
EIP B8485D72 Labh—84-@.80485D72

Figura 38 — Imagem que mostra a string analisada criptografada

Préprio Autor



Capitulo 5. Metodologia e Andlises 48

BA B8414008 MOU EDX . Labh—84-0._0048411 80 UNICODE “nSf0-8 jUnF20nkYFnSTz)
AR4asp54 | . 8D4D EA LEA ECX.DUWORD PTR S8:[EBF-281
AA4AS D57 | . 8B3D 18114808 MOU EDI.DWORD FIR DS:[<{&MSUBUMGB._ vhaS{ MEUBUMGA._ vbaStrCopy
AA4A5D5D | . FFD? CALL EDI <BEMSUBUMGA._ vbaStrCopy>
PE4As5D5F | . 68 20CHA4008 PUSH Lab-84-0.8848C02C
AA4a5b64 | . 68 28CA4888 PUSH Lab—@A4-8.884ACH28

PE4RsD6Y | . 68 24CH4008 PUSH Lab-A4-0.8848C024
AA4AasDEE| . 8DRS EBA LEA EDX.DWORD' PTR S8:[EBF-281
Ag4AsD?1 | . 52 PUSH EDH#

AR4A5D72 | . ER 27488688 CALL Lab—@A4-8.88480708

BE 465 D77 8945 CC MOU DWORD PTR SS:[EBP-341,.EAR

Registers (FPUD < £ < < £
ERR 831612B4|UNICODE "housecar.dh.7172223.hustedresuurce.comﬁr
ECX BB12FB5C
EDX 88158688
EBX 734B6A74 MSUBUMGH._ vhaStrMove

ESP B812F878

EEF BB12FB7?78

ESI 734B8D?3 MSUBUMeH.rtcVarBstrFromAnsi
EDI 734B6ABE MSUBUMGHA._ vhaStrCopy

EIP 88485D77 Labh—B4-8.88485D77

Figura 39 — Imagem que mostra a string analisada descriptografada

Préprio Autor

A imagem [0 mostra outras strings descriptografadas do arquivo estudado. O cédigo
tenta obter dados como o ID e a senha do usudrio. O malware também tenta obter
acesso ao root do computador e por isso imagina-se que o mesmo quer ter acesso privi-
legiado. Portanto, ao tentar ter acesso de administrador, acessar a rede e também obter

informagoes confidencias, o cédigo pode-se classificar como um spyware.

Registers <(FPU> < Registers (FPU>

EA¥ AA168AA4 [UNICODE "~ GhPlugin~abn.gpc'| EAX AA1SED?C [UNICODE "lUser ID'™

ECX @812FB5C ECX BA12FBSC

EDX AA15a84A EDZ AA15A848

EBX 734B6A74 MEUBUMEBA._ vbaStrMove EBX 734BoA7Y4 MSUBUMGHR._ vbhafStrMove

ESP AA12F878 ESP AOA12F878

EBP B812FB78 EBF B012FB7Y8

ESI 734BAD?3 MSUBUMGA._rtcUarBstvrFromAnsi ESI 734BAD?3 MSUBUMGA.rtclUarBstrFromfAnsi
EDI 734B6ABE MEUBUMER._ vbhaStrCopy EDI 734BoASE MSUBUMGH._ vhaStrCopy
Regiszters (FPU> { Registers (FPU> .
EAX #@8162BE4 |UNICODE " GhPlugin“hb.gpc'| EAX B8168D6C (UNICODE "Password"

ECX AA12FBSC ECX AR12FB5G

EDY Bai5aa4a EDX B815a848

EBX 734B6A74 MSUBUMGA.__ vhaStrMove EBX 734B6A74 MSUBUMGA._ vhaStrMove

ESF B812F878 ESF BB812F878

EBF AA12FB78 EBF @AA12FB78

ES1 734BAD?3 MEUBUMGBA.rtclVarBstrFromAnsi ESI 734BBD?3 MEUBUMGH.rtclVarBstrFromAnsi
EDI 734B6ABE MSUBUMGA._ vhaStrCopy EDI 734B6ABE MSUBUMGA._ vhaStrCopy
Regiszters (FPU> { Hegiszsters (F

EAX @A15EDB4 |UNICODE "retorna_dados' EAX #8168C54 |[UNICODE "SYSTEMROOT"

ECX AA12FBSC ECX @AA12FB5G

EDY B8ai15a848 EDX @815A848

EBX 734B6A74 MSUBUMGA.__ vhaStrMove EBX 734B6A74 MSUBUMGA. _ vhaStrMove

ESF B812F878 ESP 8812Fg878

EBF AA12FB78 EBF AA12FB78

ESI 734BAD?3 MSUBUMGH.rtclarBstrFromAnsi ESI 734BAD?3 MEUBUMGH.rtcVarBstrFromAnsi
EDI 734B6ABE MSUBUMGA._ vhaStrCopy EDI 734B6ABE MSUBUMGA._ vhaStrCopy

Figura 40 — Imagem que mostra outras strings analisadas

Préprio Autor

Segundo [Stallings e Brown| (2015)), um spyware é um software que obtém informagoes

confidenciais e envia para outro sistema que monitora o teclado, dados da tela e tréafego

da rede, ou faz a digitalizagao de arquivos de um sistema para informagcoes sensiveis.
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5.4 Arquivo Executavel criando Processos

O arquivo desse estudo é um executavel e as ferramentas utilizadas foram Process Explorer
e Process Monitor. Assim, para iniciar a andlise, foram abertos os programas e inicializado
o Process Monitor. Para inicializar essa ferramenta é so ir em file e deixar a opc¢ao
”capturar eventos” marcada. Apos a inicializagao da ferramenta, pode-se executar o codigo

malicioso. A imagem [41] mostra o arquivo aberto no Process Monitor.

File Edit Ewent Filker Tools Options Help

EEH ABE | A& | B | A8 | #B AW
Process Mame FID' | Operation Fath Fiesult Dretail
s evchiost exe 1112 &Y Thread Create SUCCESS Thread 10: 424
jsvchost.exe 1112 ﬂHeadFile C:AwIND O S system32hconfighaofware SUCCES S Offset: 1.134.592, ..
L"svchost.exe 11z aﬁeadFile CAwIMDOWS spstem32hconfighsoftware SUCCES S Offset: 1.568. 768, ..
Savehost exe 1112 & Thread Create SUCCESS Thread 1D: 1404
jsvchost.exe 111z BﬁreateFile CAwIMDOWS spstem32hwbemt Logsh... SUCCESS Desired Access: G...
."Explorer.EXE 1504 "-_-‘lﬂueryﬂpen CATOOLS \SysinternalsSuite\Procmon.... SUCCESS CreationTime: 2041...
"Explorer.EXE 1504 aﬁreateFile CATOOLS S pzinternalsSuitehProcmon.... SUCCESS Desired Access: E...
-"Explorer.EXE 15804 3EreateFileMapp...E:\TDDLS \SyzinternalsSuite\Procmon.... SUUCCESS SyncType: SyncTy..
JEprorer.EXE 1504 rzlﬂuer_l,lStanl:Ian:II...EI:\TDDLS “SysinternalsSuite\Procmon.... SUCCESS AllocationSize: 2.4...
-"Explorer.EXE 1504 5EreateFileMapp...E:\TDDLS \SpginternalzSuiteProcmon.... SUUCCESS SyncType: SyncTy..
"Explorer.EXE 1504 '—j\CIoseFile CATOOLS SysinternalsSuite\Procmen.... SUCCESS
Tlevchast.exe 1112 gﬂuer}lStandardl...E:\W’INDDWS\system32\wbem\Logs\... SUCCESS AllocationSize: 49....
Tevchast.exe 1112 Bﬂuer}lStandardl...E:\W’INDDWS\system32\wbem\Logs\... SUCCESS AllocationSize: 49....
Tevchost.exe 1z i—_:l\:\.-"riteFiIe CAwIMD OV S spstem32hwbemt Logsh... SUCCESS Offset: 47.833, Len...
Tsvchost exe 1112 le!eadFiIe C:AWINDOMWS eystem32wbem'Logsh. .. SUCCESS Offzet: 45.056, Len...
Tlevchost.exe 11z aﬁloseFile A IMD OV S spstem32hwbemt Logsh... SUCCESS
Tlevchast.exe 1z rleheat:IFile CAwIMDOWS spstem32hconfighsoftware SUCCES S Offset: 2. 256896, ...
Tlevchost.exe 1112 iﬂﬁeadFile C:ADirectary SUCCESS Offset: 0, Length: 4...
Tsvchost.exe 1112 3HeadFiIe CAwIND O S system32hvwhbem\Reposi. SUCCESS Offget: 1.024.000, ...
Tlevchost.exe 1112 & Thread Create SUCCESS Thread ID: 1228
Tevchost.exe 11z BHeadFile C:AwINDOWS spstem32hwbem R eposi. SUCCESS Offset: 147456, Le...
Tevchost.exe 1mz '-_:lF!eadFiIe CAwIMD OV S spstem32hwbem R eposi.. SUCCESS Offset: 21.487 B1E,...
Tevchast.exe 11z 'le!eadFiIe A IMD OV S spstem32hwbem R eposi.. SUCCESS Offset: B.316.032, ...
Tlevchast.exe 11z gﬁeadFile C:wIMD OV S spstem32hwbem R eposi.. SUCCESS Offset: B.316.032, ...
Tlevchast.exe 1112 &% Thread Create SUCCESS Thread ID: 432
Tlsvchost.exe 11z BHeadFile CAwIMD OV S spstem32hwbem R eposi. SUCCESS Offset; 7H3.E64, Le...
Tlevchost.exe 11z ile!eadFile CAwIMD OV S spstem32hwbem R eposi. SUCCESS Offset: 1.286.144, ..
Tlsvchost exe 1112 ﬁ\ﬂeadFile CAWIND OMWS haystem32wben Reposi. SUCCESS Offzet: 1.048.576. ..
Tevchost.exe 1112 & Thread Create SUCCESS Thread ID: 1752
Tevchost.exe 1z aﬁeadFile CAwIMD OV S spstem32hconfighsoftware SUCCES S Offset: 2310144, ..
Tevchost.exe 11z :le!eadFiIe A IMD OV S spstem32hwbem R eposi.. SUCCESS Offset: 106.43E, Le...
Tsvchost exe 11z 'leeadFiIe C:AwIND O S aystem32wbem' Reposi. SUCCESS Offzet: 237 568, Le...
Tlevchast.exe 1z rleheat:IFile CAwIMDOWS spstem32hwbem R eposi.. SUCCESS Offset: 573,440, Le...
Tlsvchost.exe 11z %HeadFile CAwIMD OV S spstem32hwbem R eposi.. SUCCESS Offset; 376.832, Le...

Showing 2,386 of 39,455 events (6,%) Backed by virtual memory

Figura 41 — Tela do ProcMon com o arquivo analisado aberto

Préprio Autor

Depois de capturar os eventos, ¢ importante analisar cada um deles. Assim, como teve
muitos eventos capturados, foi filtrado para mostrar somente aqueles eventos relacionados
ao codigo analisado. Entao, foi filtrado para parecer aqueles eventos relacionados ao nome
do arquivo.

Durante a analise, foi observado que o arquivo faz véarias chamadas as APIs do sistema.
No entanto, percebeu-se que, apds certo ponto, o mesmo cria um processo na pasta
System32 do Windows com o nome de svchost.exe. Apds a criacao do processo, 0 mesmo
fecha um arquivo, fecha uma thread e fecha o processo inicial, porém nao finaliza o processo

criado anteriormente. A imagem 2] mostra essas agoes.
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2107 Lab-05-01.exe 1424 3CreateFi\eMapp...C:\W’INDDWS\system32\svchost.exe SUCCESS SuncType: SyncTypeCreateSection, PagePratection: PAGE_READD...
21:.07.. Lab-05-01.exe 1424 gnuuerystandaldl... CAWINDOWS spstem32hsvechost.exe SUCCESS AllocationSize: 16.384, EndOFfFile: 14.336, MumberQfLinks: 1, DeleteP...
21:.07.. Lab-05-01.exe 1424 3CreateFi\eMapp...C:\WINDDWS\system32\svchost.exe SUCCESS SencType: SyncTypeQther

21.07.. Lab-05-01.exe 1424 Bk Createfile CAWINDOWS \apstem32hevchost eke.... NAME NOT FOUND Desired Access: Generic Read/Execute, Dispogition: Open, Optians: ..
|21 07:... "Lab-0501.exe 1424 . :Process Create  CAWINDOWShsystem32\svchostewe  SUCCESS PID: 184, Command line: *'C:\wWINDOW Shspstem32hsvchost. exe” ‘
2107 Lab-05-01.exe 1424 =h ClozeFile CAWINDOWS spstem32hsvchost.exe SUCCESS

21:.07.. Lab-05-01.exe 1424 &5 Thread Exit SUCCESS Thread |D: 836, User Time: 0.0000000, Kernel Time: 0.0000000
21.07... Lab-05-01.exe 1424 &7 Process Exit SUCCESS Ewit Statuz: 0, User Time: 0.0100144 seconds, Kemel Time: 0.000000...
21:07... TLab-0501.exe 1424 Bh CloseFile [ SUCCESS

Figura 42 — Tela do Process Monitor que mostra o arquivo criando um processo

Préprio Autor

E importante destacar que svchost é um espaco, o qual o sistema utiliza para execu-
tar suas aplicacoes. Esse processo possui um ”pai”’e quando chamado, o mesmo possui
parametros. No entanto, ao verificar o Process Explorer, o processo svchost.exe, que esta
sendo executado, nao possui um ”“pai”’, nao tem parametros e possui o mesmo PID do
processo visto no Process Monitor. Assim, como o PID é igual, pode-se afirmar que é o
mesmo processo. As figuras [42| e [43| mostram o processo e o PID.

File Cptions Wiew Process Find  Users Help
d & =mEE e
Frocess FID | CPU Private Bytes YWorking Set | Description Company MName
T System | dle Process 0 100.00 0K 16K
= ] System 4 ok 212k
T Interupts nda < 001 oK 0k Hardware Interrupts and DPCs
+ E MEs.ENe 460 164 K 372K Gerenciador de Sessdodo ... Microsaoft Corparation
+ explorer. exe 1544 14.452 K 9.052 K. Windows Explorer Microgzaft Corparation
ﬁ vchost exe 184 44 K 2300 K, Generic Host Process far .. Microzoft Corporation

Figura 43 — Tela do Process Ezxplorer com o processo svchost operando na maquina

Préprio Autor

Na ferramenta Process Ezplorer, ao ir em propriedades, para obter algumas informacoes
sobre o processo, foi observado que o arquivo mostrava que era do sistema. Para confirmar
essa informacao, foi pedido uma verificacao. Apods esse pedido, foi visto que o mesmo é

um arquivo original do Windows. As imagens [44] e 5] mostram essas informacoes.
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o1

Threads TCR{IP Security Ervironment Strings
Image Performance Petformance Graph Disk and Metwork
Imaqge File

Generic Hosk Process for Win32 Services
Micrasoft Corparation
Version: 5.1.2600.5512

Build Tire: Sum Apr 13 16:15:12 20080
Path:

CHWINDOWSsystem32isvchost exe

Comrmand line:
"CAWINDOWS, system32 svchost, exe”

Current directory:
Et\[crimesciberneticos, cam]_LabsiLabsiLab 05-01Y
Aukostart Location:

nfa

Parent: Lab-05-01.exe{1416)
User: WINKP L Administrador

Started: 18304123 24/4/2020 Bting ko Fronk
Comment: | | Kill Process

Data Execution Prevertion (DEP) Status: DEP

[ Ok ] [ Cancel

]

Préprio Autor

Threads TCPIIP Security Environment: Skrings
Image Performance Performance Graph Disk, and Metwork.
Image File

Generic Host Process For Win32 Services

| (werifizd) Micrasoft Windows Componant Publisher |
Wersion: 5.1.2600.5512
Build Time: Sun Apr 13 16:15:12 20020

Path:
AW INDOYW S system 32 svchost, exe

Comrand line:

T INDOW S system 32 svchost, exe”
Current directory:

(s}
Aukostart Location:

nja

Parent: Lab-05-01.exe(1424)

User: WIMKPY &dministrador
Started:  21:07:22 29/4/2020 Bring ko Front
Comment:

Daka Execution Presvention {DEP) Status: CEP

Préprio Autor

Figura 45 — Tela do Process Fxplorer apos a verificagao solicitada

Figura 44 — Tela do Process Ezplorer com a informagcao que o arquivo era do sistema
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E interessante lembrar que quando ocorre uma verificacdo de um arquivo, é analisado
o disco rigido, porém nao é examinado a meméria. Assim, para ter certeza que o processo
é do sistema, foi aberto outra tela de propriedades e comparado as informagoes contidas
no disco rigido e as informagoes da memoria. A figura [46| mostra as informacgoes do disco

rigido, e [47] as informagoes contidas na meméria.

Image Performance Performance araph Disk. and Metwork,
Threads TCPJIP Security Ervironmenk Strings

Frintable ztingz found in the scan:

ServiceDll -
ServicellldnloadOnStop

eventlag

ncach_np

YWFIPE®Y

DefaultRpcStackSize

AuthenticationCapahilities

ImpersonationLewel

AuthenticationLewvel

ColnitializeS ecurityParam

SoftwareMicrozoft\\Windows NThCurentersion\Swchost

R eqiztrys ackine S ystem CurrentControl5 ethControlhS ecureFipeS ervers’,
W5 _WERSIOMN_INFO

StringFilelnfo

ComparnyM ame

bicrozoft Corporation

FileDezcnption

enerc Hozt Process for Win3dZ Semvices

Filetferzion
B.1.2600.551 2 [#pzp.080413-2111]
[nternali ame -
{._ R N
@ mage | O Memarny [ S ave ] [ Find ]
[ Ik ] [ Cancel ]

Figura 46 — Tela que mostra as informagoes no disco rigido

Préprio Autor
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Image Performance Performance Graph Disk. and Metwork Threads
TiZP{IP Security Errvironment Strings

Printable strings found in the scan:

GetStingT ppeis ~
[eindo:

ConzoletwindowClass

| practicalmalwareanalysis.log |
[SHIFT]

[EMTER]

[BACKSPACE]

BACKSPACE

[TAB]

[CTRL]

[DEL]

[CaPS LOCK]

[CaP5 LOCK)]

Salvar como

Salvar como

- Paint

tties

alz: wisnsyzinternals. com

[N =P A dminiztrador]

Cwn I DIOWS Sapztem 32 evchost. exe
abcdefghijklmnoparatuvwiegz
ABCDEFGHIELMMOPQRSTIAWE

C Image [ Save | [ Find |

l Ok l [ Cancel ]

Figura 47 — Tela que mostra as informagoes da meméria

Préprio Autor

Como visto nas imagens [46) e 7], o contetido da meméria é diferente do que se tem no
disco, ou seja, as informagoes na memoria foge do padrao do disco. Também ¢é importante
destacar que ha um arquivo com extensao log. Esse tipo de arquivo, segundo Barros
(2018)), registra eventos relacionados ao sistema operacional, aplicativos que estao em
execucao e dispositivos de rede. Assim, depois dessa comparacao, também foi visto que
o processo ainda estava ativo. Portanto, para saber o que o mesmo estava realizando na

maquina, foi selecionado, no Process Monitor, os eventos relacionados ao PID do processo.
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4 Sem titulo - Bloco de notas E]@

Arquivo  Editar Formatar  Exibir  Ajuda
Teste malware

analise do arguivo 1ab05-01. exe

Figura 48 — Tela do bloco de notas realizando o teste

Proéprio Autor

o practicalmalwareanalysis.log - Bloco de notas E]@
Arquiva  Editar Formatar  Exibir  Ajuda

[window: mMozilla Firefox]

[ wwwcompuemsbro[ENTER] |

[window: Sem titulo - Bloco de_notas]

|1:es1:e ma'lwar'ep [EnTER]O[ENTER]analise do arguivo lah050lexe|o[ENTER],

Figura 49 — Tela do bloco de notas com o arquivo log aberto

Préprio Autor

O cédigo analisado tem comportamento parecido com o malware Keylogger, ou seja,
o mesmo fica disfarcado de arquivo de sistema para capturar tudo que o usuério da
maquina atingida digita. Para realizar um teste, foi aberto o navegador e digitado o
site www.comp.uems.br e depois foi aberto um arquivo no bloco de notas. Apds isso, foi
visto no arquivo praticamalwareanalysis.log, as atividades realizadas. As imagens [48| e

apresentam essas agoes.
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5.5 Malware Acessando Site Externo pela Rede

Esse estudo envolve um arquivo executavel, o qual foi analisado pela ferramenta FakeNet.
Assim, antes de comecar a andlise, é importante verificar se na maquina virtual a confi-
guracao de rede estd com a opcao host-only. Essa opcao faz com que a méaquina virtual
nao acesse uma rede externa a ela. Apods essa verificacao, inicializar o FakeNet e depois
executar o malware.

A imagem [50| mostra as atividades que o codigo realiza. O malware faz uma pesquisa
ao DNS, ou seja, o mesmo tenta encontrar o dominio dl.dropboz.com. Apos isso, o codigo
faz uma requisicao na porta 80 e tenta trazer para a maquina os métodos metodoS.swf,
metodoD.swf, metodoL.swf e metodoAux.swf. Se a pagina procurada estivesse ativa, entao

seria possivel realizar o download desses arquivos.

B3 Prompt de comando - fakenet.exe -2 ﬂ

[Sent http response to client.]

[DNE Query Received. 1
Domain name: dl.dropbhox.com
[DN% Heszponsze sent. ]

[Received new connection on port: 86.1]
[Mew weque=zt on pnet BA.
GET ~uw 26681756 metodos .swf HITP-1.1
User—fAgent: HTTP Client
Host: dl.drophox.com
Cache—Control: no—cache

[Sent http response to client.]

[Received new connection on port: 88.]
[Hew wequest on pnet 8@ 1
GET ~u- 26681756 metodoD.swf HTTP-A1.1
User—Hgent: HITF Client
Host: dl.drophox.com
Cache—Control: no-cache

[Sent http response to client.]

[Received new connection on port: 86.1]
[Mew weque=zt on ponet BA.1
GET ~u 37262625/ metodoL.swf HITP-1.1
iiser—Agent: HIIF Client
Host: dl.drophox.com
Cache—Control: no—cache

[Sent http response to client.]
[Received new connection on port: 88.]
[Hew reguest on port 86,1

CET ~u 26681756 metodofwe.swf HTTPA .1

Host: dl.drophox.com
Cache—Control: no—cache

[Sent http response to client.]

Figura 50 — Tela do FakeNet com as atividades do malware

Préprio Autor
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Assim, como o cédigo tenta trazer arquivos para a méaquina atingida, o programa
pode se encaixar na categoria Downloader. De acordo com [Stallings e Brown| (2015),
um Downloader é um codigo, o qual instala outros itens em uma méquina que esta sob
ataque. Geralmente estd incluido no cédigo do malware inserido pela primeira vez em um

sistema comprometido para entao importar um pacote maior de malware.

5.6 Arquivo disfarcado de executdvel

Essa se¢ao envolve o estudo de um arquivo executavel, o qual passou pelas seguintes
ferramentas: PEiD, Ezeinfo PE, Delphi Decompiler e Delphi 7. Para iniciar analise, a
primeira ferramenta utilizada foi PEiD para obter informacoes sobre o formato do arquivo

e qual compilador foi usado pelo cédigo. A imagem |51| abaixo mostra essas informagoes.

File: | C:iLab-04-02.exe

Entrypoink: | O0O00&EB70 EP Section: | .kext ﬂ
File Offset: | DOODSF7O First Bytes: [E8,21,06,00 | = |
Linker Info:  &.0 Subswstern: | Win32 GUI ﬂ

| Microsoft Visual C++ & * |

Mulki Scan Task Viewer Cpkions Abouk | it
v Stay on kop 2 | -

Figura 51 — Tela do PEiD com o arquivo analisado aberto
Préprio Autor
Apos utilizar o PFEiD, foi usado o Frxeinfo PE. Portanto, quando aberto pela ferra-

menta, a mesma sugere que o arquivo seja renomeado para extensao .CAB. A imagem

mostra o arquivo aberto pelo programa e essa informagao.
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(File ;) Lab-04-02.exe .
Eritry Point : |00006B70 oo/ (=] EPSection: | text [
File Offset : |DODOSFTD First Bytes : [£8.21.06.00.00 (-]
i Linker Info @ 'g.0 SubSystem o Windowes GLIT []—gl:.—.;.._.t-[]
File Size : | 0007FCO0R (<] Overlay : |NO 00000000
Image is 32bit executable RES/O¥L:90/0% 2009
R —
|rename file *.exe as *.cab laru:l open with Tatal Commander | wias,ghi: [:I

Figura 52 — Tela do Ezeinfo PE com o arquivo analisado aberto

Préprio Autor

Portanto, o arquivo foi renomeado para a extensao indicada pela ferramenta. E impor-
tante destacar que arquivos com extensao .CAB apresentam dados compactados. Assim,
apds renomear o arquivo analisado, o mesmo apresentou ser um arquivo compactado.
Depois de descompacta-lo, o mesmo possuia mais dois arquivos com extensao .EXFE, os

quais também passaram pela ferramenta PFEiD como mostram as imagens [53| e |b4] abaixo.

File: | Ci\Real.exe

Entrypoint: | QO0SEQE4 EP Section: | CODE ﬂ
File Offset: | OODAD4E4 First Bytes: |55,8B,EC,83 | = |
Linker Info: 2,25 Subsystem: | Win3z GUI ﬂ

Borland Delphi 6.0 - 7.0

Mulki Scan Task Viewer Cptions About | Exik
W Skay on bop B8 | =

Figura 53 — Tela do Peid com o arquivo analisado aberto

Préprio Autor
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File: |C:\Reals.exe

Entrypaint: | 000A9455 EP Section: | CODE ﬁ
File Offset: | DO063E5S First Bytes: [55,86,EC,83 | > |
Linker Info: | 2.25 Subsystem: | Win32 GUI ﬁ

Botland Delphi 6.0 - 7.0

Mulki Scan Task Wiewer Cipkions Abouk | Ecik
W' Stay an bop 2 | -

Figura 54 — Tela doPeid com o arquivo analisado aberto

Préprio Autor

E interessante destacar que o compilador que as imagens [53| e |54 mostram é o Borland
Delphi. No entanto, foi visto anteriormente que o compilador utilizado era Microsoft
Visual C++. Assim, imagina-se que o desenvolvedor do programa malicioso queria evitar
uma possivel andlise tentando enganar os analisadores.

Como os cédigos foram desenvolvidos na linguagem Delphi, é possivel abrir esses ar-
quivos. Portanto, para realizar essas atividades foram utilizadas as ferramentas Delphi

Decompiler e Delphi 7.
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99

o1 BE48% Br34Ba1B00

# DPossible

Od1BBOF1 8545811804

* Dogsible
|

O03BCBAC

*# Popssikle
|

ooiBCCID
O01BCCEE

BAS4DRiB00

aancheigad
SOE5E 54

* Dogzsible

OO01BCFZE BAB4DAIROO

* DPogsible

aOiBCFaF BADCDAI RO

# DPopgsibkle

aai1shazs BAL4DBIBOD

# Dossible

QOIBCETL BAZ4DAIBQD

# Dogaible String Reference

String Reference

String Reference

String LReference

String Reference

String Refereance

String RKeference

String Reference

tor |"Sera necessario a4 conrfirmacao de al
guns dados'
mov acH, S001BBE&I4
to:|'Informe sua agencia e conta. '
mov a0x, SOF1B8148
EOr [TAG e e r|
Mo edsx, FO01BD234
Eo: [TOC e ’|
pushk FO001IBDSOC
lea edwx, Tebp-37C]
tor 'C.‘PF'l
mow edx, S001EDAR4
to:|'RG ............................ r|
mow edsx, FO01BRADC
tor |"Estado Cirdil. ... nnnnanaad’
MmOV edx, SO001BDEEd
to: ["Senkhasqd. .. 00"
mor edx, S001BDAZ4

Figura 55 — Tela do Delphi 7 com o primeiro arquivo analisado aberto

Préprio Autor

# DPossible String Reference to!

OO4a8ECT BABCAF4a 00
0046 8ECS FB4EFA
0046 8ECE FB08

* Possible String Reference tor

I
Q0dagFad BEEAH0LE00

# DPossible String Reference to!

OO4a8FET BAZCRO4600

Tpraguesjustus. spamer. hrasil@gmail. com, edudrdopas Hfgmail . com'

mov edx, SO00468FBC
eax, [ebp-%08]

ecx, [eax]

o
o

"Crlindentificando. txk '

mot sax, FO00469054

Thttp: flesec, rusuploadysnoro. php'

mov edx, SO00469020C

Figura 56 — Tela do Delphi 7 com o segundo arquivo analisado aberto

Préprio Autor

O arquivo real.exe apresentava strings referentes ao RG, CPF, estado civil e senha,

além de outras, como mostra a imagem Ja o segundo arquivo, reals.exe, possuia
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strings indicando um endereco de e-mail, uma url e um arquivo texto, como a imagem
apresenta. Também foi visto na ferramenta Delphi Decompiler um texto do arquivo

reals.eze. A imagem [57] mostra o texto identificado.

Lines. Strings = |
‘Maz pri2d3uimasz zemanaz o Banco Real estar'f225' fazendo uma atualizaB231 #2270 +

'doz dados cadastraizdos formecedores e, para izgo, contratou a'

‘tercado Eletr'#t244'mico, uma empreza especializadaneste tipo de ser' +
g23'o. '

4 Mercado Eletr'#244'mico est#225' entrando em contato com nossos '

formecedores e zolicitando a atualizaB231 #2270 de dados cadastrais com' +

o:

'mome da empreza, raz' 82270 zocial, endere'8237'o, ete. Ezta abordagem est' +
ga2e'
‘zehdo feita por esze modula de sequran't=31'a Real Santander. !
IMPORTAMTE: Em nenhum momento dadoz banc'#225' o0z zer't27'o zolicitados '
"wia telefone. '

'Pedimos a ajuda e colabora#2318227'0 de todos e, para esclarecer maiore' +
IS 1

'd'#250"idaz, dizponibilizamoz abaiko o telefone de contato do Banco ' +
‘Real'
‘4004-1199 [capitaisreqf245'es metropalitanaz].’
'0300 236 1139 [demais localidadez]. "]
ParentFont = Falze
TabOrder = 2
end

Figura 57 — Tela do Delphi Decompiler com o segundo arquivo analisado aberto

Préprio Autor

Depois de identificar as strings, foi visto também que o cédigo analisado apresentava
uma estrutura de um formulario. Assim, depois de realizar a andlise, os arquivos foram
executados para ver o que os mesmos realizavam na maquina. As imagens [58] e
representam o formulario que o cédigo possui. E interessante destacar que as strings
observadas na imagem [57] aparecem na tela inicial que o malware criou. A imagem

apresenta as strings utilizadas no formulério.
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BANCO REAL Real Internet Banking & Santander

Verificagdo Real M Diividas?

SP: (11) 3553-4445

Leia o contrato cuidadosamente antes de prosseguir. RJ: (21) 3480-1303
! Demais lecalidades:

0300-286-4040

PMgs proximss semanas o Banco Real estard fazendo ums stuslizagso
dos dados cadastraizdos fornecedores e, para izsao, contratou 5

Mercado Eletrdnico, uma empresa especislizadaneste tino de servigo.

A Mercado Eletrdnico esta entrando em contato com nossos
fornecedores & solictando & stuslizagio de dados cadastrais como:
niome da empresa, razio social, endereco, et Esta abordagem esté
=enda feita por esse modulo de seguranca Real Santander.

IMPORTANTE: Em nenhum momento dados bancarios serdo solictados
via telefone.

Pedimos & ajuda & colaboracio de todos e, para esclarecer maiores
dividas, dizponibiizamos abaixo o telefone de contsto do Banco Real.

_—

(O Concordo com as condigles acima. {0 M&o concordo com as condigles acima.

w Privacidade | Ressalvas

00300

Figura 58 — Tela inicial do formulario feito pelo malware

Préprio Autor
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BANCO REAL Real Internet Banking & Santander

quinta-feira , 23 de abril de 2020

Seja bem-vindo ao Internet Banking

Digite os ndmeros de sua agéncia e conta e cligue em "OK" para complementar seus dados de acesso.

Agéncia: Conta: @
}fﬁ CERTISIGN
Esqueceu sua Senha de Internet?

5P (11) 3563-4445 - RJ (21) 3460-1303
0800-2864040 - (demals localidades)

Central de Atendimento Real Internet Banking

Privacidade | Ressalvas

00300

Figura 59 — Segunda tela do formulério feito pelo malware

Préprio Autor
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BANCO REAL Real Internet Banking & Santander

1? Passo - Preencha seus dados

CPF: RG:

Naturalidade: * Estado civil:
MNome do Pai: * Nome do conjuge:
E=zcolaridade: Selecione uma oppa [v] Curso:
Profiszdn: Empressa Atual:
Empresa no ato da abertura: Tempo de Conta:

2° Passo - (Emissdo e Confirmagao de Autenticidade)

Escolna uma opgdo: |Seleci0ne umn cartdo, [v] Vencimento: |Més [V] / |-‘i"-n'1l [V]
Cartdo de Credito: (16 Digitas)
Codigo de seguranca: (3 Digitos)

Senha Disk Real: (4 Digitos)

(Obz: * Mdo Obrigatorio)

m Privacidade | Ressalvas 00573

Figura 60 — Terceira tela do formulario feito pelo malware

Préprio Autor

Para realizar um teste e entender o que o malware faz na maquina foi preenchido
o formuldrio criado pelo mesmo. As imagens [61] e [62] mostram essas informagoes. Apds
realizar esse procedimento foi aberto o arquivo texto que o cédigo malicioso cria. Ao abrir
o arquivo foi visto que as informacoes digitadas no formulario apareciam nesse arquivo.
Portanto, acredita-se que o malware copiava as informacoes nesse arquivo texto para
enviar nos enderecos de e-mails vistos. A imagem [63] indica o arquivo texto criado pelo

codigo.
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Atualizacao de Dados Cadastrais Banco Real Santander. ]

BANCO REAL Real Internet Banking & Santander

quarta-feira , 29 de abril de 2020

Seja bem-vindo ao Internet Banking

Digite os nimeros de sua agéncia e conta e cligue em "OK" para complementar seus dados de acesso.

agéncia: 1234 | Cont=: [1234567 | (D)
jfc'éh:fiélﬁhi

Esqueceu sua Senha de Internet?

SP(11) 3553-4445 - RJ (21) 3460-1303
0800-2864040 - (cfemals localidades)

Central de Atendimento Real Internet Banking

Privacidade | Ressalvas

00300

Figura 61 — Tela do formuléario preenchida

Préprio Autor
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Atualizacdo de Dados Cadastrais Banco Real Santander.

BANCO REAL Real Internet Banking

1° Passo - Preencha seus dados

CPF: 000, 0aa, o0-00 RG: 000OOODDODO0O
Naturalidade: Brasileira * Estado civil solteira

Mome do Pai: Pai * Nome do cHnjuge: | nenhum
Escolaridade: Graduacin [v] Curso: Computagao
Profissdo: Estudante e renhuma
Empresa no ato da abertura: nierhuma Tempo de Conta: 1ane

2° Passo - (Emissdo e Confirmagao de Autenticidade)

Ezcolha uma opcéo: |‘V'isa [v] i |‘I [v] / |EDDB [v]
Cartio de Credito: 20202121 1211212121 1212 12112 [2]2 |2 |2 (16 Digito=)
Codigo de seguranca: - (3 Digitos) -

Senha Disk Real; = (4 Digitos)

m Privacidade | Ressalvas

o Santander

(Obs: * Mdo Obrigatorio)

00573

Figura 62 — Segunda tela do formulario preenchida

Préprio Autor
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) indentificando.txt - Bloco de notas E]@
Arguivo  Editar Formakar Exibir  Ajuda
My
L T T T T R T R Tl TR R T TR PR TR S
AL, ... .... 1234
Cont........:12345867
bandeira....: wisa
e e e e e nne e i 222222222222 -22020
vencimento. . (12008
senhas3. ... 1123
disk........:1233
T T T T T R R T T T T R R T T TR T
Dados Confirmacao
I 000, QO0, O00-00
B3 st i e e s emmm s mnn s nnennnnns 000000000000
Maturalidade................. (Brasileira
Mome do Pad..e oo i v enenenns tPat
Estado Civil.. oo rsoltedira
mome do Corng. o e e e v e en e ens :nenhm
escolaridade........ oo ivnas. rGraduacio
formado. ... i, rComputacgao
Profissdo. . e i v v enanenns iEstudante
Empressa atual............... rnenhuma
Empresa quando abriu conta...:nanhuma
Tempo de comta...oeeieennenn. i1 ano
T T T T T R R T T T T R R T T TR T
W

Figura 63 — Tela do arquivo texto que o cédigo malicioso cria

Préprio Autor

Portanto, o cédigo analisado tem comportamento do malware trojan horse, uma vez
que o arquivo aparenta ter uma utilidade benéfica. De acordo com Stallings e Brown
(2015), um trojan horse, é um programa que aparenta ter funcionalidade util, porém
também tem escondida uma potencial fungao maliciosa que consegue evitar os mecanismos

de seguranca da maquina atingida.

5.7 Malware Envelopado

Para o estudo desse arquivo foram utilizadas as técnicas estatica e dinamica. Essa secao
envolve a analise de um arquivo com extensao .COM e as ferramentas utilizadas foram
PEiD, FakeNet, RegShot, IDA Pro, Process Monitor, Exeinfo PE. Para obter informagoes
iniciais do cédigo, as primeiras ferramentas utilizadas foram PEiD e Ezeinfo PE. Assim
foi visto que o compilador utilizado foi Borland Delphi e o arquivo nao estava empacotado

como as imagens [64] e [65] mostram.
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File: | Ci\Lab-05-02.com

Entrypaint: Q0O01B&1C EP Section: | CODE ﬂ
File Offset: [0001AA1C First Bytes: |55,8B,EC,53 | > |
Linker Info: | 2.25 Subsystem: | Win3z GUI ﬂ

Botland Delphi 6,0 - 7.0

Mulki Scan Task Wiewer Options Abouk | Exxik
W Skay on bop B | -

Figura 64 — Tela do PEiD com o arquivo analisado aberto

Préprio Autor

File :) |Lab-05-02.com )& (e
Entry Point : | 0001E61C oo [=]) EPSection: |CoDE [

File Offset : |00D1AA1C First Bytes : |55.86,6C.83.C< [
Linker Info : |2 25 SubSwyskem @ wWindows ST []-,.:.,b—c.._,t-[]
File Size : | DO021E00R (=] Overlay ! NG 00000000
Image is 32bit executable RES/O¥L:10 /0% 1992 [ Exit |
L?a?;:rnfn?ue[p::allipzll-l?ntTILIDnjplaiE?nF: A EI {:B
kry disassemble CllyDbg { vy, ollydbg,de ) or WD3zdsm [:I

Figura 65 — Tela do Ezeinfo PE com o arquivo analisado aberto

Préprio Autor

Apos passar pelas ferramentas PEiD e Fxeinfo PE, foi inicializado o FakeNet e aberto
a ferramenta RegShot. Para realizar a comparacao do registro, é preciso que a primeira
"foto”seja feita antes que o malware seja executado. Assim, é s6 apertar o botao da
primeira foto, como na imagem (Segéo 4.12) apresenta. Apdés isso, é possivel que o
cddigo seja executado. Depois de permitir que o malware infecte a maquina, a segunda

"foto”pode ser tirada. Ao tirar as duas "fotos”, a ferramenta apresenta um botao que tem
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uma opcao de comparacao das duas "fotos” para identificar se o cédigo realizou alguma
alteracao no registro.

Ao selecionar a opcao de comparagao, um arquivo texto é aberto como a imagem
apresenta. O arquivo texto indica que o registro apresentou sete alteragoes. E importante
destacar um arquivo adicionado no registro. Como a imagem [66| mostra, um arquivo faz
referéncia ao malware na pasta de cache, ou seja, estd criando ou ativando alguma chave
no registro para se registrar no registro da maquina. Malwares que realizam acesso no

registro geralmente tentam se inicializar junto com o maquina quando a mesma ¢ ligada.

Regshot 1.8.2
comentdrios:

piashora:z020/5,/13 13:54:17 , 2020/5/13 13:55:20
Computador JwIN<P , WINxP
uUsudrio: ,

valores adicionadaos:2

HEEI N 51 =521 =122 084 5662 =1 771 284 83 =1 343024081 =004 softwaresmi crosnfrhwindowshcurrentversionyExploreri s erassd sty {7904 3FO0-FF1E=11
HEUYS-1-5-21-122094 5662-1677128483-1343024081 - 5000 SoftwaretMicrosoftiwindowsyshel TNoRoamyMUTCachehC i Lab-05-02. com: "Lah—05—02”|

valores modificados:s

HELMYNSOFTWAREYMT crosof thCryptography\RuG\Seed: 4F 70 24 28 3B 11 C6 33 Bl 47 DE 95 CC D2 44 ES D2 AD 60 12 68 E7 OA 7E 7E AD 07 C
HELMY\SOFTWARE M crosof thCryptography RNGYSeed: 32 12 &F 5F 5C DD F6 42 69 OF BB OF 795 62 CC 64 00 DE 1E 9E 4A 7B B6 28 4F 62 7D
HELMYSOFTWARENMT crosofthwindows NTMNCurrentversion\wprefetchersTracesProcessed: 0x00000012

HELMYSOFTWARENMT crosofthwindows NTWCurrentversionwprefetchersTracesprocessed: 0x00000014

HELMYSOFTwWARE M crosof tywindows NTNCurrentversionyprefetchersTracessuccesstul: 0x0000000C

HELMYSOFTwWARENMI crosofthwindows NTNCurrentversionyprefetchersTracessuccesstul: 0x00000000

HEUNS-1-5-21-122094 5662-1677128483-1343024091-500 Software \Microsof thwindows\Currentversion\ExploreriuserAssisty{75048700-EF1F-11
HEUNS-1-5-21-122084 5662-1677128483-1343024091-500 software\microsof thwindows\Currentversionhexploreriuserassisth{75048700-EFLF-11
HEU%S5-1-5-21-1220845662-1677128483-1343024091-500%50f twar e\pi crosofthwindows \CurrentversionInternet settings‘\Connectionsi\savedLe
HKUMNS-1-5-21-122004 5662-1677128483-1343024091- 500 Software \Microsof thwindows \CurrentversioniInternet Settings‘Connectionsi\SavedlLe

hota1 de alteragées:7 |

Figura 66 — Tela do arquivo texto gerado pelo RegShot com as mudancas no registro

Préprio Autor

Outra informacao que havia no arquivo, quando foi analisado pela primeira vez, era
sobre uma pagina indez.php que estaria em uma pasta infectl, no entanto, essa informacao
nao pode ser encontrada, uma vez que essa pagina foi retirada do servidor.

Depois de analisar as mudancas no registro, foi visto no FakeNet as acoes do malware.
O mesmo tentava trazer para a maquina um arquivo chamado syscda.html e tentava aces-
sar o endereco IP 200.98.135.219. Outra acao realizada pelo codigo era trazer também
uma pagina que estaria em uma pasta com o nome infect! do endereco IP visto anterior-

mente. A imagem [67] mostra essas atividades.
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[Received new connection on port: 86@_1

[Hew wequest on port 8@ 1
GET ssistemasmodules/ssyscda.html HTITP-1_.1
Host: 280.986.135.219

[Sent http response to client.]
[Redirecting a socket destined for 200.98.135_219 to localhost.]

[Received new connection on port: 86@.1
THew wenuest on pnrt §A_ 1

GET ~sszistemasmodules~~infectlindex.php?chave=xchaveburl=x280=1=x28UINIP{ h>{ f
pnt*<fontx28color=ciano»<{bh>:28=1=x20CdAx28[<fontx2B8color=grav<2Bzsize=2>Bkb{ font
»1%20— 1 —Portuguisx208(Brasil»x2@8=1U3 . A1=x205 .1 h>{ Font> HITP-1.1

Host: 208_98.135_21%9

Figura 67 — Tela do FakeNet com o arquivo analisado aberto

Préprio Autor

Ap6s identificar algumas acoes do malware no FakeNet, a proxima ferramenta utilizada
foi Process Monitor. Antes de usar esse programa a maquina virtual foi restaurada. Assim,
o Process Monitor foi inicializado e depois o cédigo malicioso foi executado. Para facilitar
a andlise, foi filtrado na ferramenta para aparecer os eventos relacionados ao nome do
arquivo analisado e desmarcado a opcao para aparecer os eventos do registro.

O cdédigo realiza acesso na parte administrativa e entra em configuragoes do admi-
nistrador na maquina. Essa atividade indica que o malware quer ter acesso como um
administrador, pois ele nao entra como usudrio comum, mas sim como um administra-
dor. O codigo também procura instalagoes antigas da méquina, isto é, tenta verificar se
a maquina ja foi infectada por ele. A imagem [68 mostra o malware acessando a parte

administrativa da maquina.

1711, Lab-05-02.com 1964 =h QueryOpen C:MArguivos de programasiGbFlugin

1711 Lab-05-02.com 1964 L_:‘}Querys tandardinformationFileC:\Documents and 5 ettingsadministrador\Configuragtes locaishTemporary Internet Files\Content. |EShindex. dat
1711, Lab-05-02.com 1964 = QuenyStandardinformationFile C:\Dacuments and Settings\AdministradoriConfigurages locaishTemporary Intemet FileshContent [EShindex. dat
1711, Lab-05-02.com 1964 }_:‘}Querpren C:hwzock 32.dil

Figura 68 — Malware acessando as configuragoes do administrador

Préprio Autor

E importante dastacar que o malware procura o programa GBplugin, como mostra .
Esse programa ¢é utilizado para acessar paginas de bancos virtuais, uma vez que sem ele
nao ha como realizar o acesso. O cddigo também faz referéncia a biblioteca Wininet do
Windows, a qual permite conexao a rede.

Depois de realizar a andlise pelo Process Monitor, a préxima ferramenta utilizada foi
IDA Pro. Assim, ao abrir a ferramenta, escolher a opcao PE Fzxecutable e assim abrir o
arquivo que deseja analisar. Nessa etapa as strings foram analisadas. Ao identifica-las, foi
visto que as mesmas estavam criptografadas. Muitos codigos maliciosos possuem fungoes
para embaralhar esses textos e assim nao serem detectados por programas como o site

Virus Total. A imagem [69| mostra as strings do cédigo.
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" File  Edit Search  Yiew Debugger Oplions  Windows Help
= Text w | push v 5 E jj __ZI £s
EEe + H PE N | ST & 2

E En
Ba F%B
v/ /N DN D A I 1S

[Z] D& view-s | (51 HexViews | BES Imports | M Mames | ™) Functions| " Stinas | B Stuctures | En Enums

Address Length

- CODE:0.. 00000050
- CODE:Q.. 00000023
- CODE:0.. 00000020
- CODE:0.. 00000043
. 0000001 4,

T String

C comi@di /o BEERERREC mEd i@ 2 e § gk ¢ @CH: B "alnio o B @rials il

C HorpH iR R S i e

C # i HE R TR S

C Rt R R B 2 HROR0 SRS 1 HIHE 2 9/ sittsttemna/ mito i dudtiiittes)

C # b )

. 00a0oo2a C # HolHEHE R R S

. 00a0o02F C WmEHAH HE HE T SR AHE R R Eo i T d S

. CODE:0.. 00000037 C WWEBHEH HH HHR S R THIR B @ Ed i
C
C
C
C
C
C
C
C

- CODE:0.. 00000028 PEOHFHEHIZHEH IR RO H R ol

- CODE:0... 0oooopozc [ERgaiais s s s G E G s s A

- CODE:Q.. 00000020 hHHHHHEH s RERRDY C @oHBREROX M

- CODE:Q.. 00000034 CEWNWEPEZR 0 @G HR ZARRHRHHEREHH 1 NG DEPHIBU T
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Figura 69 — Tela da IDA Pro mostrando as strings

Préprio Autor

Ao analisar strings criptografadas é importante verificar se h4 um padrao na cripto-
grafia do arquivo. Assim foi visto que muitos simbolos se repetiam. Portanto, as strings
foram copiadas para o bloco de notas e foi feita a substituicao de cada simbolo por ne-
nhum outro. O primeiro simbolo substituido foi o cerquilha (#). A imagem [70[ mostra o

processo de substituicao e a imagem [71| mostra depois do processo.
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Figura 70 — Tela da do bloco de notas antes de realizar a substituigao do simbolo cerquilha

Préprio Autor
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Figura 71 — Tela do bloco de notas apds substituicao do simbolo cerquilha

Préprio Autor

E importante destacar que apds substituir o simbolo, foi possivel identificar a in-
formacao de acesso ao enderego IP visto anteriormente como mostra a imagem [71} Assim
foi realizada a substituicao de outros simbolos até que nao houvesse nenhum. A imagem

mostra as informagoes identificadas.
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Figura 72 — Tela do bloco de notas com strings identificadas

Préprio Autor

Portanto, esse codigo tem um comportamento parecido com o malware Botnet, uma
vez que ele se espalha e tenta atingir o maior nimero de maquinas possiveis. O cédigo
também procura arquivos relacionados a bancos, além de acessar paginas dos mesmos.
De acordo com |Stallings e Brown| (2015)), um Botnet ou Bot é um programa que é ativado

em uma maquina infectada para realizar ataques em outras maquinas.
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6 Conclusao

Malware causa muitos problemas para os usudrios computacionais, uma vez que prejudi-
cam a maquina atingida e roubam informacoes dos usuarios a fim de obter algum lucro
financeiro. Com a pandemia do coronavirus, percebeu-se que os desenvolvedores des-
ses codigos maliciosos aproveitam da desinformacao da populagao para disseminar esses
codigos.

Neste trabalho foram apresentadas as técnicas de andlise estatica e dinamica para
realizar o estudo e compreensao de arquivos maliciosos. Além da definicao e explicacao
de cada malware, também foi realizada a classificacao dos malwares assim como as ferra-
mentas necessarias para as analises.

O uso de cada andlise proporcionou identificar o comportamento dos malwares. Ca-
racteristicas como data de criacao, blicotecas DLLs, o uso de empacotadores, entre outros
foram identificados por meio da anélise estatica. Ja processos e mudangas no registro foi
feito através da andlise dinamica.

Cada codigo analisado teve seu nivel de complexidade. Os dois primeiros cédigos
apresentaram comportamentos mais simples, apesar do arquivo 4.2 estar empacotado,
as informagoes estavam compreensiveis. Ja o arquivo 4.3 apresentou um nivel maior de
complexidade comparado aos outros. Foi necessario o uso de um debugger para a analise e
suas strings estavam criptografadas. Os outros cédigos analisados apresentaram um nivel
de complexidade menor em relagao ao arquivo 4.3.

O estudo sobre codigos maliciosos possibilitou um maior conhecimento sobre o tema,
e como cada malware se propaga para atingir computadores. Com as caracteristicas de
cada um apresentadas, também foi possivel mostrar os recursos que os malwares utilizam
para que nao sejam descobertos.

A importancia de entender e analisar as caracteristicas de cada cédigo permite que no-
vas ferramentas sejam criadas, ja que os desenvolvedores de malwares sempre estao aper-
feicoando seus codigos para que a detecgao seja mais dificil. Assim, é muito importante
que analistas de seguranca sempre estejam se atualizando e desenvolvendo ferramentas
para esse fim.

Neste trabalho foi adquirido o conhecimento sobre o tema, como a definicao de malware
e a classificacdo de cada um. Além da compreensao sobre o tema, foi necessario estudar

os tipos de analises e entender como cada ferramenta funciona.

Como proposta de trabalhos futuros, pode-se estudar outros malwares que nao foram
apresentados neste trabalho, como o malware rootkit e o ransomware. Outra ideia é
estudar outras técnicas de deteccao de codigos maliciosos como a andlise de memoria,
e implementar um modelo de deteccao desses malwares com o auxilio da inteligéncia
artificial.
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